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Faculdade Santíssimo Sacramento
RESUMO:O avanço das Tecnologias de Informação (TI) e a utilização delas cadavez mais presente nas empresas tem revolucionado o modo como as organiza-ções conduzem suas atividades por meio da interação entre seus colaboradorese as ferramentas de TI. Por essa razão, é válido investigarmos o nível de adapta-ção dos usuários que estão inseridos no ambiente corporativo às ferramentas deTI. Tendo como base uma abordagem descritiva e utilizando como procedimentoo levantamento de dados, buscou-se entender os motivos que levam os usuáriosa cometerem erros na utilização das ferramentas e foi possível constatar que adificuldade de adaptação e falta de treinamento ao uso das ferramentas de TIsão os principais aspectos contribuintes para a ocorrência de erros causadospelos usuários e então, sugerir resoluções para tais problemas.
PALAVRAS-CHAVE: Ferramentas de TI. Erros. Usuários. Ambiente Corporativo.

1.1 INTRODUÇÃO
O constante crescimento do número de atividades e processos a seremdesenvolvidos dentro do ambiente corporativo aumentou a necessidade de auto-mação desses procedimentos através da inserção das ferramentas de Tecnologiada Informação (TI) nas organizações como um recurso auxiliar ao tratamentodo grande volume de dados denominado Big Data, fenômeno responsável pormodificar a sociedade no âmbito social e econômico, como afirma Cappra (2018).Tal necessidade, portanto, exige que os usuários possuam a capacidade de lidarcom as ferramentas de TI que utilizam em seu ambiente de trabalho de modo aevitar pôr as informações geradas a partir desses dados em risco.Embora as ferramentas de TI tenham sido adotadas em ambientes corpora-tivos como forma de simplificar o manuseio dos dados e facilitar o tratamentoda grande quantidade dos mesmos, como supracitado, adaptar-se facilmenteaos avanços tecnológicos não é uma realidade para todos os indivíduos e talfator pode aumentar a possibilidade de erros que podem ser promovidos pelaspróprias ferramentas de TI ou por ações praticadas pelos próprios usuários, jáque diferentes habilidades tornam- se relevantes na qualificação (ou não) dosindivíduos para as tarefas, como é abordado por Junior et al.(2005). Além disso,identificamos a carência de estudos que promovam a análise das dificuldadesenfrentadas pelos usuários em operar corretamente as ferramentas de TI dentrodo âmbito organizacional.Visto tal contexto, buscamos verificar a existência de outros fatores quepotencializam a capacidade de cometer erros durante o uso das tecnologiaspor meio das questões de pesquisa: Quais os principais fatores que induzem osusuários das ferramentas de TI a cometerem erros? Quais as melhores práticaspara minimizar os erros cometidos?Neste artigo, apresentamos um estudo exploratório sobre o uso de ferra-mentas de TI no ambiente corporativo, visando o objetivo geral de identificar as
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CAPÍTULO 1. USO DE FERRAMENTAS DE TI NO AMBIENTE CORPORATIVO:IDENTIFICANDO CAUSAS E SOLUÇÕES PARA ERROS DOS USUÁRIOS
causas e estratégias de minimização dos erros cometidos por seus usuários eque podem prejudicar tanto seu desempenho no trabalho quanto os negóciosda organização. Além disso, possui a finalidade de classificar o nível de dificul-dade enfrentado pelos usuários, enumerar possíveis causas para cada erro edefinir, com base nos resultados do estudo, medidas eficazes para a redução doproblema.A presente pesquisa tem sua fundamentação teórica constituída por 2 ca-pítulos. No primeiro deles denominado Sistemas de Informação no AmbienteCorporativo é abordado o conceito de Sistemas de Informação e seu processo eimportância de inserção no ambiente corporativo, fundamentando-se em teó-ricos como Kenneth e Jane Laudon, e está subdividido em 2 capítulos: Dados,Informação e Conhecimento onde consta o conceito e relacionamento entre essestrês elementos, auxiliando na compreensão de conceder atenção à ocorrência deerros, e Crescimento no Volume de Dados voltado para um dos principais motivosda existência do relacionamento atual entre SI e o ambiente corporativo.O segundo tópico da fundamentação teórica, denominado Ferramentas deTI no Ambiente Corporativo discorre sobre seu conceito, utilidade e benefícios daadoção numa corporação, embasando-se em ideias de autores como Angeloni eestando subdividido em dois capítulos: O primeiro deles Tipos de Ferramentas deTI, o qual aborda sobre a especificidade presente na escolha das ferramentasde TI a serem adotadas no ambiente corporativo e expõe algumas categoriasem que podem ser classificados os tipos de ferramentas. O segundo tópico,Usuários X Ferramentas de TI trata da interação e integração entre esses doiselementos, citando agravantes das dificuldades que consequentemente geramerros por parte dos usuários.Logo após, o tópico denominadoMetodologia descreve a tipologia e métodosutilizados na coleta e análise de dados referentes à obtenção de respostas paraas questões de pesquisa levantadas, bem como discorre sobre os objetivos aserem atingidos e hipóteses a serem comprovadas ou refutadas no capítuloObjetivos e Hipóteses, descreve as características do ambiente organizacionalselecionado como objeto de pesquisa e de que modo foi realizada a coleta de da-dos nos capítulos Cenário deAplicação e Processo deAplicação, respectivamente.Os dados coletados e as informações obtidas a partir da análise dos mesmossão expostos no capítuloAnálise dos Resultados, seguido do capítulo que abordaasMedidas de Prevenção e Minimização sugeridas e, por fim as ConsideraçõesFinais ao estudo realizado no artigo e as Referências utilizadas.

1.2 SISTEMAS DE INFORMAÇÃO NO AMBIENTECORPORATIVO
A evolução das TI e sua crescente adoção no ambiente corporativo têmtransformado a maneira como as empresas operam suas atividades e vêm se
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mostrando indispensáveis à sobrevivência organizacional, à medida que imprimemaior velocidade aos processos internos e amplia o conhecimento dos gestoressobre o ambiente (Junior et al., 2005). Tal transformação ocorre, pois a grandequantidade de dados a serem tratados, controlados, parametrizados e adminis-trados tornou inviável a realização desses processos de modo manual, somentea partir das habilidades humanas. Com isso, a utilização de ferramentas deTI resulta numa maior produtividade e eficácia organizacional (Tapscott, 1997apud Junior et al., 2005) ao atuar como um auxílio no tratamento dos dados,possibilitando a automação de processos, o compartilhamento de informaçõese a melhoria da comunicação interna.

Um sistema de informação pode ser definido teoricamentecomo um conjunto de componentes interrelacionados quecoletam (ou recuperam), processam, armazenam e distri-buem informações para apoiar a tomada de decisões e ocontrole em uma organização. (K. LAUDON; J. LAUDON,2023)

O impacto dos SI nos processos internos das organizações dão-se pelo fatode que serão eles os responsáveis por coletar e transmitir dados que sejamúteis ao desenvolvimento de produtos ou serviços das empresas, organizaçõese de demais projetos, sendo capaz de facilitar a manipulação de informações,com intuito de obter respostas ou resultados de maneira mais rápida e precisa,substituindo boa parte da prática tradicional do armazenamento em arquivosfísicos e com isso auxiliando no aumento da facilidade e organização dos dados,como destacam K. Laudon e J. Laudon (2023).É possível classificar esses sistemas em quatro diferentes categorias, sendoelas sistemas de processamento de transações, sistemas de suporte à decisão,sistemas de informação gerencial e sistemas de informações executivas (O’Brien, 2004), em que cada uma delas encontram-se sistemas responsáveis porfunções específicas, nos possibilitando compreender em quais perspectivaseles podem estar presentes contribuindo para com a eficácia e eficiência dasoperações empresariais.
1.2.1 Dados, informação e conhecimento

Para entender o papel dos SI no ambiente corporativo, é necessário assimilarseus conceitos fundamentais e como a interação entre estes contribui para acriação, o armazenamento e compartilhamento desses recursos nas empresas.São eles: dados, informação e conhecimento. Os dados correspondem a fluxosde fatos brutos que representam os eventos que ocorrem nas organizações
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ou no ambiente físico antes de serem organizados (K. Laudon e J. Laudon,2023). Ou seja, isoladamente eles não possuem significado relevante e nãoconduz a nenhuma compreensão, representando valores que não possuemsentido até que, desde que inteligíveis, sejam incorporados por alguém comoinformação (Setzer, 2001). Não obstante, os dados são a base da Informação e,portanto, são recursos valiosos que, quando coletados e processados, passandopor um processo de moldagem de modo a tornarem-se úteis e significativos, setransformam em informações relevantes que, como menciona Lussato (1991)citado por Angeloni (2003) são os dados contextualizados, visando fornecer umasolução para determinada situação de decisão.A informação, como já foi mencionado, é resultante do tratamento dosdados. Trazendo para o contexto empresarial, é o processo pelo qual a empresase informa sobre ela mesma e sobre seu ambiente, além de passar informaçõesdela ao ambiente (Freitas e Lesca, 1992).Segundo Angeloni (2003), o conhecimento, por sua vez, pode ser consi-derado como a informação processada pelo indivíduo. O grande desafio dostomadores de decisões é o de transformar dados em informação e informaçãoem conhecimento, minimizando as interferências individuais nesse processode transformação. Para que esse processo ocorra da maneira mais eficaz, éde suma importância garantir que a base dos dados presente no computadorseja puramente clara e original, para que as demais etapas que dela derivam– transformação de dados em informação e de informação em conhecimento –cumpram com eficácia a qualidade da proposta organizacional.
1.2.2 Crescimento do volume de dados

O ambiente empresarial atual é caracterizado por um aumento significativono volume de dados gerados e armazenados pelas organizações. Esse cresci-mento exponencial é impulsionado pela digitalização de processos, pela adoçãode tecnologias de captura de dados e pela interconectividade entre sistemas edispositivos (Santos et al., 2018). Mayer-Schönberger e Cukier (2013) inclusive,destacam que essa explosão de dados, conhecida como ”big data”, oferecenovas oportunidades e desafios para as empresas. Devido a esse fator, a análisee o processamento eficazes desse grande volume de dados podem fornecer in-sights valiosos para a tomada de decisões estratégicas e operacionais (Angeloni,2003).

1.3 FERRAMENTAS DE TI NO AMBIENTE CORPO-RATIVO
Com a utilização da TI, a administração dos recursos financeiros, humanose de materiais pode ser realizada com mais rapidez e precisão (Dias, 1998 apud
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Junior et al., 2005). Compreender a importância do uso de ferramentas de TI éfundamental para incentivar a sua adoção e garantir que elas sejam utilizadasde maneira eficaz pelas equipes corporativas.As Ferramentas de TI são dispositivos, instrumentos ou programas voltadosà finalidade de auxiliar na execução das tarefas, com o intuito de aperfeiçoare facilitar no que diz respeito aos objetivos específicos de uma organização,através da aplicação do conjunto de ações sobre as quais a TI funciona aoentorno, como aponta Santos et al.(2021). No ambiente corporativo, diversasferramentas de TI são utilizadas para melhorar a eficiência e a produtividade,desempenhando funções específicas, como integração de processos, análise dedados, geração de relatórios e suporte ao gerenciamento estratégico (Turban etal., 2013).A adoção e o uso adequado dessas ferramentas são essenciais para queas empresas obtenham vantagens competitivas no mercado para a adaptaçãoàs demandas e mudanças do ambiente empresarial, como ressalta Moraes etal. (2018), porquanto pode levar a ganhos de eficiência operacional, melhoriana comunicação interna, aumento da produtividade e tomada de decisões maisassertivas.

1.3.1 Tipos de ferramentas de TI
Existem diversos tipos de ferramentas de TI que são utilizadas para apoiaras operações empresariais, as quais desempenham funções específicas quecontribuem para a eficiência, automação e integração dos processos organiza-cionais. Cada ferramenta é desenvolvida visando um foco sobre o qual deveráatuar, com o intuito de fornecer ummelhor aprimoramento e aproveitamento dasfuncionalidades voltadas para determinado objetivo (Henderson e Venkatraman,1999).Adotar o uso de uma ferramenta de TI não significa que somente ela será su-ficiente para para auxiliar na execução de todos os processos da organização, demesmo modo que nem sempre é necessário fazer o uso de diversas ferramentasque acabam desempenhando as mesmas funcionalidades ou funcionalidadessemelhantes, ocasionando uma redundância de informações e, por conseguinte,aumenta a dificuldade de administração dos dados ao invés de diminuí-la. Por-tanto, conhecer os diferentes tipos de ferramentas de TI disponíveis no mercadoé essencial para selecionar aquelas que atendam às necessidades específicasda organização (Henderson e Venkatraman, 1999).Reunimos então, um conjunto de exemplos de classificações das ferramen-tas de TI que permitem compreender com mais afinco em quais categorias elaspodem estar inseridas, baseando-se nas definições abordadas por Correa etal.(2017). São elas: ferramentas voltadas para a intranet, sistemas de GED (Ge-renciamento Eletrônico de Documentos), sistemas de groupware, sistemas deworkflow, ferramentas para construção de bases de dados inteligente, ferramen-
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tas para gestão contábil, gerenciadores de rede, ferramentas de produtividadecomo editores de textos, planilhas e apresentações e de gerenciamento deprojetos.

1.3.2 Usuários x ferramentas de TI
Os usuários e as ferramentas da tecnologia da Informação (TI) são doiscomponentes principais no que diz respeito ao desenvolvimento da organização,ao passo que os usuários serão responsáveis por interagir com as ferramentas deTI, e as ferramentas por outro lado, são os programas responsáveis por ofereceraos usuários, funcionalidades que irão auxiliá-los na manipulação dos dadose posteriormente das informações. No contexto corporativo, os usuários sãorepresentados pelos funcionários os quais que possuem a tarefa de utilizaremdiariamente essas ferramentas e, como indica Setzer (2001), cada um possuium nível de conhecimento, como também de habilidades distinta uns dos outrosa respeito da tecnologia, desde usuários iniciantes até os mais antigos no corpoda empresa.
O uso de ferramentas de TI no ambiente corporativo nem sempre é livrede problemas. Muitas vezes, os usuários enfrentam dificuldades na utilizaçãodessas ferramentas, como apontado por Junior et al.(2005) ao tratar a respeitoda utilização adequada da TI, o que pode impactar negativamente a eficáciaorganizacional. Neste contexto, é necessário identificar as causas desses pro-blemas e propor soluções adequadas, para que sejam desenvolvidas e alocadasferramentas específicas e efetivas para resolvê-los
Portanto, é fundamental amelhoria da usabilidade e aceitação das ferramen-tas de TI por parte de seus usuários visando o sucesso do ambiente corporativoe do rendimento das atividades da organização, posta a afirmativa realizadapor Junior et al.(2005) no que se refere à fatores socioeconômicos relacionadosaos recursos humanos como necessidade de treinamento, falta de suporte téc-nico e resistência cultural à mudanças, serem questões a serem solucionadas.Portanto, observa-se a validade de salientar a respeito da realização de umtreinamento contínuo, visando familiarizar o profissional com a ferramenta, emvirtude da evolução constante da tecnologia, incluindo novas funcionalidades emodos de manuseio das tecnologias.
Para tal, a avaliação das necessidades de treinamento é um passo primor-dial para o desenvolvimento dos recursos humanos (Leigh et al., 2000 apudDahiya et al., 2011), devendo também levar em consideração a avaliação dasnecessidades organizacionais, habilidades, conhecimentos prévios, responsabi-lidades e atitudes individuais de cada funcionário para melhor adaptabilidadedo corpo empresarial às ferramentas de TI adotadas.
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1.4 METODOLOGIA

A tipologia da pesquisa adotada quanto aos objetivos será a descritiva, meiopelo qual visa-se descrever as características e a realidade da população a seranalisada, atendendo assim ao teor do projeto de pesquisa (Gil, 2008). Para isso,realizamos a coleta de dados por meio do emprego de um questionário o qualconcederá o embasamento quantitativo e qualitativo do projeto, aplicado aosindivíduos usuários de ferramentas de TI do ambiente corporativo selecionadocomo ambiente de estudo.
No que concerne ao método adotado quanto à abordagem da pesquisa,designa-se por ser o método hipotético-dedutivo, dado que pretende-se testar eanalisar hipóteses de acordo com sua validade e atender aos objetivos dispostosneste artigo, tornando-as falsas ou verdadeiras (Gil, 2008). Concomitantemente,para a realização da interpretação em termos numéricos dos dados coletadosdentro da delimitação da população selecionada, foi empregado o procedimentoestatístico.
Ademais, os dados a serem coletados serão do tipo primário, em virtudede equivaler-se àqueles ainda não previamente disponíveis e que portanto nãoforam estudados e analisados, sendo feita a coleta por meio do questionáriopara averiguação e discussão posteriores dos registros realizados.

1.4.1 Objetivos e hipóteses
De encontro à carência de estudos que promovam a análise das possíveisdificuldades enfrentadas pelos usuários em operar corretamente as ferramentasde TI e, visto que os erros cometidos ao utilizar as ferramentas de TI é umarealidade, debruçamo-nos sobre os objetivos de a finalidade de classificar onível de dificuldade enfrentada pelos usuários, enumerar possíveis causas paracada erro e definir, com base nos resultados do estudo, medidas eficazes para aredução do problema. Com isso, pretende-se obter respostas às questões depesquisa levantadas pelo presente artigo, baseando-se em cinco hipóteses:
1) A falta de familiaridade com a ferramenta e de conhecimento a respeito dedeterminadas funcionalidades faz com que o usuário cometa erros: Indivíduosque não possuem tanto tempo de experiência com o uso das ferramentas de TI enão buscam adquirir autonomamente conhecimento sobre suas funcionalidades,tendem a cometer erros com maior facilidade.
2) A não adequação presente na própria ferramenta, como interface malprojetada ou problemas técnicos, representam a principal causa dos erros come-tidos pelos usuários: As próprias ferramentas de TI possuem comandos que sãoexecutados de maneira incorreta, não atendendo a seus requisitos, ou possuemlimitações em sua interface como por exemplo, características que dificultam ainterpretação do usuário quanto ao seu objetivo.
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3) A ausência de treinamento adequado para que o usuário possua a ca-pacitação necessária é uma realidade no que diz respeito ao manuseio de in-formações na organização: Existe carência de treinamento promovido pelaorganização com intuito final de reduzir a probabilidade de manuseá-las deforma incorreta.4) A idade dos usuários influencia na facilidade em lidar com as ferramentasde TI, reduzindo ou não as chances de cometerem erros ao utilizá-las: Usuárioscom idademais avançada teriammaior dificuldade emadaptar-se às ferramentasde TI e, por esse motivo, estariam mais propensos ao erro.5) Fatores psicossociais devido a questões internas e externas aos usuárioscontribuem com o cometimento de erros: Elementos como pressão psicológica,problemas pessoais e cansaço mental, podem fazer com que os usuários tornem-se menos focados na execução de suas atividades acabe por resultar em erros.

1.4.2 Cenário de aplicação
A organização selecionada como objeto de estudo é o ambiente de trabalhodos primeiros autores deste artigo, logo, a definição das questões de pesquisae hipóteses as quais foram abordadas no tópico anterior (4.1), sustenta-se naobservação do cotidiano de forma presencial. Ressalvando a discrição quanto àempresa, esta será tratada por: Empresa A.Fundada no ano de 1953, a Empresa A atua no segmento educacional sendoresponsável pela administração de recursos voltados ao provimento de educaçãobásica no município de Alagoinhas, no estado da Bahia. Segue com a missãode promover melhorias ao sistema educacional através da adoção de políticaspúblicas que ampliem a qualidade e oferta de ensino. Para cumprir com esseobjetivo, em seu corpo de colaboradores, emprega em média 110 funcionáriosalocados em sua sede, dentre eles efetivos e estagiários, dispostos em 12 setoresque possuem relacionamento entre si. Todos os indivíduos praticam o uso deferramentas de TI em seu cotidiano no trabalho.O estudo foi realizado com foco nas ferramentas de TI cotidianamente utili-zadas na empresa em específico, portanto, as referidas análises são realizadastendo por base a utilização de editores de textos, planilhas e apresentações, sis-temas de colaboração e reuniões remotas, navegadores de internet, ferramentasde gerenciamento de redes, projetos e armazenamento de dados, softwares dedesenho assistido e de segurança da informação, ferramentas de comunicaçãopor e-mail e sistemas de gerenciamento de dados da própria organização.

Processo de aplicação
Visando o recolhimento das respostas ao questionário de maneira efici-ente, o mesmo foi elaborado de forma online utilizando a plataforma GoogleFormulários e disponibilizado através de um link distribuído aos funcionários da
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Empresa A por meio de um aplicativo de mensagens o qual todos têm acesso,de modo a permitir que sejam coletadas respostas de diversos participantessimultaneamente, economizando tempo e recursos. A coleta das respostas foirealizada entre os dias 22 e 31 de março do ano de 2023.Foram estruturadas 13 questões (Apêndice A) munidas com o conteúdonecessário à comprovação das hipóteses levantadas e utilizando-se da meto-dologia de múltipla escolha com o intuito de garantir maior padronização dasrespostas e minimizar a ambiguidade e interpretações subjetivas, permitindouma análise mais precisa e confiável. A análise posterior das respostas àsquestões foi realizada mediante a coleta de dados e extração de informaçõesindividuais a partir de cada pergunta, bem como através da comparação entrerespostas de diferentes perguntas no intuito de ampliar a gama de informaçõesobtidas.A própria plataforma de aplicação do questionário disponibiliza gráficoscorrespondentes à média por porcentagem e quantidade de alternativas seleci-onadas pelos indivíduos para cada questão. Porém, devido à necessidade derealizarmos relacionamentos entre diferentes respostas, os resultados finaisserão tratados a partir de gráficos e tabelas desenvolvidos personalizadamentena análise posterior.
1.4.3 Análise dos resultados

Com o intuito de compreendermos de que maneira os resultados obtidosimpactam na comprovação das hipóteses levantadas neste artigo, a análisefoi realizada utilizando gráficos elaborados com base nas respostas obtidas àsquestões presentes no questionário.Primeiramente, a título de familiaridade ao público atingido, a figura 1.1demonstra que a pesquisa contou o retorno de 61 indivíduos, correspondente a55,5% do percentual total de colaboradores da Empresa A, sendo maior partedo público representada pelo público feminino entre 31 e 50 anos de idade. Alémdisso, é possível verificar as faixas etárias referentes a cada gênero.
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Figura 1.1: Faixa etária e gênero dos funcionários

Fonte: Autoria própria (2023)

Buscamos investigar qual o nível de dificuldade que os funcionários daEmpresa A possuem na utilização das ferramentas de TI necessárias às suasatividades (Figura 1.2), de modo a investigar a hipótese 1 levantada e obtive-mos o resultado de que somente 36% afirmam não possuir dificuldade, o queconsequentemente indica que a maior parte dos funcionários, por possuíremdificuldade com algumas ou todas as ferramentas, estão suscetíveis a enfrenta-rem problemas como: Falta de eficiência em seus serviços ou cometimento deerros devido à falta de entendimento sobre as ferramentas de TI.
Figura 1.2: Dificuldade na utilização de ferramentas de TI

Fonte: Autoria própria (2023)

Por meio da análise da Figura 1.3, constata-se que os usuários os quaispossuem dificuldade em todas as ferramentas de TI fazem parte do grupo commenor tempo de experiência (entre 0 e 6 meses). Esperava-se que quantomaior o tempo de experiência na organização a porcentagem de dificuldadesenfrentadas fosse proporcionalmente reduzida, contudo, observa-se que isso
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não ocorre na Empresa A, uma vez que 80% dos usuários que possuem entre3 e 5 anos de experiência possuem dificuldade em algumas ferramentas de TI,assim como 71% dos que possuem mais de 5 anos de experiência. Tal análise,em conjunto com a exposta a respeito da Figura 1.2, contribuem para com acomprovação da hipótese 1.

Figura 1.3: Comparação entre tempo de experiência e dificuldade com as ferramentas deTI no ambiente atual

Fonte: Autoria própria (2023)

Objetivando investigar se os erros cometidos pelos usuários são causados ouagravados por defeitos presentes nas próprias ferramentas de TI, foi questionadoaos funcionários da Empresa A se os mesmos consideram que as ferramentasde TI apresentam erros que fazem com que eles tenham dificuldade em realizarsuas atividades de trabalho (Figura 1.4). Os resultados obtidos indicam queapenas 10% dos respondentes sentem-se prejudicados por erros contidos nasferramentas de TI.

Apesar disso, é importante que este quantitativo seja considerado, visandoestratégias para zerá-lo, pois sobre outro enfoque, apesar da potencial negaçãoà hipótese 2 abordada nesse estudo, 41% dos respondentes identificaram errosnas ferramentas de TI, mesmo que não se sintam prejudicados por eles. Essesdados tornam válida a realização de uma revisão das ferramentas de TI utilizadase uma investigação aprofundada que vise a relação desses erros encontradoscom a dificuldade enfrentada pelos demais usuários.
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Figura 1.4: Erros presentes nas ferramentas de TI

Fonte: Autoria própria (2023)

Com o intuito de verificar a validade da hipótese a respeito da realidadeda ausência de treinamento nas organizações, questionamos a respeito dapromoção ou não de treinamento. A partir disso, verifica-se com base na Figura1.5 que de acordo com 61% dos funcionários da Empresa A, a mesma nuncapromoveu nenhum treinamento destinado a ensinar como utilizar as ferramentasde TI e 18% afirmam que já houve essa promoção, porém foi descontinuada eatualmente o conhecimento está defasado, contribuindo para com a validaçãoda hipótese 3.
Figura 1.5: Promoção de treinamento na organização

Fonte: Autoria própria (2023)

Apoiado-se em tal análise, buscamos verificar o período de experiência pre-dominante em cada resposta, de modo a aprofundar tal informação e associá-laà dificuldade enfrentada. Através da Figura 1.6, obtivemos a conclusão de quea ausência de treinamento é um fator predominante a mais de 5 anos dentroda organização ao observar as porcentagem de relacionamento coletadas comrelação aos tempos de experiência dos funcionários, não havendo umamudançasignificativa neste cenário até a atualidade. Conclui-se também, que ao relacio-nar esses dados com a relação tempo de experiência/dificuldade apresentadaanteriormente na Figura 1.3, verifica-se a necessidade de treinamento como
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determinante para a causa das dificuldades enfrentadas pelos usuários e, porconseguinte, submissão ao cometimento de erros.
Figura 1.6: Comparação entre promoção de treinamento e tempo de experiência com asferramentas de TI no ambiente atual

Fonte: Autoria própria (2023)
Diante disso, consideramos a opinião dos funcionários da empresa A comrelação à realização de treinamentos periódicos com o intuito de promover amelhoria das habilidades no uso das ferramentas de TI no cotidiano (Figura 1.7).Obtivemos o retorno de que maior parte dos respondentes, totalizando 87%,consideram importante a realização desse processo, enquanto 13% afirmamque talvez seja uma boa prática. Desse modo, conclui-se que nenhum delesobserva que tal quesito seria desprezível e é importante salientar que, dentreesse levantamento, tanto usuários que não possuem dificuldades consideramimportante a promoção de treinamento.

Figura 1.7: Importância do provimento de treinamento periódico

Fonte: Autoria própria (2023)
Em busca da relação entre a idade dos usuários e as dificuldades quanto aouso das ferramentas de TI, dentre as pessoas com mais de 50 anos de idade,somente 23% não possuem dificuldade e unanimemente afirmam que apesarda idade, não consideram que a idade influencia. Ao observar os outros 77%, osquais possuem dificuldade no uso de algumas ferramentas, 60% não consideram
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a idade como fator determinante. Tais informações podem ser observadas nafigura abaixo (Figura 1.8), apontando que a tendência é que indivíduos acima dafaixa etária abordada, possuindo dificuldade ou não, não sintam-se prejudicadospor sua idade.

Figura 1.8: Avaliação de dificuldade dos funcionários acima de 50 anos de idade

Fonte: Autoria própria (2023)

No entanto, no que se refere às pessoas até 50 anos de idade (Figura 1.9), so-mente 2% afirma possuir dificuldade no uso de todas as ferramentas e considera-se com mais dificuldade que pessoas acima de sua faixa etária, enquanto entrea soma dos que possuem dificuldade com nenhuma ou algumas ferramentasde TI, 85,4% afirmam ter mais facilidade que pessoas da faixa etária superior,devido à influência da idade.

No que tange à visão geral desses usuários sobre a afirmação de que osindivíduos abaixo dos 50 anos de idade tendem a ter mais facilidade ao lidar comas ferramentas de TI, 75,4% dos respondentes compactuam com essa asserção.Entretanto, não foram encontrados dados que correlacionam o fator idade aofator dificuldade. Logo, tais dados sugerem que a idade não é um fator isoladoque influencia diretamente nas dificuldades em utilizar as ferramentas de TI,fator que buscamos compreender através da hipótese 4, o que nos leva a verificaroutros fatores referentes à experiência do usuário e seu conhecimento prévio.
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Figura 1.9: Avaliação de dificuldade dos funcionários com até 50 anos de idade

Fonte: Autoria própria (2023)
Os fatores psicossociais, entendidos como interação entre trabalho, pro-fissionais, ambiente e satisfação com o trabalho, podendo envolver também acapacidade do profissional e situações pessoais podem oferecer riscos ao de-sempenho do profissional e aos objetivos da organização, como afirma Vásquezet al.(2015). Portanto, buscamos analisar a influência que uma seleção dessesfatores têm sobre o cometimento de erros, representada na Figura 1.10.
A partir da observação das respostas obtidas, identificamos que dos 8 fato-res apontados, 4 são considerados como mais agravantes dos erros por teremsido classificados como nível 5 de influência – influenciam extremamente-, sãoeles: Cansaço mental e pressão psicológica ambos com 21 votos, depressão eansiedade ambos com 20 votos, comprovando a hipótese 5.

Medidas de prevenção e minimização
Com base nos resultados obtidos, é essencial implementar medidas eficazespara a redução dos erros cometidos pelos usuários. Para tanto, é necessárioinvestir em treinamentos e capacitação dos funcionários, proporcionando-lheso conhecimento necessário para utilizar as ferramentas de forma adequada esegura. Isso ajudará a minimizar erros causados por falta de familiaridade oucompreensão inadequada das ferramentas.
A coleta de feedback dos usuários sobre as ferramentas de TI tambémconfigura-se como medida essencial para aprimorar a usabilidade, funciona-lidade e segurança dos sistemas. Além de ajudar a identificar problemas enecessidades, o feedback dos usuários melhora a eficiência, permite que asdificuldades enfrentadas sejam identificadas e resolvidas de forma mais eficaze direcionada e contribui para a satisfação geral dos usuários.
Outra estratégia relevante é a garantia da adoção de sistemas que possuaminterfaces mais intuitivas e amigáveis e que facilitem a interação dos usuárioscom as ferramentas de TI. A simplificação dos processos e a redução da comple-
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Figura 1.10: Nível de influência dos fatores psicossociais aos erros

Fonte: Autoria própria (2023)

xidade das interfaces podem contribuir significativamente para a minimizaçãodos erros.Ao tratar-se dos fatores psicossociais, é importante que sejam abordados demaneira sensível e proativa no ambiente corporativo. Para isso, promover a cons-cientização sobre a importância da saúde mental no local de trabalho através detreinamento ou palestras que adotem tópicos a respeito, avaliar a distribuiçãode tarefas e cargas de trabalho, adotar políticas e práticas que incentivem umequilíbrio saudável entre vida pessoas e profissional, e implementar programasque incluam parcerias com profissionais de saúde mental são alguns recursosque podem ser adotados para promover um ambiente de trabalho saudável queajude a minimizar os erros e a melhorar a eficiência e produtividae dos usuáriosdas ferramentas de TI.Por fim, é fundamental que as organizações estejam atentas às atualizaçõese melhorias das ferramentas de TI, acompanhando o avanço tecnológico, poismanter-se atualizado e utilizar versões mais recentes das ferramentas podeajudar a mitigar possíveis vulnerabilidades e erros decorrentes de falhas nasversões anteriores.

1.5 CONSIDERAÇÕES FINAIS
Ao longo deste estudo, foi possível identificar os principais fatores queinduzem os usuários das ferramentas de TI a cometerem erros no ambiente
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corporativo. Observamos que a dificuldade de adaptação às tecnologias, a faltade conhecimento adequado sobre as ferramentas, o cansaço mental e a pressãopor resultados são alguns dos fatores que contribuem para a ocorrência de erros.Além disso, a quantidade crescente de dados e a complexidade das ferramentasaumentam os desafios enfrentados pelos usuários devido à carência do incentivoao aprendizado constante.Em suma, a redução dos erros cometidos pelos usuários das ferramentas deTI no ambiente corporativo requer um esforço conjunto, envolvendo treinamento,conscientização, desenvolvimento de interfaces intuitivas e exigências de atua-lização e manutenção periódica das ferramentas, por parte das empresas aosdesenvolvedores das ferramentas de TI utilizadas. Ao adotar essas medidas,as organizações estarão promovendo um ambiente de trabalho mais eficiente,seguro e produtivo, garantindo o bom desempenho dos usuários e o sucesso dosnegócios.A partir da pesquisa apresentada, algumas possibilidades de abordagensfuturas são consideradas válidas, podendo citar o aprofundamento na relaçãoentre fatores psicossociais e as TI de modo geral, proporcionando uma maioratenção ao fator humano diante do avanço acelerado da tecnologia, estratégiasde seleção ou desenvolvimento de sistemas cuja usabilidade seja adequada aosmembros da organização. Ademais, podem ser realizados estudos comparativosnão somente entre outras instituições da geolocalização abordada, mas emoutras regiões e com empresas de diferentes portes, para verificar como osfatores sinalizados são causadores e minimizadores dos erros cometidos pelosusuários que comportam.
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RESUMO:O objetivo primordial deste manuscrito é apresentar uma narrativa da experi-ência da curricularização da extensão na formação do psicólogo, bem como refle-tir sobre a dimensão social do ensino. Além disso, busca discutir possibilidadesde práticas desenvolvidas por meio de propostas de construção compartilhadade conhecimentos de psicologia em contextos de vulnerabilidade, num campode extensão universitária. Estudo de caráter descritivo, qualitativo, do tipo re-lato de experiência, tendo como referencial o materialismo histórico-dialético,caracterizado pela materialidade histórica da vida dos homens em sociedade,bem como lança mão da corrente teórica da Psicologia Sócio-histórica, quecompreende o sujeito como aquele que se constitui na relação dialética com
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o social e a história. A experiência cumpriu com o seu objetivo de expressar ocompromisso social da extensão, especialmente na área da saúde e direitoshumanos, entretanto é importante considerar as fragilidades e desafios nestaexperiência que podem apontar para uma maior inclusão das pessoas idosasque não puderam participar em virtude de limitações físicas.
PALAVRAS-CHAVE: Formação do psicólogo. Extensão. Currículo. DimensãoSocial. Ética

2.1 INTRODUÇÃO
As recentes mudanças nos processos formativos do ensino superior apa-recem como uma oportunidade para as faculdades e universidades brasileirastratarem com indissociabilidade a tríade do ensino, pesquisa e extensão comvistas a garantir uma formação cidadã que cumpra o verdadeiro papel da univer-sidade que é o de transformar a realidade social.As atividades de extensão potencializam o processo ensino- aprendizagemdos estudantes da graduação, estreitando os laços com as comunidades, movi-mentos sociais e instituições públicas e privadas, podendo ser definida comoum processo que contempla interdisciplinaridade, além de aspectos educativos,culturais, científicos e políticos, estimulando possibilidades de modificações nasrelações entre a Universidade e outros setores da sociedade. (de Vasconcelos;Araujo, 2022).A curricularização da extensão, ou creditação (curricular) é uma estratégiaprevista no Plano Nacional de Educação (PNE) e foi regulamentada pela Resolu-ção nº 7 MEC/CNE/CES, de 18 de dezembro de 2018 com o objetivo de propordiretrizes para a extensão no ensino superior.A concepção e a prática dessas diretrizes, entre outras coisas, deve promoverreflexão ética quanto à dimensão social do ensino e da pesquisa. Na formaçãodo Psicólogo, essa dimensão está ancorada no Código de Ética Profissional quedefende como sua missão precípua, assegurar, dentro de valores relevantespara a sociedade e para as práticas desenvolvidas, um padrão de conduta quefortaleça o reconhecimento social (CEP, 2005).De acordo comaAssociação Brasileira de Ensino emPsicologia (ABEP, 2020),os cursos de graduação em Psicologia devem construir e executar projetos deextensão relacionados aos seus eixos estruturantes e às suas ênfases curricula-res, ocorrendo em caráter interdisciplinar, transdisciplinar e intersetorial no qualdocentes, acadêmicas (os) e comunidade possam integrar-se no planejamento,desenvolvimento e execução das ações. (ABEP, 2020).Nessa perspectiva, o curso de Psicologia da Faculdade Santíssimo Sacra-mento (FSSS) visa, através da excelência do ensino, da pesquisa e da extensão,formar profissionais competentes e críticos, preparados para promover transfor-mações que melhorem a qualidade de vida da comunidade na qual se inserem
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nos contextos local e regional. Pretende-se com o curso oferecer à sociedadepsicólogos preocupados com a compreensão mais ampla da atividade humana,considerando criticamente os múltiplos referenciais que buscam apreender aamplitude do fenômeno psicológico em suas interfaces com os fenômenos ambi-entais, biológicos, sociais e culturais.No tocante às práticas extensionistas do referido curso, em um universo de4100 (quatro mil e cem) horas de carga horária total, 412 (quatrocentos e doze)horas são destinadas para que sejam desenvolvidos programas e projetos de ex-tensão, orientando sua ação, prioritariamente, para áreas de grande pertinênciasocial.No âmbito da política institucional da FSSS, as diretrizes da curricularizaçãoda extensão são estabelecidas na Resolução do CONSEPE 02/2022, em seu Art.6º, definindo as Atividades Curriculares de Extensão (ACE) como componentecurricular que integra o Projeto Pedagógico do Curso, tendo como objetivos:estimular a interação dos estudantes com a sociedade e com a pluralidade deconhecimentos produzidos e acumulados; oferecer ao/à estudante vivenciarexperiências significativas, que ofereçam condições de práticas e reflexõesrelacionadas às grandes questões da atualidade e dos territórios de abrangênciada FSSS; promover a socialização e o compartilhamento entre as comunidadesacadêmicas e não acadêmica do conhecimento produzido pela Instituição epelos demais grupos sociais; contribuir para a resolução dos problemas sociais,o desenvolvimento regional e territorial, sociocultural e melhoria da qualidadede vida da população.Do ponto de vista operacional, a cada semestre, em prévio planejamento, oColegiado elege temas geradores, conectados às demandas psicológicas emer-gentes, para desenvolvimento de atividades junto à comunidade, envolvendoAssociações de Bairros, Instituições de Ensino, ONG’s, Movimentos Sociais, den-tre outras possibilidades, visando promoção à saúde mental, cidadania, bem-estar e qualidade de vida da população, considerando as ferramentas teóricas,técnicas e metodológicas da Psicologia, respeitando os níveis de aprofunda-mento pertinentes à cada semestre de formação.O objetivo primordial deste manuscrito é apresentar uma narrativa da experi-ência da curricularização da extensão na formação do psicólogo, bem como refle-tir sobre a dimensão social do ensino. Além disso, busca discutir possibilidadesde práticas desenvolvidas por meio de propostas de construção compartilhadade conhecimentos de psicologia em contextos de vulnerabilidade, num campode extensão universitária.

2.2 REFERENCIAL TEÓRICO
De acordo com Dalmolin et al. (2017), a curricularização constitui-se nacompreensão do currículo como um fenômeno que não pode ser desconectado
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das demandas sociais. Nessa perspectiva, faz-se necessário considerar asespecificidades de cada curso de graduação e de cada contexto histórico-social,buscando metodologias que resultem em processos de ensino e aprendizagemabertos aos problemas emergentes.

A extensão universitária deve ter lugar de destaque na formação profissi-onal e produção do conhecimento nos espaços acadêmicos, inserindo-se noprocesso acadêmico-pedagógico formativo de pessoas com vistas à transforma-ção das realidades sociais (FORPROEX, 2012). A extensão, portanto, possibilitaa interlocução com a sociedade, construindo novos e diferentes saberes, alémde suprir possíveis lacunas do Estado na execução de suas políticas públicas(Facin; Antunes, 2017). Ainda conforme Coelho, 2014, a extensão tem como fina-lidade alcançar a comunidade externa através de feiras, capacitações, palestras,cursos e prestação de serviços.
Naves (2015) considera que historicamente a prática extensionista no con-texto universitário não vem sendo tão valorizada quanto o ensino e a pesquisa,tendo em vista que em muitas instituições de ensino superior não há políticasinternas de incentivo à extensão apesar das contribuições que a mesma oferecea exemplo das possibilidades demaior diálogo entre a academia e a comunidade,atuação prática por parte dos alunos e promoção de políticas sociais e qualifica-ção em diversos setores. Além disso, a extensão universitária possui um papelpedagógico importante para a formação acadêmica dos alunos, pois permitetanto o desenvolvimento da sua cidadania quanto sua formação profissional eresponsabilidade social (Marinho et al., 2019; Santos et al., 2016; Ribeiro, 2011).
No que se refere especificamente à formação em Psicologia, cabe salientarque a pluralidade de teorias e técnicas psicológicas, nos remete ao debateepistemológico sobre a dimensão ética de nossas práticas, posto não haverconsenso entre as diversas teorias psicológicas sobre o próprio objeto de estudo,métodos ou técnicas. (Figueiredo, 1994; 1995; George, 1992; Lupo, 1995).
Na presente reflexão, inspirados em Andrade e Morato (2004), considera-mos a ética como um conjunto de posturas existenciais e concepções de mundocapazes de promover acolhimento à alteridade. Inclusão às diferenças produzi-das na processualidade que não se deixa reduzir a ideais ou normas de conduta.Trata-se de pensarmos em valores conectados às sensibilidades, às diversida-des na construção das relações cotidianas onde as pessoas vivem, convivem,habitam e produzem saúde e adoecimento.
Tais aspectos perpassam os campos da psicologia, os aspectos políticosdas suas práticas e o compromisso da (o) psicóloga(o) em formação com osimpactos sociais de seus trabalhos. Destacamos, nesse contexto, a importânciada extensão no envolvimento desses sujeitos com as populações historicamenteexcluídas, marginalizadas. As práticas extensionistas evidenciam os aspectosético-políticos de suas práticas passam a ser alvo de reflexões e questionamen-tos.
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Para Almeida (2005), o trabalho extensionista com a comunidade assumeum compromisso educativo e uma prática social. Nessa concepção, compreen-demos que a formação em Psicologia exige a responsabilidade de potencializara ação e a reflexão, em vista de um compromisso social, por englobar uma di-nâmica de proximidade com as vulnerabilidades coletivas que desencadeiamsofrimento psíquico e agravos à saúde mental.
Propor possibilidades de práticas psicoeducativas num contexto extensio-nista significa criar espaços para aautonomia, refletindo sobre algumasquestõesfundamentais relacionadas à que mundo estamos produzindo, qual realidadesocial desejamos transformar e se estamos colaborando para a formação deprofissionais críticos e capazes de intervir em realidades sociais desfavoráveis,promovendo bem-estar e qualidade de vida para as pessoas (Maciel, 2001).
Miron e Guareschi (2017) ao analisarem as articulações entre compromissosocial, direitos humanos e políticas públicas, destacam a complexidade que atra-vessa as práticas psicológicas no campo das políticas sociais públicas quando agarantia de direitos passa a se configurar como foco de preocupação para a Psico-logia e advertem sobre a necessidade de desnaturalizar o discurso “CompromissoSocial da Psicologia”, posicionando-o efetivamente como prática transformadoradas condições de subalternidade dos sujeitos, promotoras de adoecimento.
Dito de outra forma, depreende-se das ideias supracitadas, que a instituci-onalização do discurso do Compromisso Social deve se converter em práticassocialmente comprometidas com garantia dos Direitos Humanos, efetivaçãodas Políticas Públicas a partir do engajamento político das(os) psicólogas(os),favorecendo, por meio de um compromisso ético e político. transformações nascondições de vida da população.
Corroborando com essa discussão, Dimenstein (2013) reforça a ideia de queé fundamental a disposição dos profissionais de Psicologia graduados e/ou emformação para uma atitude crítica sobre si mesmos, sobre a realidade que oscerca, bem como sobre suas intervenções na perspectiva de operar tecnologiasde equilíbrio social, comprometidos compráticas de liberdade e não com relaçõesmantenedoras das condições miseráveis de vida da população que assiste,atualizando compromissos éticos assumidos.
Dentre as estratégias fundamentais para a qualificação da formação e atua-ção profissional do psicólogo, destacam-se a melhoria da gestão universitária ea prestação de contas de seu desempenho para a sociedade (INEP, 2004). Nessesentido, estudos precisam ser aprofundados frente às novas configurações daciência psicológica frente às demandas sociais contemporâneas que exigem umprofissional capaz de desenvolver ações de prevenção, promoção, proteção ereabilitação da saúde psicológica e psicossocial com competência e habilidadesno campo da tomada de decisões, comunicação interpessoal, liderança no tra-balho em equipe multiprofissional. Bastos e Gondim (2010) acrescentam que ainovação nas práticas de atuação psicológica consistente e responsável requercompromisso com a educação permanente.
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A formação e a atuação em Psicologia, portanto, devem caminhar de formacrítica junto a uma sociedade que apresenta significativas desigualdades, con-templando o cotidiano das realidades loco regionais nos seus projetos elaboradospelas instituições de ensino superior, a fim de que a formação da(o) psicóloga(o)adquira esta configuração crítica. As atividades de extensão contribuem demaneira significativa para o alcance desses objetivos.

2.2.1 MÉTODO
Estudo de caráter descritivo, qualitativo, do tipo relato de experiência, tendocomo referencial o materialismo histórico-dialético, caracterizado pela materi-alidade histórica da vida dos homens em sociedade, bem como lança mão dacorrente teórica da Psicologia Sócio-histórica, que compreende o sujeito comoaquele que se constitui na relação dialética com o social e a história.Foi realizada uma análise documental da Resolução nº 7, de 18 de dezembrode 2018, do Ministério da Educação (MEC), Conselho Nacional de Educação(CNE) e Câmara de Educação Superior (CES) que estabelece as Diretrizes paraa Extensão na Educação Superior Brasileira e regimenta o disposto na Lei nº13.005/201. Além disso, foi realizada uma análise de como a curricularizaçãopode promover reflexão ética quanto à dimensão social do ensino na formaçãode Psicólogos no município de Alagoinhas-Ba.A prática científica experimentada pelos estudantes de Psicologia foi di-vidida em 5 fases de processo formativo definidas como: 1. Aula Expositivadialogada sobre o tema; 2 Exercícios de Busca Bibliográfica orientada. 3. Seminá-rios temáticos; 4. Planejamento de Atividades de estimulação; 5. Visita e execuçãodas atividades de estimulação cognitiva em pessoas idosas.A atividade extensionista foi desenvolvida na Instituição de Longa Perma-nência para Idosos (ILPI) Nova Esperança, situado na cidade de Alagoinhas-Ba eos critérios de inclusão das pessoas idosas para a participação foram definidospela coordenação, atendendo a necessidade de capacidade de locomoção eaquelas pessoas que não estavam com qualquer enfermidade no momento darealização das atividades.Foram excluídos da experiência, os idosos que apresentaram quadro com-patível com a demência em fase avançada e que não poderiam sair do quartosegundo recomendações da equipe de saúde.Esse relato de experiência surge como uma iniciativa de discutir sobre acurricularização da extensão no contexto da formação de Psicólogos fornecendouma reflexão crítica sob a ótica da Psicologia Sócio-Histórica, dessa forma,torna-se fundamental relatar esse percurso formativo que integra conhecimentosteóricos e práticos na construção de uma aprendizagem significativa adquiridasno componente curricular do curso de Psicologia.
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2.3 RESULTADOS E DISCUSSÃO

A experiência vivenciada pelos estudantes começou durante a organizaçãodo componente curricular Processos Psicológicos Básicos I do Curso de Bachare-lado em Psicologia da Faculdade Santíssimo Sacramento, localizada na cidadede Alagoinhas-Ba.O programa da disciplina tem como objetivo, compreender e integrar teórico-prática os processos psicológicos básicos de sensação, percepção, consciência,memória e emoção, além de identificar a operação dos processos psicológicosbásicos em atividades cotidianas.Nesse ínterim, as atividades foram planejadas em horários complementaresàs aulas teóricas objetivando que os estudantes elaborassem recursos paraestimulação cognitiva em pessoas idosas para atenção, memória, consciência,linguagem e promover fatores de proteção das funções mentais, como autoes-tima e qualidade de vida. Além disso, o encontro deveria promover espaço deconvivência e interação, através de músicas e brincadeiras, fortalecendo assima rede de apoio e promovendo saúde daquela população.As aulas expositivas sobre as temáticas foram importantes para a cons-trução do conhecimento teórico aplicado a Psicologia e Neurociências e acon-teceram de forma expositiva e dialogada com a participação dos discentessemanalmente.O segundo momento denominado exercício de busca bibliográfica tevecomo objetivo de apresentar base de dados que oferecessem aos estudantes asferramentas necessárias para auxiliar a prática do levantamento bibliográficoacerca dos temas trabalhados em sala de aula. Esta parte do componenteaconteceu de forma prática no laboratório de informática da faculdade e nomomento, os estudantes levantaram informação bibliográfica em indexadores,periódicos, livros, manuais técnicos e outras fontes especializadas através demeios convencionais e eletrônicos.A terceira parte do componente curricular tratou da preparação e apresen-tação de seminários temáticos com os assuntos previamente estabelecidos eque gerariam os dados para planejamento e materialização das propostas deatividades de estimulação cognitiva em pessoas idosas.Os seminários temáticos possuem caráter pedagógico e funciona comouma técnica de ensino e aprendizagem que contribui para o compartilhamentodo conhecimento. Essa parte foi fundamental para que os estudantes pudes-sem acessar suas pesquisas e apresentassem para os demais colegas e com aavaliação do professor responsável.Na parte de planejamento das atividades, os estudantes se ocuparam emorganizar os materiais e realizar uma lista com o planejamento das atividadesde forma supervisionada pelo docente responsável. O plano deveria levar emconsideração o tema selecionado pelo grupo, a disponibilidade de materialadquirido, bem como a comunidade em que seria executado.
39



Faculdade Santíssimo Sacramento
Cada grupo ficou responsável por um tema e cada tema deveria ser apresen-tado com alguma atividade prática de estimulação, sendo os temas: sensação epercepção, memória, emoção, motivação e consciência.
Por fim, a quinta e última etapa da prática científica e de extensão propria-mente dita, foi realizado durante os turnos matutino e vespertino de um dia desábado letivo e contou com a supervisão presencial do responsável docente.
Os grupos foram divididos e orientados acerca dos cuidados no ambiente, anecessidade de observar o comportamento das pessoas idosas, bem como estardisponível afetivamente para o encontro com as histórias.
Dentre as atividades desenvolvidas, podem-se destacar as pinturas livresque possibilitou a expressão de sentimentos e emoções ao longo do dia, alémdisso, a pintura possibilitou o estímulo às atividades cerebrais, o treino na coor-denação motora, a concentração e melhoria na autoestima.
A música popular também foi uma estratégia utilizada pelos estudantes epossibilitou também a expressão dos sentimentos das pessoas idosas. Algunsdesses idosos cantaram, dançaram e acessaram sua histórias de vida principal-mente através do ritmo forró, o que contribuiu para a socialização, pois muitosdiálogos surgiram a partir da música naquele ambiente.
Os jogos de memória e bingo também foram recursos utilizados dentro daextensão com a finalidade de estimular o desempenho cognitivo e a ampliaçãodas interações sociais, além disso, os estudantes trabalharam com memóriasolfativa com o objetivo de resgatar algumas memórias das pessoas idosas.
A extensão vinculada à disciplina de Processos Psicológicos Básicos I pro-porcionou um momento de interação social com as pessoas idosas que em suamaioria encontra-se em instituições de longa permanência e que carecem deenvolvimento com a comunidade, nesse sentido, a curricularização da extensãoproposta pelo MEC possibilitou a interação dos estudantes com a comunidadepor meio de troca de conhecimentos e da participação através do contato comquestões sensíveis e complexas presentes no contexto social, como é o caso depessoas idosas vivendo em instituições de longa permanência.

2.4 CONSIDERAÇÕES FINAIS
De modo geral, a experiência da extensão na disciplina de Processos Psico-lógicos Básicos I com as pessoas idosas na Instituição de Longa Permanênciapara Idosos (ILPI) Nova Esperança proporcionou aos estudantes uma vivênciapara a promoção da reflexão ética quanto à dimensão social do ensino e dapesquisa no campo da Psicologia.
A atividade de extensão contribuiu para uma formação integral do estu-dante, estimulando um processo formativo como cidadão crítico e responsável,balizado nos princípios do Código de Ética Profissional, sendo assim, a extensão
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estava alinhada aos princípios fundamentais dos direitos humanos, bem comoestabeleceu um diálogo construtivo e transformador na comunidade em questão.

A avaliação do componente curricular e consequentemente da extensão foirealizada de forma processual e levou em consideração a capacidade reflexiva ecrítica do estudante, bem como a sua participação ativa nas aulas e leitura dostextos, no planejamento e execução da atividade extensionista.
Apesar do cumprimento do objetivo fundamental de atuação na produçãoe na construção de conhecimentos voltados para o desenvolvimento social,equitativo, sustentável, com a realidade da comunidade, foi possível percebera necessidade de continuidade possibilitando que as pessoas idosas tenhammomentos de interação e intervenção com os estudantes de Psicologia parafalar de questões das suas vivências e histórias de vida.
A extensão cumpriu com o seu objetivo de expressar o compromisso socialda Faculdade Santíssimo Sacramento, especialmente na área da saúde e direitoshumanos e também com o objetivo de estabelecer relações entre os processospsicológicos básicos, suas bases biológicas de funcionamento e as influênciasdo ambiente sobre esses processos. Contudo é importante considerar as fragili-dades e desafios nesta experiência que podem apontar para uma maior inclusãodas pessoas idosas que não puderam participar em virtude de limitações físicas
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RESUMO: Trata-se de um trabalho de revisão narrativa de literatura com o obje-tivo de descrever e explicar os aspectos do cuidado em saúde mental da mulherno ciclo gravídico-puerperal, bem como destacar a relevância do cuidado emsaúde mental da mulher no ciclo gravídico-puerperal, relatando a importância daatuação do profissional de psicologia. Para o alcance dos objetivos propostos,adotou-se a metodologia qualitativa, sendo selecionados livros, artigos, tesese dissertações publicados em revistas indexadas com o intuito de explorar osestudos no qual abordam a temática central deste trabalho. As bases de dadosutilizadas para pesquisa foram: Biblioteca Digital de Teses de Dissertações,Sci�L�, Biblioteca Virtual em Saúde, Periódicos Capes e Google Acadêmico.O cuidado em saúde mental da mulher no ciclo gravídico-puerperal deve ser
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amplo, assistindo cada fase de acordo com suas demandas, durante a gestação,parto e puerpério. Os resultados apontam possibilidade de discussão sobre ocuidado em saúde mental no ciclo gravídico-puerperal como imprescindível parao bom desenvolvimento do binômio mãe/bebê e a necessidade de um olhar maisatento para a mulher durante esse período materno, sendo essa amparada pelosprofissionais de saúde que a acompanham e por sua rede de apoio. Abordandoinformações aos familiares, à gestante e toda sociedade sobre os sentimentos,percepções, emoções, vivências que surgem e intensificam nesse período, podeassim interferir na saúde mental materna. Considera-se que este estudo, apesardas lacunas existentes acerca do tema, traz contribuições para o campo dasaúde mental de mulheres no ciclo gravídico- puerperal. Sugere-se que novaspesquisas sejam feitas com o objetivo de estudar as vivências, extraindo infor-mações das mesmas para construção de desenhos metodológicos e formas deintervenção que possam apontar para uma melhoria no acolhimento e vínculocom os profissionais de saúde e a família, com vistas à promoção da saúdemental da mulher.
PALAVRAS-CHAVE: Saúde mental; cuidado perinatal; saúde materna; psicolo-gia clínica.

3.1 INTRODUÇÃO
O período que decorre entre a gravidez e a fase puerperal é composto poramplas variações corporais vivenciadas pela mulher, desde as biológicas, fisio-lógicas, psíquicas e sociais. Sendo assim, o ciclo gravídico-puerperal envolvea mulher num misto de sentimentos e mudanças na rotina, sujeitando-a a ummomento de fragilidade e o seu organismo em processo de restauração, físico epsíquico.
Segundo Ramos (2022), o ciclo gravídico-puerperal é o período compreen-dido entre a tentativa (tentar engravidar), a gestação, o trabalho de parto/nas-cimento, o pós-parto imediato, o puerpério e a amamentação, incluindo nessegrupo as situações de perda gestacional. Assim, o ciclo gravídico-puerperal é umápice muito importante para a mulher, pois a passagem de diferentes tipos demodificações interfere nas esferas de suas vidas, exigindo novas adaptações, noâmbito físico e psicossocial, o que retrata a maneira que cada uma se constituiintegralmente, como mulher e mãe.
O novo na vida dessa mulher como primeira experiência materna começadesde a descoberta da gravidez e tem sua continuidade constante. Com isso, ofato de ser planejado ou não são fatores recorrentes que interferem na adequa-ção desse novo mundo e sua constituição psíquica. Os hormônios, uma criança,a dependência desse novo ser, a responsabilidade dessa mulher, o ser mãe, o setornar mãe, o cuidado, a vaidade, o seu “eu”, o sono, o emprego, entre outros
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fatores que envolve o ser dessa mulher, começam a se modificar e as decisões arespeito dessas mudanças afetam diretamente a sua constituição psíquica.

Conforme Felice (2006), quando uma mulher engravida, inicia-se um ricoe complexo processo psicológico, desde a concepção, parto e puerpério. Amulher se transforma, mudando a percepção de si mesma, vida emocional, seulugar na família e no mundo. Para Szejer e Stewart (1997), “o ciclo gravídico-puerperal é caracterizado por alterações de humor que configura esse estágio etêm potencial para fomentar transtornos mentais graves no qual comprometema saúde mental da mulher.
Deste modo, o processo pelo qual esta gestante passa pode provocar altera-ções que provém de um histórico social e psicológico de sua própria vivência, quepode incidir de maneira direta no desenvolvimento da gestação, refletindo-seem todo ciclo gravídico-puerperal tanto na saúde física quanto emocional damãe e do bebê.
Mediante o exposto, a saúde mental da mulher durante o período gravídico-puerperal é um momento bem delicado e significativo. O seu bem-estar nãoimpacta apenas a nova mãe e sim em todos que a rodeiam, principalmente oseu filho, que está interligado àquela vida. Dessa maneira, todo sofrimentopsíquico e mudanças refletem indiretamente ou diretamente no ciclo familiar ecomunitário.
A falta de uma rede de apoio pode propiciar um estado emocionalmentefragilizado durante a gestação, parto e puerpério, aumentando a possibilidade decausar danos emocionais amãe e a criança na sua integralidade. Entre os fatoresque favorecem o adoecimento, citam-se o cansaço extremo, a insegurançaadvinda da nova experiência, o isolamento nos primeiros dias e a dificuldade naamamentação.
Durante todo o ciclo, a gestante passa por transformações psíquicas queafetarão consideravelmente seus inúmeros papéis desenvolvidos, exercendouma importante transição existencial. Portanto, este é o evento de vida maiscomplexo da experiência humana (Melo, 2021).
Neste contexto, surgem inquietações sobre o cuidado com a saúde mentalda mulher no ciclo gravídico-puerperal, intentando-se a promoção de saúde eprevenção das doenças psíquicas nesse período. Sendo assim, é significativoser discutido e pontuado esse assunto, em que não existem mudanças apenasfísicas e bioquímicas, mas também psicológicas e sociais, as quais afetam todoo sistema familiar e seus subsistemas, tanto na perspectiva materna quantopaterna. Em função disso, surge a necessidade de responder a seguinte questão:Quais aspectos englobam o cuidado com a saúde mental das mulheres no ciclogravídico-puerperal?
Nesse estágio de vida da mulher, é preciso compreender as suas necessi-dades e cuidados. Assim, este estudo pretende analisar a produção científicae discutir sobre o cuidado da saúde da mulher no período puerperal e possuicomo objetivo geral descrever e explicar os aspectos do cuidado em saúde men-
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tal da mulher no ciclo gravídico-puerperal, bem como destacar a relevância docuidado em saúde mental da mulher neste momento, ressaltando a importânciada atuação do profissional de psicologia.

3.2 METODOLOGIA
O presente trabalho adotou como metodologia qualitativa de revisão nar-rativa de literatura, sendo selecionados livros, artigos teses e dissertações pu-blicados em revistas indexadas com o intuito de explorar os estudos no qualabordam a temática central deste trabalho, com a finalidade de investigar o temade maneira ampla e realizar uma revisão minuciosa sobre a proposta de cuidadocom a saúde mental da mulher nesse período, pesquisando todos conhecimentoexposto sobre essa questão desde 1994 à 2020.Nessa estratégia de pesquisa, são analisadas as produções bibliográficasque fornecem o estado da arte sobre um tópico específico, evidenciando novasideias, novos estudos, conceitos, métodos e subtemas que fornecem maior oumenor ênfase na literatura selecionada (Noronha; Ferreira, 2000).As bases de dados utilizadas para pesquisa foram: Biblioteca Digital Brasi-leira de Teses e Dissertações (BDTD), Scientific Eletronic Library Online (Scielo),Biblioteca Virtual em Saúde (BVS), Periódicos CAPES (Coordenação de Aperfei-çoamento de Pessoal de Nível Superior) e Google Acadêmico.Como estratégia de busca, adotou-se os seguintes descritores para o le-vantamento bibliográfico: “Gravídico-puerperal”, “Saúde mental”, “Gravidez”,“Parto” e “Puerpério”.Quanto aos critérios de inclusão, foram considerados adequados para usona pesquisa os estudos que abordassem o tema central do trabalho, redigidosem língua portuguesa, artigos disponíveis na íntegra, indexados nas bases, comrecorte temporal mais extenso paramelhor abordagem, produções com pesquisade campo e discursão da temática. Como critérios de exclusão, buscou-se supri-mir os artigos não relacionados ao desenvolvimento do trabalho, reportagens,editoriais, resumos em anais, artigos que não se adequavam ao tema requeridoou em duplicidade, escritos em outros idiomas e que não tinha disponível o textocompleto.Depois da leitura prévia dos títulos, foram encontradas 1011 amostras iniciaisno qual os documentos passaram pela primeira forma de inclusão, organizadosem uma planilha. Após compilação, passaram por outro filtro através da leiturados resumos, que depois da aplicação de critérios de elegibilidade restaram101 artigos, em seguida a aplicação de critério de exclusão no qual ficaram 65estudos e por fim, a leitura integral, que comprovou a pertinência para esteestudo foram 25 artigos utilizados na amostra final, sendo a quantidade deartigos dividido da seguinte forma: três no BDTD, oito no SciELO, cinco no BVS,cinco no CAPES e quatro no Google Acadêmico.
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Após realizada a seleção das publicações e livros, foi feita a leitura dostextos, identificando seus objetivos e resultados encontrados, e posteriormentepode ser dado início à escrita do trabalho. De forma objetiva, foram descritosalguns pontos para melhor entendimento do leitor sobre o assunto ao decorrerdo resultado e discussões, como descrito brevemente sobre gravidez, parto epuerpério para assim adentrar pontualmente sobre o cuidado em saúde mentalno ciclo gravídico-puerperal. Sendo assim, como benefícios pode-se citar acontribuição desde estudo para comunidade científica/acadêmica bem como,para a sociedade por abordar um conteúdo de relevância significativa.

3.3 RESULTADOS E DISCUSSÃO
3.3.1 Ciclo Gravídico-Puerperal

Segundo Ramos (2022), o ciclo gravídico-puerperal é o período compreen-dido entre a tentativa (tentar engravidar), a gestação, o trabalho de parto/nas-cimento, o pós-parto imediato, o puerpério e a amamentação, incluindo nessegrupo as situações de perda gestacional.
Com isso, o ciclo gravídico-puerperal pode ser um dos momentos maisimportantes na vida da mulher. O processo de engravidar muitas vezes afeta aautonomia da mulher, pois a gravidez obriga a mesma a passar pelas mudançasfísicas, sociais e emocionais que ocorrem, não só durante a gravidez, comotambém no parto e puerpério.
De acordo com Demetrio e Minatogawa-Chang (2010), a saúde mental damulher fica mais vulnerável durante o ciclo gravídico-puerperal, pontualmente noque diz respeito aos transtornos de humor. Estes eventos ocorremprincipalmentedevido às alterações hormonais durante a gravidez e o puerpério, e devemsempreser apontados na avaliação das alterações psicopatológicas neste período.
Assim, este período envolve profundas alterações na fisiologia, questõesemocionais e sociais da mulher. Conforme observado acima, o ciclo gravídico-puerperal é caracterizado por uma série de mudanças físicas, psicológicas,hormonais e sociais que atravessam um crescimento significativo do risco desofrimento psíquico (Silva; Santos; Nascimento; Santana; Medeiros; Jesus,2020).
Compreendendo isto, é fundamental prevenir riscos à saúde mental damulher no ciclo gravídico-puerperal, pois nesse período de vulnerabilidade emo-cional, a mulher vive o momento de forma singular. Deste modo, faz-se indispen-sável uma rede de apoio para minimizar o sofrimento ocorrido pelas mudançasfísicas, hormonais e emocionais com a chegada do bebê.
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3.3.2 Gestação

Agravidez é conceituada comoumperíodo de transição no universo feminino.Este estado resulta em mudanças notáveis tanto no seu meio social quanto nasua identidade feminina. Nesta nova fase, ela começa a ser vista como mãe,inserindo-lhe num novo papel. Somado a isso, a gestação é permeada poroscilações psíquicas, físicas e sociais, particularmente na vida de mulher edaqueles que a cercam, podendo-se suceder episódios positivos ou negativos(Maldonado, 1997).Segundo Baptista e Torres (2006), a gravidez é o momento em que a mulherse prepara mentalmente e emocionalmente para ser mãe e começa a formar umvínculo materno com seu bebê. Assim, acredita-se que a relação entre pais efilhos comece desde o crescimento dentro do útero, gestando-se não apenasuma criança, mas também os papéis de mãe e pai. Neste sentido, esse setorna um momento singular na vida do indivíduo, o qual gera novos desafiosfisiológicos e psicológicos.Como descrito por Greinert e Milani (2015), durante a gravidez a mulherse encontra em uma fase extremamente vulnerável, especialmente no que dizrespeito aos distúrbios de humor, devido às alterações hormonais tão prevalentesneste período. Neste estágio, o corpo começa a demandar mais por ter queatender às necessidades do feto em desenvolvimento, levando a ocorrência dasalterações hormonais.Desta forma, a gestação é um momento no qual todas mudanças se iniciam.Logo, uma nova rotina vai surgindo e essa realidade demanda da mulher umaadministração para se adaptar a esse novo mundo. As alterações emocionaiscomeçam a mudar à medida que novas responsabilidades são concebidas eemoções conflitantes podem surgir, devido ao novo universo materno, podendogerar problemas emocionais (Fernandes; Cotrin, 2013). Posto isso, apesar dacrença popular de que a gestação é um momento exclusivo de felicidade esatisfação, todas as alterações na vida dessa mulher a deixa mais vulnerável eprecisa de atenção e cuidado.
3.3.3 Parto

O conceito de parto, em termos de padrões sociais, sofreu mudanças histó-ricas até o século XIX, quando foi considerado uma prática médica, familiar efeminina, realizada pela parteira no domicílio. Desde então, pouco se tem reco-nhecido sobre a importância das questões emocionais e como elas interferemno parto (ARIK, 2019). Desta forma, as modificações na concepção de partoabrangem a institucionalização deste processo – o que era familiar e femininopassou a ser uma ação médica – porém isto não interferiu na escassez ou ainfluência que as questões psíquicas nesse momento.Segundo oMinistério da Saúde (Brasil, 2003), desde o início da vida humana,o nascimento foi considerado um evento natural, mas imbuído de diferentes
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significados culturais, sendo tal evento vivenciado como um dos fatores maisimportantes da vida. Enquanto evento pontual e extraordinário, o parto pode sercaracterizado como ummomento especial, o início de um novo ciclo e mudançasdo universo desta nova mãe, ou seja, um novo mundo a ser vivenciado.De acordo com Tostes (2016), o parto é um acontecimento que carreia inú-meras expectativas e incertezas sobre como vai acontecer e, com frequência, aspessoas relatam sentimentos de medo e ansiedade. Essa expectativa está muitorelacionada à experiência anterior, relatos de outras mulheres, informaçõesobtidas pela mídia e o receio da dor, que está mais presente no parto normal.O momento do parto é a mais nova esfera que se inicia na vida da mulher,dando continuidade às alterações físicas e uma nova organização emocional,vivendo assim um profundo alinhamento, algo único e de grande valia na vidadaquela nova mãe.

3.3.4 Puerpério
O pueípéíio é definido como o peííodo do ciclo gestação-pueípéíio em que ocoípo da mulher retorna ao seu estado pré-gravídico, devido às alterações locaise sistêmicas causadas pela gravidez e parto (Brasil, 2003).O puerpério, visto por muitos como apenas um resguardo, ou seja, cicatriza-ção do corpo após o parto, uma recuperação de 42 dias de maneira fisiológica,corresponde a algo muito além do físico, pois as questões emocionais estãocompletamente envolvidas e pode trazer consequências para a vida da puérpera.Como caracteriza Oliveira, Silva, Ferreira, Ferrari e Zilly (2020), o puerpérioé um momento de mudanças físicas, comportamentais, emocionais e sociocultu-rais. O corpo está voltando ao estado biológico anterior à gravidez e a adaptaçãoda junção mãe/filho ocorre ao mesmo tempo, resultando em instabilidade psico-lógica feminina.Este período pode aumentar a sensibilidade da mulher, o que pode levá-laa um estado de confusão e até desesperança, como apontam Zanotti, Saito,Rodrigues eOtani (2003). Asmulheres corremmaior risco de transtornosmentaisdurante o puerpério do que em outras fases da vida, porque suas defesas físicase psicossociais são projetadas para proteger e tornar seu bebê vulnerável.A puérpera nessa fase não deve ser vista apenas em relação aos aspectosorgânicos, mas sim como um todo, a mulher na sua integralidade, uma inclusãodo psicológico com o fisiológico.

3.3.5 Saúde Mental no Ciclo Puerperal
A saúde mental durante o período gestacional e de puerpério de vida damulher é fundamental, pois vai ajudá-la com sua percepção em relação às novasexigências da vida e lhe auxiliar na harmonização de sua capacidade, desejo,

51



Faculdade Santíssimo Sacramento
expectativa, realidade, emoções e tudo que está em volta de si, incluindo osâmbitos social e emocional.

Cepêda, Brito e Heitor (2005) discorrem que a gravidez é um dos eventosmais sensíveis e frágil na vida de mulheres e homens, produzindo profundasmudanças físicas e psicológicas que os preparampara a fase parental. ConformeAlderdice, McNeill e Lynn (2013), durante a gravidez, as mulheres experimentamaltos níveis de ansiedade sobre a saúde do feto e a sua própria saúde. Asevidências sugerem que, além de ser mais comum, a depressão pré-natal é ofator de risco mais importante para a depressão pós-parto, sendo esta, muitasvezes, a continuação da depressão iniciada durante a gravidez (Pereira; Lovisi,2008).
Como descrito por Silva e Clapis (2020), a Organização Mundial da Saúde(OMS) estima que cerca de 10% das gestantes e 13% das puérperas em todoo mundo sofrem de algum tipo de transtorno mental. Os fatores mais influ-entes atualmente estão associados a causas socioeconômicas, psicológicas,biológicas e psicossociais.
Esses dados corroboram com os achados de Seimyr, Welles e Nissen (2013),sugerindo que mulheres com histórico de alterações de saúde mental antes dagravidez e do parto são mais propensas a sofrer estresse ao cumprir seus papéisde mãe, sendo que a falta de apoio conjugal e a gravidez precoce se configuramcomo condições de risco para a saúdemental materna. Para Ferreira, Lima, Silva,Aquino e Castro (2019), fatores relacionais, como a estrutura familiar, casamentoe relações familiares, violência e redes de apoio e ainda os fatores contextuais,como os planos de gravidez, eventos estressantes e realocação podem se somarna etiologia da depressão e ansiedade, uma vez que são fenômenos complexose multifacetados.
Dessa forma, identificar fatores de risco ou preditores nessa fase de vida damulher é considerado fundamental para promoção da saúde.
Neste período de transição, surgem novas responsabilidades, mas tambémexpectativas, dúvidas, medos, dores, ciúmes, inseguranças, ou seja, toda umacadeia de sentimentos e emoções permeiamestemomento. Nessa fase, amulherfica vulnerável, portanto, deve receber atendimento especializado, inclusiveem ambiente hospitalar e, o mais importante, sendo estimulada a escuta e oacolhimento (Maldonado, 1997).
Já no pós-parto, há um período de ajuste psicológico e adaptação ao desem-penho de um novo papel. Durante esse período, ocorrem mudanças hormonaisimportantes e dramáticas (Raynor, 2006). Trata-se de fase é um momento detransformações profundas no psicológico, físico e social dessa mulher. Sendoassim, a falta de cuidado com a saúde mental pode ocasionar o desenvolvimentode sintomas emocionais que podem afetar a sua qualidade de vida e gerar umefeito negativo no meio em que convive.
Silva (2010) relaciona a religião com a saúde mental, mostrando que osujeito que se envolve com atividades religiosas geralmente relata um progresso
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na saúde mental. Obtém-se, através desta atividade, uma melhora significativano transtorno de humor, transtorno de ansiedade, uso, abuso ou dependênciade álcool e substâncias, ideação e comportamento suicida.Na opinião de Alderdice, MacNeill e Lynn (2013), uma contribuição signifi-cativa que pode reduzir os riscos de sintomas depressivos logo no pós-parto éa preparação para este evento. De acordo com Fisher, Wynter e Rowe (2010),as aulas de prontidão parental auxiliam a promover a saúde mental materna,trazendo resultados significativos. Com isso, é bastante relevante a busca deconhecimento e uma preparação antes, durante e após período.Dessa forma, é fundamental salientar que a mulher não só passa por mu-danças emocionais e comportamentais no processo da gestação, mas tambémdurante o puerpério, podendo afetar diretamente o meio a qual ela pertence. Porisso, mostra-se importante o enfoque na saúde mental durante todo o períodoperinatal.

3.3.6 Aspectos Psicológicos
Mudanças metabólicas importantes ocorrem durante a gravidez, quandoa mulher se sente temporariamente em um estado de instabilidade emocional.Nesse período, ela vivencia novos relacionamentos, adaptações e reorganizaçõesinternas.Para Noronha (2017), as gestantes vivenciam alterações emocionais paraalém das físicas. Há o aumento da sensibilidade, ocorrendo mudanças em suassensações, sono e apetite. As mulheres não são iguais e cada uma reage àgravidez de maneira diferente, variando de acordo com fatores que a cercam,como o ambiente, experiências, relacionamentos, alimentação e estilo de vidade cada uma. No entanto, em geral, a maioria é afetada por mudanças de humor.De acordo Maldonado (1997), os primeiros dias após o parto são acompa-nhados por uma gama de emoções e expectativas variadas experimentadospela mulher. Esse turbilhão de emoções, por sua vez, contribui para um quadroemocional instável que se alterna entre a euforia e a depressão.Além disso, as mudanças ocorrem na sua percepção dos papéis familiarese sociais, à medida que passa a se perceber e ser vista como mãe, além deesposa e filha. Segundo Quevedo (2018), durante o puerpério, a mulher podeapresentar sintomas relacionados às alterações de humor, como por exemplo atristeza puerperal. As contribuições de estudiosos da Psicologia apontam que umpuerpério mal vivenciado pela mulher pode acarretar em graves consequências,como manifestação de desordem, depressão, psicose, alucinações, sentimentosde autodepreciação, dentre outros (Trucharte; Knijnik; Sebastiani; Angerami,2018).Como descrito por Gaynes, Meltzer-Brody, Lohr, Swinson, Gartlehner e Miller(2005), aproximadamente 18,4% dasmulheres passam por depressão no períododa gestação e 19,2% sofrem depressão ao longo dos três meses após o parto.
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Sendo assim, a saúde mental da mulher no período gravídico-puerperal ficavulnerável, com grande chance de adoecimento psíquico. Na opinião de Silva,Nascimento, Silva, Oliveira, Santos, Ribeiro e Queiroz (2020), a depressão afetanão só as mulheres, mas também os familiares e pessoas que as rodeiam, comgrande impacto na qualidade de vida de todos. Assim, esse momento pontualcarreia uma fragilidade emocional da mulher, que afetar além de si mesma, seufilho e toda rede de apoio. Deste modo, é importante a instituição de medidas eestratégias de cuidado que evitem ou minimizem estes desfechos.Para Viana (2020), nesse período, o psicólogo deve apoiar e auxiliar na adap-tação e enfrentamento por meio de acolhimento, escuta competente, estratégiasde prevenção, disseminação de informações e conhecimentos. Essas açõesdevem ter como objetivo aumentar a autonomia e a sensação de segurança dasmulheres ao se tornarem mães.Portanto, o processo gravídico-puerperal é um momento singular na vidado homem e da mulher, pois é um processo único e uma experiência especial,envolvendo a família e a sociedade. A gravidez, o parto e o puerpério estão entreas experiências mais valiosas e enriquecedoras para todos os envolvidos. Dessaforma, a importância do cuidado à saúde mental no período gravídico-puerperalé evidente para uma gestação, parto e puerpério saudáveis.

3.3.7 Baby Blues
O baby blues pode ser compreendido como um humor depressivo que ge-ralmente pode iniciar na primeira semana pós-parto e sua duração leva entreuma a duas semanas, afetando de 50% a 80% das puérperas (Bass; Bauer,2018). Cristina, Oliveira, Arimathea, Vieira e Santos (2018) contam que, segundoa American Pregnancy Association, uma média de 70% a 80% das mulheresapresenta sofrimento psíquico no puerpério, contudo a maior parte delas nãofala sobre isso, por não se sentir confortável.No puerpério, a mãe é deixada de lado e o foco se concentra no bebê, omais novo ser que surgiu ao mundo. Porém, a mãe ainda precisa de cuidadoe amparo, pois a ansiedade é um dos fatores que pode ser despertado nessamulher e que se configura como fator de risco para o desenvolvimento de outrascondições emocionais.Conforme Bass e Bauer (2018), os sintomas variam de mulher para mulher,não existem ordens ou regras, cada mulher sente de forma diferente, pois opuerpério é uma fase única. Assim, a sintomatologia varia desde ansiedade,choro, diminuição do apetite, exaustão e perda de interesse nas atividadesdiárias a alterações de humor, tristeza, problemas de sono e preocupação. Asmães com baby blues não apresentam rejeição ao bebê, mesmo com todos essessintomas e por isso é necessário o tratamento psicológico e a rede de apoio.De acordo com Mano, Samson, Anjana, Indhu, Kirthika, Meenashi e Varghese(2018), algumas mulheres relatam uma grande oscilação de suas emoções nesse
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momento de baby blues. M’baïlara, Swendsen, Glatigny-Dallay, Dallay, Roux,Sutter e Henry (2005) explicam que o baby blues é considerado uma condiçãoorgânica que está relacionado a mudanças biológicas que podem ter influênciasem fatores emocionais. A intensidade do baby blues pode interferir diretamentena autoestima materna e seus cuidados com o bebê. Deste modo, há umainstabilidade emocional e não um estado de tristeza.Como já elucidado, o parto pode ser considerado um nascimento duplo:nasce uma mãe e um filho. A mãe passa por uma revolução interna, na qualprecisa atender ao seu bebê, que exige atenção 24 horas, e ela precisa de simesma para conduzir e gerenciar suas emoções e a nova mulher que surge comomãe.A rede de apoio é um dos fatores mais importantes para prevenir o babyblues, pois nenhuma intervenção isolada foi encontrada para controlar o de-senvolvimento (Cardoso; Vivian, 2018; Cunha; Ricken; Lima; Gil; Cyrino, 2012;Davidson, 2016; Maliszewska; Światkowska-Freund; Bidzan; Preis, 2016) Assim,pode-se dizer que a presença de uma rede de apoio é um dos fatores de prote-ção da maternidade. Apoio não apenas instrumental, mas também emocional,incentivando a mulher a se fortalecer em seu papel de mãe (Theme Filha; Ayers;Gama; Leal, 2016).Nesse sentido, é imprescindível pontuar a importância de ter a perspectivade que toda mãe tem uma relação ambígua com o maternar, pois o bebê podeser fofo, mas dá trabalho e demanda muito, exigindo renúncias. Portanto, énormal sentimentos de contrariedade e angústia.Para algumas mulheres, os sintomas persistem para além do puerpérioinicial e podem levar a distúrbios de humor mais graves. É importante que amulher com baby blues tenha um apoio emocional suficiente para compreendera fase em que se encontra, além de ajuda nos cuidados com o bebê e no diaa dia (Ruada, 2010). Portanto, pode-se perceber como é importante o cuidadocom a mulher no ciclo gravídico-puerperal, sendo significativo o suporte sociale familiar para se obter uma qualidade de vida e bem-estar na maternidade,propiciando a manutenção da saúde mental da nova mamãe.

3.3.8 Depressão Pós Parto – DPP
De acordo com Iaconelli (2005), a depressão pós-parto (DPP) é uma condi-ção clínica aguda grave que requer acompanhamento psicológico e psiquiátrico,pois o tratamento farmacológico deve ser considerado, devido à gravidade dossintomas. A DPP afeta de 10% a 20% por cento das mulheres e pode começarna primeira semana após o parto e durar até dois anos.Durante o período pós-parto, os transtornos do humor são os transtornosmais comuns, incluindo a DPP (Riecher-Rossler;Hpfecker, 2003). A DPP faz parteda trilogia de transtornos psiquiátricos perinatais, frequentemente caracterizadapor três grupos distintos: baby blues, psicose puerperal e depressão pós-parto
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(Santos, 2001). Conforme a Associação Americana de Psiquiatria (2014), a DPPé definida como um episódio depressivo maior temporariamente associado aonascimento de um bebê, mas no DSM-V essa nomenclatura foi mudada paraperiparto depressão. Geralmente corresponde aos primeiros 12 meses de vidado bebê (O’Hara, 2009; O’Hara; MCCABE, 2013).

Desse modo, o puerpério é caracterizado por um período de grandes trans-formações no cotidiano das mulheres e famílias. Com isso, a mulher se tornamais suscetível para ocorrências de transtornos psiquiátricos.
No Brasil, cerca de 25% das mulheres sofrem com sintomas de depressãono intervalo de tempo de 6 a 18 meses após o nascimento do bebê (Theme Filha;Ayers; Gama; Leal, 2016). A predominância global de DPP foi de 26,3%, superiorà estimativa da Organização Mundial da Saúde (OMS) de 19,8% para países debaixa renda (Santos, 2001).
Sarmento e Setúbal (2003) explicam que os sintomas da DPP são maisgraves, persistem mais de duas semanas e geralmente requerem intervençãomédica. Eles consistem em perda de apetite, diminuição da energia, sentimentosde inutilidade ou culpa excessiva, sentimentos de inadequação, rejeição do bebêe pensamentos suicidas. Davidson (2016) complementa trazendo que a DPPse manifesta em geral após as primeiras quatro semanas após o parto, tendoa possibilidade do seu aparecimento surgir até 12 meses depois do parto. Ohumor da mãe durante a gravidez e puerpério pode ser um preditor importantepara depressão. Assim, deve- se obter uma atenção especial a essas alteraçõescontínuas e persistentes.
Como descrito por Silva, Costa e Pitanga (2019), a DPP tem consequênciassociais e familiares importantes, sobretudo para a rotinamãe/bebê, mas tambémpara a tríade mãe/pai/bebê, podendo causar problemas conjugais, atrasos nodesenvolvimento infantil e grande sofrimento psíquico para a mãe, incluindoaumento do risco de suicídio.
Conforme Fonseca, Silva e Otta (2016), os principais fatores que auxiliampara o desenvolvimento da depressão pós-parto incluem: estresse, históriaprévia de depressão, gravidez indesejada, dificuldade em lidar com o bebê,conflito conjugal ou familiar, baixo apoio social e dificuldades financeiras.
Frente ao exposto, evidencia-se a grande importância do tema, considerandoa repercussão na saúde da população, em especial a saúde mental e social paracom os dois seres que acabaram de nascer: a mãe e o bebê. São necessáriosprogramas de pré-natal baseados em abordagens psicológicas, sendo comreferencial teórico prático damedicina psicossomática ou psicoeducação (Arrais;Lordello; Cavalos, 2015; Bartoletti; Silva; Tirado; 2007).
Ainda, a depressão pós parto é uma das principais doenças que têm elevadocustos na saúde, ocupando o quarto lugar entre o ranking de dores. Com acontinuidade de crescimento anual, ela pode se tornar a segunda doença maiscara (Tolnetino; Maximino; Souto, 2016)
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Com isso, a atenção à mulher durante a gestação, o parto e pós partopode gerar possibilidades de resgatar para essas mulheres a singularidadedeste momento e prevenir doenças psíquicas. Desta maneira, intervenções sãonecessárias para assegurar a saúde da mãe, do bebê e todos envolvidos. Cuidaré a melhor forma de promover a saúde mental da mulher no ciclo gravídico-puerperal.

3.3.9 Psicose Puerperal
A psicose puerperal é rara, com incidência estimada entre 1,1 e 4 para cada1.000 nascimentos (Bloch; Daly; Rubinow, 2003). Segundo Rennó Júnior (2017),o distúrbio pós-parto mais grave é a psicose puerperal. É uma doença mentalna qual a mãe apresenta os seguintes sintomas: delírios e alucinações, insônia,agitação, confusão e raiva.
Como descrito por Costa e Reis (2011), a psicose puerperal pode aparecerdesde o primeiro dia até 15 dias após o parto. Os sintomas mais comuns incluema euforia, irritabilidade, tagarelice, agitação e insônia, delírios, ideias persecu-tórias, alucinações e comportamento desorganizado, desorientação, confusão,confusão e despersonalização também podem ocorrer.
A psicose puerperal se configura como um transtorno psicótico grave nopuerpério. Por isso o acompanhamento e cuidado antes do parto se torna maisque essencial, para que se previna qualquer fatalidade com a mãe e bebê, tendoem vista os riscos inerentes (COSTA; REIS, 2011).
De acordo com Iaconelli (2005), as mulheres com psicose puerperal sãoincapazes de distinguir a realidade das alucinações, o que pode colocar seusbebês em risco. Por isso, é importante que a família esteja informada e presentepara apoiar o cuidado do paciente.
Ewald (2005) corrobora afirmando que na psicose puerperal, por parte damãe, há separação pelo fato de não perceber o nascimento do filho, sendouma produção de fantasia inconsciente que é investida durante todo o períodogestacional, sendo necessário, em caso de gravidade e riscos de vida a mãe e obebê, a internação hospitalar (Guimarães, 2003).
Portanto, a psicose puerperal não é qualquer sentimento ou percepção,mas um transtorno que precisa de tratamento e acompanhamento médico epsicológico. Quando se trata de cuidado no ciclo gravídico-puerperal e saúdemental, é imprescindível uma atenção especial a essa mulher nesse período degrandes mudanças e adaptações. A saúde física e mental da mãe e bebê estãovulneráveis e precisam de intervenção preventiva e atenção especial.
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3.4 CONSIDERAÇÕES FINAIS
A gravidez, o parto e o puerpério são momentos delicados e marcantes navida de uma mulher, tendo em vista que diversas mudanças acontecem em seucorpo, em seu estado emocional, na família e na comunidade.
O desenvolvimento desse estudo possibilitou discutir sobre o cuidado emsaúde mental no ciclo gravídico puerperal como imprescindível para o bomdesenvolvimento do binômio mãe/bebê e a necessidade de um olhar mais atentopara a mulher durante esse período, amparada pelos profissionais de saúde quea acompanham e por sua rede de apoio.
Foi possível observar fragilidades nas pesquisas que abordem o tema dociclo gravídico-puerperal por profissionais de saúde, bem como instrumentosque avaliem sinais clínicos importantes para o diagnóstico e intervenção pre-coce, muito embora a presença qualificada desses profissionais possibilite umaatenção mais especializada.
Além disso, a psicoeducação mostrou-se como instrumento importantepara conhecimento do cuidado em saúde mental da mulher no ciclo gravídico-puerperal, pois pode contribuir para prevenção do adoecimento psíquico e pro-moção de um ciclo mais saudável mediante o que cada mulher vivencia. Semprelembrando que cada mulher tem sua experiência materna de maneira singular.O cuidado com sua saúde mental é no intuito de produzir um período menoscomplexo apesar da subjetividade e da realidade de cada mulher.
Desse modo, esse estudo enfatiza que o pré-natal não leve em conta apenaso fisiológico e biológico da mulher. A equipe de saúde deve incorporar umplano de cuidados que proporcione o conhecimento dos transtornos mentaiscomuns durante a gravidez e o puerpério, a fim de proporcionar à mulher umacompreensão adequada de sua fase reprodutiva e do ciclo gravídico-puerperal.A equipe de saúde deve implementar práticas de prevenção para promover asaúde, ampliar as políticas públicas no nível de atenção primária com foco nasaúde da mulher.
O cuidado em saúde mental da mulher no ciclo gravídico-puerperal deveser amplo, cuidando de cada fase de acordo com suas demandas. Com isso, aatuação do profissional de psicologia na equipe de cuidado com essa mulherdeve ser feito a partir de um cuidado ético ao ouvir, identificar e intervir quandoe se for necessário para obter uma assistência devida, levando sempre em contaque a mulher passa por várias transformações nesse período, que podem levá-laao estado de adoecimento.
Por fim, apesar das lacunas existentes acerca do tema, traz contribuiçõespara o campo da saúde mental de mulheres no ciclo gravídico puerperal. Sugere-se que novas pesquisas sejam feitas com o objetivo de estudar as vivências,extraindo informações das mesmas para construção de desenhos metodológicose formas de intervenção que possam apontar para uma melhoria no acolhimento
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e vínculo com os profissionais de saúde e a família com vistas à promoção dasaúde mental da mulher.
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RESUMO: Este artigo discute a importância dasmedidas e práticas de segurançade dados para as pequenas empresas varejistas e os desafios que estas enfren-tam ao investir nesse quesito. O objeto de estudo foram empresas varejistas depequeno porte nos municípios de Alagoinhas-BA e Catu-BA, concentrando-se
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nas dificuldades encontradas durante a implementação de políticas de proteçãode dados nas mesmas. A pesquisa foi conduzida utilizando o método hipotético-dedutivo e realizada por meio do levantamento de dados, com a realização dequestionário e de um estudo de campo, baseado em entrevistas. O objetivoprincipal foi identificar os desafios enfrentados pelas empresas-alvo e proporestratégias para aprimorar a segurança dos dados dentro da realidade destas.Destaca-se que ao priorizar este fator, tais empresas fortalecem a confiança dosclientes e demonstram compromisso com a proteção das informações, estabele-cendo uma base sólida para uma conexão duradoura. Diante disso, foi possíveloferecer algumas soluções em ferramentas e boas práticas viáveis para manteresses dados seguros.
PALAVRAS-CHAVE: Segurança de dados; privacidade de dados; práticas desegurança; pequenas empresas.

4.1 INTRODUÇÃO
A segurança de dados é uma preocupação central para as pequenas em-presas varejistas, devido ao aumento do volume de informações digitais e àsameaças de violações de segurança. No entanto, essas empresas enfrentamdesafios específicos ao investir em segurança de dados. Superar essas dificul-dades permite fortalecer a posição no mercado, demonstrar compromisso com aproteção dos dados e manter a lealdade dos clientes. Uma política robusta desegurança de dados estabelece uma base sólida para uma conexão duradouracom os clientes. (FELIX; JOANA, 2019).A pesquisa em questão surgiu diante da ausência de artigos acadêmicosabordando este tema, especificamente nos municípios de Catu-Ba e Alagoinhas-Ba. Tal lacuna na literatura despertou a necessidade de compreender essa faltade conhecimento e identificar as dificuldades enfrentadas pelas pequenas em-presas varejistas para investir em medidas de segurança de dados. Além disso,o trabalho também tem o intuito de divulgar e compartilhar os resultados obtidos,contribuindo para a disseminação do conhecimento nessa área específica epromovendo a conscientização sobre a importância da segurança de dadosnessas instituições.O objetivo primário deste artigo acadêmico é determinar as ferramentase medidas necessárias para manter os dados mais relevantes de pequenasempresas de varejo sob sigilo e segurança.Os objetivos específicos se dividem em: (i) exemplificar as falhas maiscomuns na segurança dos dados das empresas-alvo no ambiente virtual; (ii)enumerar alternativas que possamsolucionar tais falhas ou reduzir sua gravidadenos processos das empresas; (iii) demonstrar o que deve ser feito para garantiruma segurança mais eficiente e objetiva dentro de um orçamento que essasempresas possam arcar e colocar em prática no seu modelo de negócio.
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Diante desse contexto, surge a questão primordial da pesquisa: Com o custoconsiderável de softwares e sistemas comerciais com alto nível de confiabilidadee a necessidade de conhecimento prévio para lidar com os dados manipulados,o que pode ser feito pelo pequeno empresário para proteger as informaçõescruciais da sua empresa e dos seus clientes?O estudo foi realizado com empresas varejistas de pequeno porte nos muni-cípios de Alagoinhas-BA e Catu-BA, esperando-se contribuir para a criação deum ambiente empresarial mais seguro e confiável, promovendo o sucesso e asustentabilidade das pequenas empresas varejistas no mercado da região.A Fundamentação Teórica consiste em três partes principais: na primeiraparte, será explorado o conceito de segurança de dados e sua importância nocontexto empresarial; em seguida, serão apresentadas medidas e ferramen-tas para proteção de dados, incluindo políticas de segurança, treinamento dosfuncionários, criptografia, autenticação e backup. O último tópico abordará aproteção de dados pessoais, com foco na Lei Geral de Proteção de Dados (LGPD)e suas diretrizes, sendo possível oferecer orientações sobre possíveis medidas epráticas que podem ser adotadas para proteger os dados dessas empresas edos seus clientes.A seção de Metodologia abordou a classificação dos métodos utilizadospara coletar e analisar os dados referentes às questões de pesquisa. Tambémforam descritas as hipóteses a serem confirmadas ou negadas. Além disso, éapresentado o contexto de aplicação da pesquisa e apresentado o processo decoleta de dados. Posteriormente, são apresentados osResultadosObtidos a partirda análise dos dados coletados. A partir dos dados coletados, foram levantadaspropostas alternativas e práticas que possam ser adotadas pelas empresaspara garantir uma segurança de dados mais eficaz, levando em consideração osrecursos e o orçamento disponíveis de acordo com a realidade destas.

4.2 A importância da proteção de dados
A segurança de dados consiste na busca pela preservação da informação,por meio de medidas que garantam sua continuidade e proteção contra even-tos prejudiciais, como falhas mecânicas, exclusão acidental ou falhas de local.Proteger dados vai além do mero armazenamento, envolvendo uma abordagemabrangente que engloba aspectos técnicos, políticos e práticos, com o objetivode garantir a confidencialidade, integridade e disponibilidade dos mesmos, evi-tando possíveis perdas e assegurando a continuidade das informações. (DEGUISE; PRESTON, 2020, p. 4-9).No contexto empresarial, como citado por Mascarenhas Neto et al. (2019,p. 10), a segurança da informação desempenha um papel crucial na proteçãodos ambientes informacionais contra diversas formas de ataques. A gestão dasegurança da informação é considerada uma atividade básica para garantir
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a integridade, disponibilidade e confidencialidade das informações, além deser responsável por assegurar e controlar o ambiente informacional dentro daorganização.

4.2.1 A realidade da segurança de dados nas pequenas em-presas
Como citado por Castro (2014), é comum que gestores e diretores aleguemfalta de recursos para investir em Tecnologia da Informação (TI), mas quandoocorrem incidentes que causam prejuízos ao negócio, eles acabam adquirindoprodutos ou serviços para resolver o problema. Essa abordagem é conhecidacomo TI Reativa ou ”Apaga Incêndio”, em que a equipe trabalha para resolverincidentes e manter a operação. No entanto, o autor destaca que cada incidentetorna a recuperação mais custosa do que um investimento proativo, que poderiaprevenir a ocorrência desses incidentes.

4.3 Ferramentas auxiliadoras da segurança de da-dos
Schneier (2000, p. 84-85) aborda a segurança empresarial como um pro-cesso composto por componentes interligados, utilizando a metáfora da es-trutura em camadas de uma cebola. Destaca-se a importância de gerenciarcuidadosamente essas camadas para garantir a proteção dos sistemas e dadosempresariais sensíveis. O autor enfatiza a natureza em camadas da segurança,começando pelos usuários e suas ações, seguidos pelas relações de segurançaentre o usuário e o sistema, bem como entre diferentes sistemas.

4.3.1 A criptografia e sua relevância
Segundo Schneier (2000, p. 85-86), a criptografia é a técnica que envolveo uso de algoritmos matemáticos complexos para transformar dados em umaforma ilegível, de modo que apenas aqueles com a chave correta possam decifrá-los e ter acesso às informações originais. Ele descreve a criptografia como ummecanismo de proteção que permite a confidencialidade e a segurança dascomunicações e dos dados em ambientes digitais.

A criptografia é uma tecnologia fundamental do ciberespaço.Ela nos permite levar todos os construtos comerciais e soci-ais que estamos acostumados nomundo físico e transferi-lospara o ciberespaço. É a tecnologia que nos permite construir
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segurança no ciberespaço, lidar com os ataques e atacan-tes. A criptografia não é uma panaceia - você precisa demuito mais do que criptografia para ter segurança - mas éessencial. (SCHNEIER; BRUCE, 2000, p. 85).

O autor aprofunda a discussão sobre a criptografia, enfatizando que estadesempenha um papel fundamental no ciberespaço, permitindo a transferênciasegura de informações e a construção demedidas de segurança. O autor ressaltaque a criptografia não é uma solução única, mas um componente essencialentre outros aspectos de segurança, principalmente no contexto empresarial.(SCHNEIER; BRUCE, 2000, p. 102-103).

4.3.2 Protegendo o acesso: o conceito de Autenticação
De acordo com Pfleeger et al. (2015, p. 46-47), a autenticação é o processode verificar ou confirmar a identidade de uma pessoa, entidade ou processo.Consiste em provar que a identidade afirmada por alguém é verdadeira, ou seja,que a pessoa é quem ela diz ser. A mesma desempenha um papel fundamentalno controle de acesso e na segurança de dados em sistemas de computadores.

A autenticação, por outro lado, deve ser confiável. Se a iden-tificação afirma sua identidade, a autenticação confirma quevocê é quem você diz ser. Embora os identificadores possamser amplamente conhecidos ou facilmente determinados, aautenticação deve ser privada. No entanto, se o processode autenticação não for suficientemente robusto, não seráseguro. (PFLEEGER ET AL., 2015, p. 49-50).

Em pequenas empresas de varejo, onde a proteção dos dados do cliente éde extrema importância, o estabelecimento de mecanismos eficazes de autenti-cação é essencial para garantir que apenas usuários autorizados tenham acessoàs informações sensíveis. Através de um processo de autenticação confiável,é possível assegurar a distinção entre partes autorizadas e não autorizadas,garantindo a proteção dos dados e o acesso apenas às pessoas devidamenteidentificadas e autenticadas. (PFLEEGER ET AL., 2015, p. 46-50).
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4.3.3 Prevenindo para não remediar: as cópias de segurança(backups)

No atual cenário, a proteção dos dados armazenados em computadores écrucial devido à capacidade de armazenamento e desempenho dos dispositivos.Realizar backups regularmente é essencial para prevenir problemas decorren-tes de falhas de hardware e software, como perda de arquivos e ataques dehackers. Tanto grandes empresas como pequenas empresas e usuários indivi-duais devem priorizar a segurança dos dados, pois a perda de informações poderesultar em perdas financeiras e danos à reputação de clientes e da empresa,consequentemente. (FIALHO; MOZART, 2007, p. 6-7).

4.4 Protegendo clientes: Lei Geral de Proteção deDados (LGPD)
Segundo Pinheiro (2020, p. 1-5), a LGPD é uma regulamentação técnica queestabelece princípios, direitos e obrigações relacionados ao uso dos dados pesso-ais, considerados um dos ativos mais valiosos da sociedade digital. Representaum avanço na proteção de dados pessoais no Brasil, alinhando-se às tendênciasinternacionais e buscando equilibrar as relações no cenário de negócios digitaisse m fronteiras. Essa regulamentação traz consigo a necessidade de adequaçãopor parte das organizações, visando garantir a privacidade e segurança dosdados dos indivíduos, bem como evitar sanções e barreiras econômicas.

O motivo que inspirou o surgimento de regulamentações deproteção de dados pessoais de forma mais consistente econsolidada a partir dos anos 1990 está diretamente relaci-onado ao próprio desenvolvimento do modelo de negóciosda economia digital, que passou a ter uma dependênciamuito maior dos fluxos internacionais de bases de dados,especialmente os relacionados às pessoas, viabilizados pe-los avanços tecnológicos e pela globalização. (PINHEIRO;PATRICIA, 2020, p. 3).

A autora destaca a relação entre o surgimento das regulamentações deproteção de dados pessoais e o desenvolvimento da economia digital. Com oaumento da dependência dos fluxos internacionais de dados, especialmenteos relacionados às pessoas, tornou-se necessário estabelecer normas maisconsistentes e consolidadas para garantir a proteção dos direitos individuais
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diante dos avanços tecnológicos e da globalização. (PINHEIRO; PATRICIA, 2020,p. 1-5).

A regulamentação de proteção de dados pessoais é uma legislação que visafortalecer a proteção da privacidade, liberdade de expressão, informação e opi-nião, intimidade, honra, imagem, e o desenvolvimento econômico e tecnológico.Tanto o Regulamento Geral de Proteção de Dados (GDPR) quanto a LGPD estabe-lecem princípios que devem ser seguidos no tratamento de dados pessoais, entreeles a licitude, lealdade, transparência, limitação da finalidade, minimizaçãodos dados, exatidão, limitação da conservação, integridade, confidencialidade,responsabilidade, finalidade, adequação, necessidade, livre acesso, segurança,responsabilização e prestação de contas. (PINHEIRO; PATRICIA, 2020, p. 19-22).

4.4.1 Treinamento de colaboradores baseado na LGPD
Conforme Costa (2021), são destacadas as principais preocupações que asempresas devem ter com a segurança das informações pessoais de clientes ecolaboradores. A autora ressalta a necessidade de capacitar os colaboradorespara evitar ações descuidadas que comprometam a segurança de TI e destacaos benefícios do treinamento, como o aprimoramento do relacionamento como cliente, a segurança jurídica, a proteção da reputação da organização, aotimização da ética profissional e a obtenção de um diferencial competitivo nomercado.

O treinamento de segurança é fundamental para as organi-zações porque as colocam em conformidade com a Lei Geralde Proteção de Dados (LGPD), a qual sofreu transformaçõesrecentes e todas as empresas, tanto de pequeno quanto agrande porte, devem segui-las. Com uma capacitação efici-ente em segurança cibernética, as organizações garantema proteção de dados pessoais provenientes de clientes ecolaboradores devido às diretrizes de coleta de dados, trata-mento e armazenamento. (COSTA; TALITA, 2021).

Relacionando o tema do texto com a realidade de pequenas empresas devarejo, é essencial que essas também se atentem à segurança de dados e àconformidade com a LGPD. O treinamento de segurança de dados é igualmenteimportante para essas empresas, pois seus colaboradores também podem seruma potencial fraqueza na segurança de TI. (COSTA; TALITA, 2021).
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Consequências da não-adequação das empresas à LGPD

A LGPD estabelece penalidades no contexto brasileiro, incluindo advertên-cia, multa simples de até 2% do faturamento da pessoa jurídica (limitada aR$50.000.000,00 por infração), multa diária, publicização da infração, bloqueioe eliminação dos dados pessoais. Também são mencionadas sanções adicio-nais, como suspensão parcial ou total do funcionamento do banco de dadose proibição de atividades relacionadas ao tratamento de dados, destacandoa importância de um programa de gestão de dados eficiente para reduzir aspenalidades, levando em consideração critérios como a gravidade da infração,a boa-fé do infrator e a vantagem auferida. A governança corporativa é apon-tada como essencial para garantir a sustentabilidade dos negócios. (PINHEIRO;PATRICIA, 2020, p. 23-24).

4.5 Metodologia
A elaboração deste trabalho se fundamentou na pesquisa de campo, reali-zando o levantamento de dados primários por meio de questionário e entrevistas,com o objetivo de investigar as dificuldades enfrentadas pelas pequenas em-presas varejistas ao investir na segurança de seus dados e oferecer algumassoluções viáveis, dentro desse contexto. O método utilizado foi o hipotético-dedutivo, a fim de formular e comprovar hipóteses sobre o fenômeno em estudo.Foram consideradas as seguintes hipóteses:1) O alto custo de ferramentas de proteção e sistemas comerciais com nívelconfiável de segurança inviabiliza o investimento de pequenas empresas varejistasna segurança dos seus dados.2) O pequeno empresário não possui o conhecimento prévio para investir nasegurança de dados da sua empresa, tornando-os mais suscetíveis a riscos.3) Os colaboradores das pequenas empresas de varejo negligenciam a neces-sidade da proteção dos dados mais relevantes e confidenciais das mesmas.4) A ausência de treinamentos regulares sobre segurança de dados para oscolaboradores das pequenas empresas varejistas impacta negativamente a imple-mentação de políticas efetivas de proteção.A pesquisa exploratória proporcionou familiaridade com o tema e a compre-ensão do processo relacionado à segurança de dados em pequenas empresasvarejistas. Para coletar os dados, foi realizado um questionário com perguntas demúltipla escolha, direcionadas aos proprietários, operadores de caixa, gerentese profissionais de TI das empresas respondentes.Após a coleta dos dados por meio do questionário, foi realizada uma análisequantitativa para examinar as respostas dos participantes e identificar padrõese tendências, utilizando técnicas como frequências e análise de correlação pormeio dos gráficos gerados. Isso permitiu compreender as práticas das empre-
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sas em relação à segurança de dados, identificar pontos fortes e fracos e asdificuldades específicas enfrentadas por elas.Logo em seguida, foram agendadas três entrevistas com os CEOs (ChiefExecutive Officers, ou diretores executivos) e responsáveis pelo setor de tecno-logia das empresas selecionadas. As entrevistas foram conduzidas nas própriasempresas e tiveram duração média de dez minutos cada e as empresas partici-pantes foram referidas compseudônimos, sendo as duas empresas entrevistadasde Alagoinhas- BA intituladas de EA e EB, enquanto a empresa entrevistada deCatu-BA foi representada pela nominação EC, com o intuito preservar a confi-dencialidade e anonimato das organizações e pessoas envolvidas.O roteiro da entrevista foi composto por dez perguntas abertas, permitindouma exploração mais aprofundada dos temas discutidos. Os entrevistadosconsentiram com a gravação das entrevistas para garantir maior autenticidadena coleta de informações. Durante a análise qualitativa, todo omaterial coletado,incluindo a transcrição literal de algumas falas dos entrevistados, foi organizadopara proporcionar uma percepção completa do objeto de estudo para o leitor.

4.6 Análise de dados e discussão
Durante a aplicação dos questionários e a realização das entrevistas comas empresas-alvo, foi constatado um aspecto importante em relação à iniciativadas empresas em adotar medidas de segurança. Surpreendentemente, todasas empresas participantes demonstraram ter adotado, ao menos de maneirabásica e casual, algumas recomendações básicas de segurança em suas rotinasempresariais. No entanto, durante as entrevistas, ficou evidente que ainda háespaço para evolução nesse aspecto.

4.6.1 Análise do questionário
Os demais resultados são oriundos de um questionário aplicado, em quebuscava-se compreender as dificuldades das pequenas empresas varejistas emCatu- BA e Alagoinhas-BA para investir na segurança dos seus dados. O questio-nário foi realizado em umperíodo de 16 dias, entre 16/05/2023 e 31/05/2023, e deforma online, com a ferramenta Google Forms. Através deste questionário, foramobtidas respostas de 27 colaboradores no total (Assistente de Tecnologias: 3colaboradores; CEO: 6 colaboradores; gerente geral: 4 colaboradores; operadorde caixa: 14 colaboradores) de seis empresas de varejo nessas localidades. Osresultados estão a seguir (gráfico 4.1):Os dados do gráfico 4.1 revelam que quatorze colaboradores (51,9%) afir-maram não ter ouvido falar da LGPD; oito colaboradores (29,6%) afirmaram terconhecimento sobre a LGPD; cinco colaboradores (18,5%) responderam ”Tal-vez”em relação ao conhecimento sobre a LGPD.
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Gráfico 4.1: Nível de Conhecimento sobre a LGPD

Fonte: Elaborado pelos autores (2023)

Esses resultados destacam a necessidade de conscientização e informaçãosobre a LGPD nas empresas de varejo. É importante que as empresas tomemmedidas para garantir que seus colaboradores estejam cientes das leis e regu-lamentos relacionados à proteção de dados dos seus clientes, especialmenteos operadores de caixa, que representam a maioria dos colaboradores, fatorque indica uma negligência dos responsáveis em relação aos treinamentos decolaboradores e na conscientização adequada dos mesmos sobre segurança dedados.Esse fator pode impactar negativamente a implementação de políticas efeti-vas de proteção nas pequenas empresas varejistas. É fundamental investir emtreinamentos e políticas claras de proteção de dados para garantir a conformi-dade com a legislação e a segurança das informações da empresa.
Gráfico 4.2: Conhecimento Acerca dos Dados Protegidos pela LGPD

Fonte: Elaborado pelos autores (2023)
Ográfico 4.2mostra que foramobtidas 27 respostas no total. Cerca de55,6%dos participantes responderam ”Não”, 33,3% responderam ”Parcialmente”e11,1% responderam ”Sim”em relação ao conhecimento sobre os dados dos clien-tes que são protegidos pela LGPD. Os dados apontam uma falta de conhecimento
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em relação às diretrizes e exigências da LGPD, principalmente entre os gerentese operadores de caixa, o que pode levar a uma proteção inadequada dos dadosdos clientes.

Isso indica que os pequenos empresários podem não estar cientes das obri-gações legais e, portanto, podem não ter conhecimento prévio para investir emsegurança de dados. A maioria dos colaboradores em todas as funções respon-deu ”Não”, revelando uma possível negligência ou falta de compreensão sobre aimportância da proteção dos dados. A falta de conhecimento dos colaboradorespode ser atribuída à falta de educação e treinamento em segurança de dados,impactando a implementação de políticas efetivas de proteção.
Gráfico 4.3: Métodos de Backup Utilizados nas Empresas

Fonte: Elaborado pelos autores (2023)

Com base nos dados fornecidos (gráfico 4.3), observa-se a seguinte distri-buição dos métodos de backup utilizados pela empresa: Dropbox (4,3%), GoogleDrive (17,4%), OneDrive (8,7%), HD externo (26,1%), HD externo e Dropbox(4,3%), HD externo e Google Drive (21,7%), HD externo e OneDrive (8,7%), e HDexterno, Google Drive e OneDrive (4,3%). É importante destacar que 17,4% dosparticipantes afirmaram que suas empresas não utilizavam nenhum método debackup.
Os dados indicam uma diversidade de opções de backup, sendo o HD ex-terno o método mais popular. A combinação de HD externo com serviços dearmazenamento em nuvem, como Google Drive e OneDrive, também é comum.Isso demonstra um esforço em garantir a segurança dos dados, considerandoopções acessíveis, mesmo que gratuitas ou de baixo custo. Essa abordagemabrangente mostra que o custo não é um fator determinante na adoção deferramentas de proteção de dados para essas empresas.
No gráfico em questão (gráfico 4.4), apenas 14,3% das empresas menciona-ram utilizar criptografia como ferramenta de proteção de dados pessoais dosclientes. Apenas 28,6% das empresas afirmaram realizar treinamentos de segu-rança para os colaboradores. Algumas empresas mencionaram a combinaçãode senhas de segurança com treinamentos de segurança para os colaboradores.
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Gráfico 4.4: Tecnologias Utilizadas pelas Empresas para Proteger Dados

Fonte: Elaborado pelos autores (2023)

A baixa adoção da criptografia indica uma falta de conscientização sobresua importância na proteção de dados. Isso pode ser atribuído à falta de co-nhecimento sobre essa tecnologia por parte dos responsáveis. A ausência detreinamentos de segurança para os colaboradores também é preocupante, poiseles desempenham um papel crucial na proteção dos dados e a falta destespode resultar em negligência ou desconhecimento das melhores práticas desegurança, aumentando a vulnerabilidade da empresa a violações de dados eacessos não autorizados.
Gráfico 4.5: Frequência de Atualização/Reavaliação dos Sistemas

Fonte: Elaborado pelos autores (2023)

A análise dos dados do gráfico 4.5 revela que cerca de 25,9% das empresasrealizam avaliações mensais, o que indica uma prática regular e positiva. Porém,22,2% das empresas não possuem um período fixo de avaliação, o que poderesultar em dificuldades na detecção e correção de deficiências nos sistemas,assim como na identificação de vulnerabilidades de segurança.
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Além disso, preocupantemente, 22,2% das empresas afirmaram nunca re-alizar avaliações, indicando uma negligência significativa na monitoração eaprimoramento contínuo dos sistemas, comprometendo a proteção dos dados.A falta de avaliações periódicas torna difícil garantir a eficácia, confiabilidade esegurança dos sistemas utilizados por essas empresas.

4.6.2 Análise das entrevistas
Apesar de terem adotado alguns métodos e ferramentas de proteção dedados, as empresas entrevistadas reconhecem que existem oportunidades paraaprimorar suas políticas de segurança. A implementação de soluções maisrobustas, mesmo que básicas, poderia ajudar a garantir a integridade e confi-dencialidade das informações, fortalecendo a proteção dos dados tanto a nívelinstitucional quanto dos clientes, tornando nítido o fato de que estas, mesmoenfrentando desafios para investir em segurança, estão minimamente cientesda importância da proteção de dados e estão dispostas a buscar formas demelhorar sua postura nesse aspecto fundamental em um futuro próximo, comorepresentado nos seguintes depoimentos:

Temos um sistema de detecção que fica ativo e abaixo dele,no caso, o supervisor da área de TI. No caso do sistema desegurança de dados, a gente não libera acesso para nenhumoutro colaborador, além dessas duas pessoas autorizadas[...] Quando a gente tem uma clientela que precisa fazeralgum procedimento junto a gente, seja esse procedimentoinvasivo ou não na máquina, normalmente, por padrão, agente protege os dados dele através de criptografia e backuppela nuvem [..] a empresa trabalha com contratos. Entãoassim, a gente tem algumas cláusulas, que tanto nos de-fendem, quanto também defendem o nosso cliente, bemprevistas em contrato. (Entrevistado EA, Fala 1, Alagoinhas,2023).

A empresa adota uma política de preservação dos dados, priorizando arealização de backups para evitar perdas de informações, além de restringiro acesso aos dados armazenados, permitindo apenas que o proprietário e osupervisor de TI tenham autorização para acessá-los. Isso ajuda a controlar elimitar o acesso aos dados confidenciais.A existência de cláusulas contratuais também é um aspecto positivo, poisestas visam garantir a segurança dos dados e estabelecem obrigações tantopara a empresa quanto para os clientes, protegendo ambas as partes, sendoeste um processo simples e pouco custoso, porém muito relevante.
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Acredito que não tenha um impacto tão grande. Como eufalei, são conversas históricas e o nicho de clientes que agente tem hoje, vamos dizer entre aspas, que são clientesconfiáveis. A gente não teve nenhum problema, nenhum in-cidente com o cliente. Acredito que a gente perdendo essesdados, a gente não tenha um problema tão grande. (Entre-vistado EB, Fala 1, Alagoinhas, 2023).

Neste trecho, o entrevistado representante da empresa EB sugere que osdados da empresa não são considerados tão sensíveis e que a perda delesnão teria um impacto significativo. Isso indica uma percepção reduzida daimportância da proteção dos dados confidenciais, visto que uma loja de varejomanipula dados pessoais de clientes, como CPF, RG, número de telefone, entreoutros. Não proteger esses dados de maneira correta pode acarretar em gravesconsequências para a instituição e, principalmente, para o cliente, que teve suasinformações violadas.
Sim, a gente usa um sistema web [...] Por ser um sistemaweb, o acesso a ele é somente por e-mail e senha, então creioque ele já tem essa criptografia e a gente usa uma senhacom caracteres, letras maiúsculas, minúsculas, então creioque a gente tem uma senha bem segura [...] a gente utiliza onosso login, a gente mesmo que cria e assim, a gente usa onosso e -mail de domínio, que é o e-mail da própria empresa,o e-mail que a empresa disponibiliza. (Entrevistado EB, Fala2, Alagoinhas-BA, 2023).

O entrevistado demonstrou falta de conhecimento técnico ao supor queo sistema possui criptografia, ressaltando a importância de um entendimentoclaro sobre segurança de dados. No entanto, é encorajador ver que medidasbásicas de segurança, como senhas fortes, estão sendo adotadas.É recomendado que a empresa implemente autenticação individualizadacom logins exclusivos para cada usuário, pois esta prática permite um controlemais granular sobre o acesso e facilita a revogação de permissões quandonecessário. Tambémé recomendada a utilização de autenticação emdois fatores(MFA) para fortalecer a segurança dos logins.
O assunto que mais pega hoje aqui é a questão do conheci-mento, porque nem todos aqui sabem e conhecem sobre oassunto de dados. Então fica um pouco difícil para discutir,porque não sou eu que tomo as decisões. Eu apenas mostro
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para a chefia e eles que decidem se vão fazer ou não, àsvezes por não entender, eles podem acabar barrando as com-pras e as melhorias. No caso, falta o conhecimento prévio[...] Nós temos capital para investir, mas pela falta de co-nhecimento, às vezes a gente acaba deixando de investir naproteção de dados em si. (Entrevistado EC, Fala 1, Catu-BA,2023).

Esse trecho da entrevista confirma que a falta de conhecimento prévio é umdesafio para os pequenos empresários investirem em segurança de dados. Oentrevistado menciona que a falta de conhecimento dificulta a discussão e podelevar à não compreensão da importância da proteção de dados. Isso indica que,de fato, a falta de conhecimento pode tornar os pequenos empresários e suasinstituições mais suscetíveis a riscos de segurança.

É mais sobre o conhecimento mesmo. Nem todo mundo aquisabe o quão importante é a proteção de dados. Então, aempresa, de vez em quando, oferece não um curso, mas trazuma pessoa que já tem mais experiência na casa para nos-sas reuniões mensais. A gente senta e em algumas reuniõesa gente trata sobre o quão importante é proteger os dadosdo cliente. (Entrevistado EC, Fala 2, Catu-BA, 2023).

A fala do entrevistado indica que nem todos na empresa têm o conheci-mento necessário sobre a importância da proteção de dados. Isso sugere queos proprietários e colaboradores da empresa negligenciam a necessidade deproteger os dados mais relevantes e confidenciais. No entanto, é importanteobservar que o entrevistado menciona que a empresa faz esforços para abordara importância da proteção de dados em suas reuniões mensais.
Embora essas reuniões possam ser úteis para conscientizar os colaborado-res, elas não são suficientes para garantir uma compreensão profunda e umaadoção consistente de práticas de segurança de dados, visto que, como citadopelo próprio entrevistado, essas reuniões não são específicas para tratar da 17segurança de dados e tampouco redigidas por um profissional especializado, esim por um colaborador mais experiente.
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4.7 Discussão dos resultados
Com base na pesquisa realizada, foi possível analisar a problemática quefoi alvo do estudo desenvolvido e as hipóteses levantadas, identificando osmotivos que as levaram a ser negadas ou validadas de acordo com todos osdados coletados por meio dos métodos escolhidos.A primeira hipótese foi negada. A pesquisa revelou que, embora o custo sejaum fator a ser considerado, não é o principal obstáculo para essas empresasinvestirem em segurança de dados. Existem opções acessíveis, como soluçõesem nuvem e ferramentas de código aberto, que oferecem proteção considerávele são mais adequadas ao orçamento das pequenas empresas, inclusive já ado-tadas por algumas das instituições, como relata o gráfico 3 (relacionado ao usode backups) e os trechos das entrevistas de todos os representantes, onde estescitam a realização de cópias de segurança como uma atividade regular, comdestaque para a empresa EA, que segundo seu representante, utiliza tambémcriptografia em todas as senhas de acesso aos sistemas.Os resultados obtidos mostram que as outras hipóteses levantadas foramvalidadas. Durante a pesquisa, constatou-se que os proprietários das pequenasempresas de varejo entrevistadas, de fato, possuem um conhecimento limitadosobre segurança de dados. A maioria dos CEOs entrevistados demonstraram terpouco entendimento sobre os riscos envolvidos e as medidas necessárias paraproteger seus dados, além de não possuírem conhecimento quanto às diretrizesda LGPD, como observado nos gráficos 1 e 2 e em trechos das entrevistas, prin-cipalmente com as empresas EB e EC, tampouco sobre a relevância do processode reavaliação dos sistemas utilizados e utilização de ferramentas de proteção,como autenticação demultifatores ou criptografia, conforme relatado nos gráfico4 e 5, aspectos que validam a segunda hipótese.Além disso, os colaboradores das pequenas empresas de varejo revelaramuma negligência em relação à importância da proteção dos dados. Muitos des-conhecem os dados dos clientes que são protegidos pela LGPD, como relatadopelo gráfico 2 e citado pelo entrevistado representante da empresa EB, fatoresesses que contribuíram para a validação da terceira hipótese estabelecida.Ainda em relação aos dados fornecidos pelo gráfico da figura 4, foi identi-ficada a ausência de treinamentos regulares sobre segurança de dados. Pro-blemática esta que foi enfatizada pelo depoimento do entrevistado da empresaEC, onde este relata a falta de programas de capacitação específicos sobre oassunto, validando a última hipótese levantada.

4.8 Considerações Finais
Este estudo apresentou uma análise acerca da segurança de dados empequenas empresas de varejo, validando ou refutando as hipóteses levantadas.
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Os dados coletados e as análises realizadas trouxeram informações relevantessobre as práticas adotadas pelas empresas e as dificuldades enfrentadas pelasmesmas.Diante dessas dificuldades enfrentadas, é fundamental buscar soluções ade-quadas para fortalecer a segurança dos dados, como: (i) implementar políticasinternas claras, estabelecendo diretrizes, responsabilidades e procedimentosde resposta a incidentes, comunicando as medidas de segurança adotadas aosclientes; (ii) utilizar criptografia para codificar os dados e prevenir o acessonão autorizado e autenticação multifatores, exigindo mais de uma forma deautenticação para acessar os dados; (iii) realizar backups regulares dos dados,mantendo cópias de segurança atualizadas em locais seguros; (iv) estar emconformidade com a LGPD, adotando políticas de segurança, estabelecendoprocedimentos internos e promovendo treinamentos regulares para manipulaçãoadequada dos dados.De acordo com os resultados e nas lacunas identificadas nesta pesquisas,sugere-se como trabalhos futuros: (i) realizar comparação entre setores ouregiões geográficas para obter informações adicionais sobre as práticas desegurança e os fatores que influenciam sua adoção; (ii) investigar o impacto deincidentes de segurança e analisar estratégias de recuperação; (iii) realizar umapesquisa longitudinal para acompanhar a evolução das práticas de segurançade dados ao longo do tempo.É esperado que este estudo seja um ponto de partida para a implementaçãodemedidas efetivas de segurança de dados nas pequenas empresas de varejo. Aproteção das informações é crucial para preservar a confiança dos clientes, evitarprejuízos financeiros e garantir a continuidade dos negócios. Com o investimentoadequado em segurança de dados e a conscientização de todos os envolvidos,as empresas estarão mais preparadas para enfrentar os desafios do ambientedigital e proteger seus ativos mais valiosos: os dados.
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4.10 APÊNDICE A – ENTREVISTA

Fonte: Elaborado pelos autores (2023)
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4.11 APÊNDICE B - QUESTIONÁRIO
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RESUMO: Este trabalho tem como objetivo analisar os recursos que estão vin-culados à comutação. Apresenta-se conceitos básicos sobre o tema, abordandoo problema em questão atrelado a otimização dos recursos da comutação afim de ser mais eficiente em sua transmissão. Para realizar o processo, foramrealizadas pesquisas bibliográficas, atendendo objetivos específicos que indi-cam o relato de possíveis recursos que agregam ao sistema, além de compararmétodos existentes que realizam a distribuição de dados na rede. A partir doestudo realizado, constata-se sobre a atuação das técnicas da comutação sãoamplamente utilizadas para otimizar recursos, melhorar a eficiência das trans-missões e garantir maior confiabilidade, através da eficiente utilização da largura
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de banda, priorização do tráfego, minimização de latência e escalabilidade.
PALAVRAS-CHAVE: técnica de comutação; otimização de rede; comutação derede; transmissão de dado.

5.1 INTRODUÇÃO
De acordo com a publicação de Andre H O Santos (2016), intitulada ”RedesdeComunicação deDados |Comutação”, a comutação é o processo utilizado emredes de comunicação para interligar pontos ou nós, permitindo a transferênciade dados. O autor destaca que a comutação engloba diversas técnicas, sendo asprincipais a Comutação de Circuitos, Pacotes e de Mensagens, podendo havervariações das mesmas.Diante das variações dos tipos de comutação, que envolvem métodos paraa transmissão de dados, é importante ressaltar o funcionamento para realizar acomunicação. Com base nessa situação, o objetivo deste trabalho está voltadona abordagem da comutação em relação aos seus recursos, visando uma trans-missão eficiente, buscando entender as estratégias que permitam a utilizaçãodos recursos de forma mais eficaz.Este estudo tem como objetivo geral analisar os recursos associados àcomutação, visando criar um ambiente de comunicação mais fluido e otimizado.Para alcançar esse objetivo, serão realizadas as seguintes atividades específicas:analisar os principais pontos e camadas da rede para extrair elementos quecontribuam para a otimização; relatar recursos potenciais que possam beneficiaro funcionamento do sistema de comutação; e comparar os métodos existentesde distribuição de dados, buscando identificar aqueles que sejammais eficientesem termos de tempo de resposta.A metodologia deste trabalho é descritiva e envolve procedimentos técnicosrelacionados ao estudo de caso. Foram utilizados os métodos dedutivo, compara-tivo emonográfico para compor a pesquisa. Os dados utilizados são secundários,buscando conteúdos existentes para análise e formulação da resposta ao pro-blema em questão. Os principais focos são as publicações dos últimos 20 anos,mas também foram incluídos dados anteriores para complementar o estudo.O artigo mencionado, ”An overview of routing methods in optical burst swit-ching networks”, destaca a natureza dinâmica da tecnologia e a necessidadede evolução para se adaptar a novas realidades, precisando de estudos futurospara indicar possíveis soluções e melhorias para a mesma. Portanto, para re-tratar melhor os conteúdos do estudo, foi organizado em partes para facilitar acompreensão dos conteúdos abordados, fornecendo um contexto histórico dacomutação e apresentando as técnicas, metodologias, discussão sobre resulta-dos e conclusão e informações sobre trabalhos futuros. A metodologia com basenos dados secundários possibilitaram o alcance do resultado à problemáticaabordada. Essa organização estruturada permite uma visão abrangente emelhor
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compreensão das etapas e aspectos da comutação, ressaltando a importânciade futuros estudos para aprimorar essa tecnologia.Com base na metodologia aplicada, foi encontrada a resposta para o pro-blema, onde a comutação como uma técnica utilizada em rede de computadores,visa otimizar os recursos e melhorar a transmissão através da utilização de lar-gura de banda, priorização do tráfego, minimização de latência, melhoria naescalabilidade e aumento da confiabilidade, a comutação busca maximizar odesempenho das redes. A comutação realiza o processo de adaptação a neces-sidades dos diferentes tipos de serviço, atendendo as solicitações dos usuáriose realizando a comunicação desejada.

5.2 A Comutação e Progresso da Tecnologia
Neste capítulo será comentado a origem e evolução relacionados a comuta-ção e a tecnologia agregada, para isso, aborda-se o contexto histórico para osurgimento dessa técnica para explanar seus eventos desde o princípio.A comutação, presente na publicação de Andre HO Santos (2016), intitulada”Redes de Comunicação de Dados | Comutação”, é uma técnica utilizada pararedes de comunicação de dados, onde consiste no processo de interligar pontosou nós para a comunicação, em que realiza-se a transferência de dados entredispositivos interconectados.Com a evolução das redes de computadores e o aperfeiçoamento das téc-nicas, uma abordagem introduzida que contribuiria na comunicação de formaeficiente.

A comunicação de redes tinha evoluído dos sistemas detelégrafo e telefone que conectavam pares de fios entre duaspartes para formar um circuito de comunicação. Embora aconexão mecânica de fios estivesse sendo substituída porcircuitos eletrônicos, o paradigma continuava o mesmo: éformado um circuito, e então a informação é enviada atravésdele. A comutação de pacotes mudou as redes de maneirafundamental e forneceu base para a Internet moderna: emvez de formar um circuito dedicado, pacotes e comutaçãopermitem amúltiplos remetentes transmitir dados sobre redecompartilhada. (Douglas E. Comer, 2016, p. 8).

A citação de Douglas E. Comer (2016) aborda que as redes de telefoniaeram inicialmente baseadas em técnicas de comutação de circuitos, onde umaconexão dedicada era estabelecida entre o remetente e o destinatário para a
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transmissão de dados. Isso exigia a alocação de recursos e garantia de taxa detransmissão para que os dados cheguem corretamente ao usuário. A evoluçãoda comunicação de redes, mencionando que o paradigma anterior de formaçãode circuitos foi substituído pela comutação de pacotes. Nesse novo modelo, osdados são divididos em pacotes e podem ser transmitidos por múltiplos reme-tentes sobre uma rede compartilhada. Essa mudança fundamental nas redespermitiu o desenvolvimento da Internet moderna. TANENBAUM(2003) comentaem sua obra sobre o início das redes de computadores geograficamente distri-buídas, como a ARPANET e sua sucessora, a Internet, um modelo de referênciaque foi desenvolvido para permitir a conexão uniforme entre várias redes. AARPANET era uma rede de pesquisa patrocinada pelo Departamento de Defesados Estados Unidos e, à medida que mais universidades e instituições foram co-nectadas, surgiram problemas com os protocolos existentes. Isso levou à criaçãode uma nova arquitetura de referência conhecida como Modelo de ReferênciaTCP/IP, baseada em dois principais protocolos.

Kurose & Ross (2014) discutem a evolução da ARPANET, destacando suaimportância na criação da Internet. No final dos anos 1960, Licklider, Robertse outros líderes do MIT e da ARPA desenvolveram a ARPANET, a primeira redede computadores baseada em comutação de pacotes. Em 1969, os primeirosnós foram instalados, formando os alicerces da Internet. Em 1972, a ARPANET játinha cerca de 15 nós e foi apresentada publicamente por Robert Kahn. Nesseperíodo, o protocolo de controle de rede (NCP) foi desenvolvido e Ray Tomlinsoncriou o primeiro programa de e-mail.
As evoluções crescentes das redes de computadores permitiram o desen-volvimento de sistemas distribuídos, definido pelas conexões de computadoresque realizam comunicação e troca de recursos, e segundo TANEMBAUM, queafirma sobre as redes e as conexões da mesma:

O velho modelo de um único computador atendendo a todasas necessidades computacionais da organização foi subs-tituído pelas chamadas redes de computadores, nas quaisos trabalhos são realizados por um grande número de com-putadores separados, mas interconectados. (TANEMBAUM,2003, p. 2).

Com base na citação, entende-se que a comutação é atrelada ao processode enviar dados a redes de computadores, enquanto os sistemas distribuídossão os dispositivos na interação e realização de tarefas. A troca de dados viapontos no sistema se dá justamente pela comutação, onde é atrelado ao fatorde roteamento de dados de um ponto para outro que está interconectado.
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BEHROUZ A. FOROUZAN apresenta uma informação sobre a evolução darede de comunicação e internet:

A Internet percorreu um longo caminho desde os anos 1960.Atualmente, a Internet não é uma estrutura hierárquica única.Ela é composta por várias redes locais e remotas, reunidaspormeio de dispositivos de conexão e estações comutadoras.(FOROUZAN, 2008, p. 17).

Comoprogresso da comutação e tecnologias agregadas, nota-se a presençados principais tipos adotados, além de demais que foram surgindo conforme oaprimoramento das técnicas. É presente outras técnicas, como por exemplo aComutação de Mensagens, onde seu surgimento veio dos primórdios das redesde computadores, que eram baseado em circuitos dedicados, porém, com aslimitações no compartilhamento de recursos e comunicação através de múltiplospontos, entrou em ação essa nova técnica, com dados sendo enviados de nó anó e encaminhados para o destinatário.

5.3 Técnicas de Comutação em Redes de Compu-tadores
O aperfeiçoamento da tecnologia permitiu com que novas técnicas seguis-sem para contribuir com os fluxos de rede de computadores. Destacam-se asprincipais técnicas vinculadas a comutação, sendo elas a Comutação de Cir-cuitos, Comutação de Mensagens e Comutação de Pacotes, além de variaçõesexistentes que são pertencentes a essa técnica.

5.3.1 Comutação de Circuitos
ANDRE H O SANTOS (2016) informa em sua publicação sobre a comutaçãode circuitos, que também conhecida como Circuit Switching, um método de alo-cação de recursos para realizar a transferência de dados, envolvendo alocaçãodurante a transmissão. Na comutação de circuitos é definido uma conexão físicaque é dedicada entre os pontos ou nós que desejam se comunicar. Quando éestabelecido uma conexão entre os terminais, a alocação de recursos entra emação, como largura de banda por exemplo, dedicados de forma exclusiva para acomunicação específica.A figura 5.1 demonstra a ligação entre dois terminais, no caso, os telefones.A realização dessa conexão se dá através do canal físico, que possui um número
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de pontos para que o circuito possa ser conectado e suporte ligações simulta-neamente. Douglas E. Comer (2016) comenta em seu livro sobre as redes decomutação, no qual fala:

Figura 5.1: Imagem representativa sobre a Comutação de Circuitos

Fonte: www.wiki.foz.ifpr.edu.br

Redes de comutação de circuitos modernos usam dispositi-vos eletrônicos para estabelecer circuitos. Além disso, emvez de cada circuitos corresponder a um caminho físico, vá-rios circuitos sãomultiplexados sobremídia compartilhada, eo resultado é conhecido como circuito virtual.(COMER, 2016,p. 192).

Na obra de Douglas E. Comer (2016) é notável a citação sobre a diferençaentre comutação de circuitos com outras formas de redes, na qual existemtrês propriedades que definem o paradigma dessa comutação, onde envolve acomunicação ponto-a-ponto, as etapas separadas para criação, uso e o términodos circuitos, além do desempenho no caminho físico.ANDRE H O SANTOS(2016) aborda as características mais marcantes dessetipo de comutação estão vinculadas a como o circuito é estabelecido até afinalização da conexão dos terminais. O circuito é estabelecido através deuma alocação de recurso para realizar a comunicação, geralmente a definiçãoda largura de banda, para que a partir dele garanta a comunicação entre osterminais, com isso gere a troca de informações. Para finalizar a conexão, areserva de banda é disponibilizada para os equipamentos que estão compondoa comunicação da rede.
5.3.2 Comutação de Pacotes

Packet Switching, termo em inglês para comutação de pacotes, é umatécnica de transmissão de dados, onde a mensagem é enviada na rede em
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pequenas unidades. Na publicação de Diego Macêdo (2012), a comutação édiscutida como uma técnica de transmissão de dados que divide umamensagemem unidades menores, chamadas de pacotes. Diferentemente da comutação decircuitos, não é necessário estabelecer previamente um caminho físico para atransmissão dos pacotes. Esses pacotes podem ser transmitidos por caminhosdiferentes e chegar ao destino fora da ordem emque foram enviados. Isso torna acomutação de pacotes mais tolerante a falhas, pois os pacotes podem contornarequipamentos de comutação inativos e seguir por caminhos alternativos até odestino.Segundo Douglas E. Comer (2016), essa comutação seria a principal alter-nativa para a comutação de circuitos, técnica essa que utiliza multiplexaçãoestatística com diferentes fontes durante o uso no meio compartilhado.

Figura 5.2: Imagem representativa sobre a Comutação de Pacotes

Fonte: https://www.geeksforgeeks.org
A Figura 5.2, sinaliza o processo de comunicação, no qual a mensagem saido remetente e é repartida na rede, possibilitando o envio por canais diferentesaté o destinatário, onde os dados são juntados e formando a informação enviadadesde o início. Ao observar a imagem, nota-se que a principal característica dedestaque dessa técnica está relacionada ao caminho percorrido por eles, já queas unidades pertencentes a mensagem enviada, apesar de serem repartidas,são unidas no final. Outra característica é que essa técnica pode ser subdivididaem dois tipos, sendo eles: Comutação por Datagramas e por Circuitos Virtuais.

Comutação por Datagramas
Na publicação de ANDRE H O SANTOS(2016), a primeira subdivisão daComutação de Pacotes, a Comutação por Datagramas, está relacionada ao fatodo tratamento do pacote de forma diversificada, podendo ter numeração emsequência pelo emissor da mensagem. Esse método é roteado na rede de acordo
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com as informações de endereço contidas nas mensagens, no qual o mesmonão necessita estabelecer uma conexão prévia para operar.

Figura 5.3: Imagem representativa sobre a Comutação por Datagramas

Fonte: https://www.geeksforgeeks.org

Nesse modelo inclui, além da mensagem em si, informações referentes aorigem e o seu destino. No envio do pacote, a informação é passada na rede, ecada nó examina e realiza o processo de decisão sobre qual o próximo caminhodo pacote até chegar ao destino.

Comutação por Circuitos Virtuais
TANENBAUM(2003) comenta que a comutação por circuitos virtuais permiteque os pacotes utilizem números de circuitos em vez de endereços de destinocompletos, o que pode economizar largura de banda quando os pacotes sãopequenos. No entanto, essa abordagem requer espaço de tabela dentro dosroteadores, o que pode ser uma desvantagem dependendo do custo relativo doscircuitos de comunicação em comparação com a memória do roteador. Alémdisso, a configuração dos circuitos virtuais demanda tempo e recursos, mas umavez configurados, o direcionamento dos pacotes torna-se simples, e o modo decompartilhamento dos circuitos favorecem na capacidade da rede para que sejautilizado. A seguir contém uma imagem que contempla a representação dessacomutação (Figura 5.4).
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Figura 5.4: Imagem representativa sobre a Comutação por Circuitos Virtuais

Fonte: Autoria do Pesquisador (2023)

5.3.3 Comutação de Mensagens
ANDREHOSANTOS(2016), a comutação demensagens, tambémconhecidacomoMessage Switching, é utilizada para envio demensagens entre dispositivos.Esse método é diferente da comutação de circuitos pelo fato de que não éestabelecido um caminho dedicado durante toda comunicação, e os dados quepercorrem pela rede são divididas e transmitidas de forma independente.

Figura 5.5: Imagem representativa sobre a Comutação de Mensagens

Fonte: www.tede.ufam.edu.br
O envio das mensagens na rede é através de um dispositivo para o outro,através dos nós presentes no caminho, sendo eles responsáveis por armazenar,de forma temporária, as mensagens enviadas. Os nós recebem, armazenam etransmitem para os próximos nós com base nas informações contidas em cadamensagem.

Variações dos Tipos de Comutação
A comutação possui variações que são específicas para seu tipo de apli-cação, tecnologias que foram desenvolvidas para terem baixa taxa de erros oualta taxa de transmissão de dados. A existência de tipos como a Comutaçãopor Células é um exemplo disso, comentado na publicação de ANDRE H O SAN-
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TOS(2016). Esse tipo de comutação é semelhante a comutação de mensagens,na qual essa técnica de comutação simplifica os mecanismos de controle deerro e possui protocolos superiores.A tecnologia ATM (Asynchronous Transfer Mode) é um exemplo de aplica-ção dessa comutação, permitindo a transmissão, multiplexação e chaveamentode células, utilizando conexões virtuais para rotear as células. Discutido porTANENBAUM(2003), o ATM é uma rede orientada a conexões que foi projetadana década de 1990 com grandes expectativas de resolver todos os problemas deredes e telecomunicações, unificando diferentes meios de comunicação em umúnico sistema integrado. No entanto, enfrentou desafios semelhantes aos domodelo OSI, incluindo questões relacionadas ao momento, tecnologia, imple-mentação e política. Apesar disso, o ATM teve mais sucesso que o modelo OSI eé amplamente utilizado no sistema de telefonia, muitas vezes para transportarpacotes IP. Embora seja mais comumente usado pelas operadoras para trans-porte interno, continua sendo uma parte ativa e importante da infraestrutura decomunicações.

5.4 Metodologia
O estudo realizado possui objetivo do tipo descritivo, realizando descriçõessobre o tema em questão, com informações sobre o contexto histórico, funciona-mento, técnicas e demais aspectos relacionados. Quanto aos procedimentostécnicos, está ligado ao estudo de caso, onde foram analisados repositórios, queenvolvem artigos, livros e demais conteúdos existentes sobre o tema.Sobre os métodos presentes para a composição do estudo, envolve-se odedutivo, além dométodo de procedimento comparativo, no ponto de generalizare confirmar informações, além de analisar a tecnológica e explicar semelhançase diferenças. É presente também o método monográfico, no qual estuda umtema específico, e necessita-se de uma visão objetiva para chegar a conclusão.Os dados retirados para estudo são do tipo secundários, visto que partede uma análise de estudos existente que servem como base para a construçãoda visão objetiva da problematização. Para isso, foram coletados dados deartigos científicos, sites, fontes de pesquisa em geral, visto que o tema nãoé de conhecimento amplo, para que seja analisado a fim de obter a respostapara a questão. Os principais recursos utilizados são: pesquisa documental,observações sistemáticas, estudos sobre assuntos e demais relacionados.O foco de conteúdos estão nas principais publicações realizadas nos últimos20 anos, mas com complementos de artigos antecessores a essa definição detempo, para contribuir com o estudo, visto que não há tantas obras que focamespecificamente no tema, logo, necessita-se de complementos para estudo.O trabalho consiste em uma revisão sistemática sobre o tema da comutação.O objetivo da revisão é proporcionar uma visão geral da área, abordando contexto
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histórico, funcionamento e demais aspectos relevantes e relacionados. Coma escassez de estudos voltados para a problemática tratada, a pesquisa visapreencher lacunas para facilitar a compreensão do tema e resolver o problema,além de indicar pesquisas futuras.Para a realização da extração de dados para análise e formulação do pro-blema, foi pesquisado principais conteúdos envolvendo o tema comutação, sele-cionando artigos, teses e dissertações, livros, sites e demais relacionados. Pararealização da busca do conteúdo foi utilizado o motor de busca Google, assimcomo a ferramenta/site Google Scholar, como também o BING, Scribd, DOC-PLAYER, Academia.Edu. As principais strings de buscas foram: Comutação eRedes de Computadores, Switching Computer Networks, Network Switching andOptimization, Switching Technique, contribuindo para a extração de conteúdosnão só para a metodologia, como também para o desenvolvimento da pesquisa.Os conteúdos pesquisados foram adicionados em uma planilha editável,onde entraram em critérios de inclusão e exclusão. O critério de inclusão abordatrabalhos mais recentes e/ou relevantes, sendo artigos, livros e demais relacio-nados, que podem, principalmente, entrar na seleção de conteúdos para a buscade resultados. O critério de exclusão serve para separar o conteúdo que nãoentra na metodologia para obtenção do resultado, podendo ou não ser utilizadocomo referencial teórico. Foram coletados por volta de 32 conteúdos, conformeo apêndice A, dos quais houveram aplicações de critérios de inclusão e exclusãopara adequação da pesquisa.Apêndice A, referente a planilha de anexo dos conteúdos pesquisados parao estudo. A planilha possui colunas que especificam ano da obra, autores,indicativo de conteúdo, critério de seleção, plataformas de busca, observações,além da identificação para cada conteúdo registrado. A utilização dos conteúdospara critérios de inclusão foi firmada durante a execução da pesquisa, visto queforam verificados durante o contexto aplicados. A classificação para os critériosfoi apenas indicativa.

103



Faculdade Santíssimo Sacramento
Quadro 5.6: Quadro informativo dos conteúdos selecionados para obtenção do resultado

Fonte: O autor

5.5 Resultados e Discussão
FOROUZAN(2006) aborda em sua obra diversos conceitos que estão vincu-lados à comunicação de dados e redes de computadores. Nesse livro, é notávela presença de citações de elementos que constituem a camada de transmissãode dados na rede, onde inclui a comutação. A comutação possui um capítuloespecial, dedicado a comentar sobre os principais tipos, eficiência, dentre outros.
Ainda no texto do livro de FOROUZAN(2006), é possível encontrar a discus-são sobre três fases da comunicação emuma rede de comutação, principalmenteem comutação de circuitos, é indicado o estabelecimento de conexão, trans-ferência de dados e encerramento da conexão. O processo envolve a criaçãode um circuito dedicado entre os comutadores, no qual envolve a solicitaçãoe confirmação entre os sistemas e comutadores, e com o estabelecimento docircuito, pode ser transferido os dados. Após o encerramento por parte de umdos lados, é enviado a informação para que sejam liberados recursos alocadosdurante a comunicação.
A obra em questão, discute sobre a eficiência da comutação de circuitos.A abordagem sobre os recursos alocados durante a conexão, torna o canalde comunicação indisponível para outras conexões que queiram executar opercurso. Esse fato pode ser um problema para a rede, já que dispositivos podemser “conectados” sem atividades no intuito de realizar a comunicação.
Mirosław Klinkowski e os demais autores do artigo “Network optimization forunified packet and circuit switched networks”, mencionam sobre a otimizaçãoe a eficiência em sua transmissão, para isso deverá ser implementada umaarquitetura unificada de rede, na qual combina os principais tipos de comuta-ção. A arquitetura indicada utiliza switches híbridos, que envolvem as principaistécnicas de comutação. No texto, destacam-se sobre redução de custos, maior
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escalabilidade, já que lida com aumento de tráfego de forma eficiente, e enca-minhamento em alta velocidade, pois os dados ou pacotes podem atravessar arede por caminhos pré-estabelecidos.

Os autores do artigo comentam sobre a questão de alternativa para melho-rar a rede e melhorar a eficiência, mas as técnicas existentes da comutaçãofunciona no intuito de contribuir com a comunicação, operando de forma queseja possível a otimização de recursos para melhorar a eficiência da transmissão,necessita do uso inteligente dos canais, priorizando canais mais importantespara a comunicação.
Em “Otimização do Processo de Comutação em Redes de Transporte” deMIGUEL DUARTE HENRIQUES(2013), é discutido sobre a evolução da comutaçãonas redes de telecomunicações e como ela pode otimizar seus recursos no intuitode melhorar a eficiência na transmissão de dados. Com o aumento significativoda capacidade das redes ópticas, sendo impulsionada pelo avanço do sistemade transmissão e também da comutação, além de elementos que permitem areconfiguração e o redirecionamento dos comprimentos de onda, e com aumentoda demanda de serviços, tornou-se necessário a otimização dos recursos.
Segundo o texto, a comutação de circuitos perdeu espaço para a comutaçãode pacotes, já que mostraram-se flexíveis em relação ao anterior. A comutaçãode circuitos possui limitações na rede, dificultando o aumento rápido da suacapacidade, por isso a comutação de pacotes ganhou espaço.
Uma tecnologia baseada na comutação de pacotes é o MPLS (MultiprotocolLabel Switching), implementado em redes de transporte para fornecer serviçosrelacionados a Virtual Private Networks (VPN), dentre outros. A sua vantagemestá relacionada ao encaminhamento com base em endereços IP, pois utilizaetiquetas para rotear pacotes.
TANENBAUM(2002), discute sobre as técnicas de comutação que permitema otimização dos recursos. A comutação em si utiliza suas técnicas a fim deproporcionar uma transmissão dos dados de forma mais eficiente, já que sãodestacadas em momentos diferentes. No texto, é discutido sobre a utilizaçãoda comutação de circuitos em sistemas telefônicos, enquanto a comutação depacotes pode ser utilizada amplamente nas redes de computadores.
Entende-se que a comutação é utilizada de acordo com a situação em quefoi aplicada. Como TANENBAUM(2002) cita sobre o uso das duas principaistécnicas, é possível visualizar que as tecnologias agregadas, como por exemplo oMPLS citado por MIGUEL DUARTE HENRIQUES(2013), são vinculadas de acordocom o serviço determinado.
OArtigo, “An overviewof routingmethods in optical burst switching networks”,realiza uma discussão sobre comutação óptica por rajadas. Em relação à comu-tação em redes, o texto faz a referência da utilização do recurso da comutaçãojustamente em um caso especial, onde ao invés de comutar pacotes individuais,a técnica iria combinar os pacotes IP e alocar de acordo com o tempo neces-
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sário para a transmissão. Essa técnica está atrelada a reserva de recursos detransmissão com antecedência.

O texto mostra a comutação óptica por rajadas como parte da evolução dacomutação redes. É notável a busca da otimização do uso de recursos e aplicarestratégias de roteamento para minimizar a contenção e melhorar a eficiênciada transmissão. Logo, entende-se que a comutação está também relacionadaàs estratégias de acordo com o serviço, utilizando os recursos necessários paragerar uma eficiência global da transmissão.
ISRAEL M. PAZ(1977), menciona em seu texto que a comutação é uma tec-nologia de controle de fluxo utilizada nas redes de computadores, descrevendodiferentes tecnologias vinculadas a comutação, como as redes de comutaçãostore-and-forward. O artigo também comenta sobre a otimização dos recursose eficiência, discutindo, especialmente sobre a comutação de pacotes, o usodas técnicas de empacotamento, o que aumenta significativamente a taxa detransferência da rede.
ISRAEL M. PAZ (1977) também comenta em seu texto que a melhoria na efi-ciência geralmente requer um aumento moderado na complexidade do hardwareda rede. O texto observa a falta de padronização e os custos para implementaçãode tecnologia. As técnicas de roteamento concentram-se em minimizar o atrasomédio das mensagens, em contraste com a primeira geração de roteamento. Deacordo com publicações mais recentes, houve melhorias nos principais aspectos,incluindo-se uma padronização mais avançada e redução no atraso médio dasmensagens.
Com base nas informações retiradas, observa-se uma constância sobre acomutação e a utilização das suas técnicas em determinadas situações. Nota-se que surgem pontos que contribuem para a otimização dos recursos paramelhorar a eficiência das transmissões, sendo geralmente, a utilização eficienteda largura de banda, priorização do tráfego, minimização de latência, melhoriana escalabilidade e o aumento da confiabilidade.
A utilização eficiente da largura de banda evita o congestionamento e ga-rante que os recursos sejam utilizados de forma otimizada. A largura de bandarefere-se a quantidade de dados que podem ser transmitidos no período detempo enquanto há alocação dos recursos. Para ser eficiente nesse quesito, énecessário minimizar o uso desnecessário da banda, dependendo da técnicapara o gerenciamento de tráfego.
Ainda em relação à utilização eficiente da largura de banda, existem casosem que o desperdício pode ocorrer, como na comutação de circuitos. Duranteos períodos de silêncio, esse problema pode surgir. No entanto, a comutaçãoevita o uso extra da banda desde o início, pois durante a fase de conexão ocorreuma disputa pela alocação de recursos, garantindo assim um gerenciamentoadequado. Uma vez estabelecida a conexão, o uso da banda ocorre somentedurante sua duração, eliminando desperdícios anteriores à conexão.
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A priorização do tráfego, garante que elementos como pacote de voz sejampriorizados para comunicação, assegurando o contato urgente e essencial. Emredes congestionadas, é necessário a priorização do tráfego, nesse caso, certostipos de dados, principalmente em voz ou vídeo em tempo real, precisam deprioridade para garantir uma transmissão fluida e sem interrupção. Para seralcançado, a comutação realiza a priorização de tráfego com base em seuscritérios de técnicas aplicadas do início ao fim.A minimização de latência elimina a necessidade de um roteamento emtempo real, já que o caminho é estabelecido antecipadamente. Para melho-rar a eficiência das transmissões, especialmente em aplicações sensíveis aotempo, precisa ser alcançado com rotas de rede otimizadas, predeterminadas,dependendo da técnica aplicada, para redução dos atrasos de comunicação.A melhoria da escalabilidade e aumento da confiabilidade facilitam no cres-cimento das redes de comutação e oferecem recursos de redundância, podendoser tolerável a falhas em determinados serviços que não são priorizados notráfego, por exemplo e-mail. Para garantir uma transmissão confiável de dados,é necessário a questão de tolerância de falhas para determinadas aplicações.Para ser alcançado, pode envolver redundância, onde há rotas alternativas paratransmitir os dados caso a rota principal falhe.Durante o estudo, notou-se as vantagens e desvantagens das principaistécnicas de comutação. Em comutação de circuitos, destacam-se as vantagensvinculadas a garantia de recursos, falta de congestionamento devido ao caminhoexclusivo, porém há desperdício de banda na conexão, e a possibilidade daexistência de atraso no estabelecimento da rota em caso de caminho ocupado.Em comutação de mensagens, é possível visualizar o uso otimizado da tec-nologia e menor congestionamento, já que os nós guardam as mensagens deforma temporária durante o processo, mas há um delays (atrasos) na memo-rização, não sendo indicado para aplicações em tempo real. Já a comutaçãode pacotes é indicada para dados, divisão das mensagens para contribuir natransmissão damensagem, com desvantagens relacionadas ao atraso na junçãoe processamento dos nós enfileirados, e como pode ser utilizado em diversoscaminhos, poderá ter atrasos em determinadas aplicações.

5.6 Conclusão e Trabalhos Futuros
Ao término desse trabalho buscou-se contribuir no entendimento do contextohistórico, principais técnicas utilizadas, e de como a comutação otimiza seusrecursos a fim de ser mais eficiente em sua transmissão. O fato do assunto nãoser de vasto conhecimento, é fundamental a busca de meios que indiquem sobreo funcionamento da comutação.Conclui-se que a comutação otimiza seus recursos a fim de sermais eficienteem sua transmissão através da utilização das técnicas adequadas, dependendo
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do serviço, onde resulta em uma rede mais eficiente, capaz de fornecer serviçosde alta qualidade e atender a demanda dos usuários no envio das mensagensno intuito da comunicação.É possível destacar que a comutação contribui com os canais de comunica-ção devido aos pontos pertencentes a tecnologia, já que favorecem de formasignificativa para o funcionamento do sistema como todo, e sem uma otimizaçãocom as técnicas adequadas, poderiam surgir gargalos em seus fluxos a medidaque os recursos fossem atribuídos.A distribuição dos tipos de comutação favorece especificamente em diferen-tes situações de comunicação, visto que a comutação pode garantir uma bandaadequada para a transmissão de dados, permitindo que a comutação evolua ese adapte em determinados cenários, atendendo às necessidades da situação,seja por voz, dados, ou outros.A comutação é essencial para entregar dados de forma eficiente até o des-tino final, minimizando as falhas na transmissão. A comutação poderá otimizarseus recursos a fim de ser mais eficiente em sua transmissão através da suaestrutura, usando suas técnicas e suas funcionalidades para contribuir com ofuncionamento do sistema, onde o envio dos dados serão por meio de camadasadequadas, realizando uma distribuição confiável, sendo geralmente, a utili-zação eficiente da largura de banda, priorização do tráfego, minimização delatência, melhoria na escalabilidade e o aumento da confiabilidade para ter umresultado satisfatório na comunicação.A comutação, assim como a tecnologia em geral, necessita de uma evolução,o artigo “An overview of routing methods in optical burst switching networks”demonstra isso, já que o mesmo busca uma evolução da comutação para ade-quar as ações práticas, propondo evoluções no quesito do desenvolvimento dealgoritmo de roteamento mais eficiente e adaptável, explorando novos métodose novas técnicas, buscando estudo de mecanismos de controle de qualidade,tolerância a falhas e demais relacionados. Desta forma, necessita-se de estudosfuturos para indicar possíveis melhorias a respeito da comutação, no qual poderáser relatado demais informações a respeito da sua estrutura, possibilitando ofuncionamento em um padrão mais atualizado.
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RESUMO: Esta pesquisa tem como objetivo identificar de que forma as intera-ções professor e educando interpeladas pela afetividade podem potencializar asrelações entre o educando e o objeto de conhecimento, pensando especifica-mente nas relações afetivas que são estabelecidas entre docente e discente nasala de aula, e como elas podem interferir diretamente na aprendizagem. Parao seu desenvolvimento e buscando responder: Em que medida a afetividadeinterfere no processo de ensino e aprendizagem em turmas do 1° ano do EnsinoFundamental - anos iniciais? Baseado na abordagem qualitativa descritiva, de
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caráter bibliográfico para a qual utilizamos como principais teóricos os (as) au-tores (as): Leite (2006); Leite e Tassoni (2002); Tassoni (2000; 2008); Freire(1987); Morales (1998); Wallon (1995); Libâneo (1990; 1994) e Caldeira (2013),bem como, documentos, leis, resoluções e decretos publicados pelo Ministérioda Educação e Cultura, com a finalidade de embasar a ideia de que a afetividadeé figura constante em todos os processos do fazer pedagógico desde a seleçãodos conhecimentos escolares, o planejamento, a escolha das abordagens à exe-cução do fazer docente, situações essas dentro da relação didática, mostrandoassim que o caráter afetivo não pode restringir-se apenas “as dimensões maisrelacionais”. Não obstante, considerando que a educação é uma ação dinâmicae em cada turma, nas diferentes etapas de escolarização, a afetividade poderáser expressa de formas distintas, ser mais tátil, reforço oral ou se utilizar demeiosmais especializados, como é o caso da orientação didática, isso vai dependerdas características do grupo atendido, bem como o nível de complexidade dosconteúdos escolares e o desenvolvimento biológico do discente.

PALAVRAS-CHAVE: Afetividade; educação; aprendizagem; professor-aluno

6.1 INTRODUÇÃO
A formação humana é uma ação complexa, pois o humano é um ser plural.E no contexto escolar, para potencializar as competências e habilidades doeducando, os profissionais da educação precisam entender que estão lidandocom o indivíduo integral, corpo, mente, dimensões culturais, sociais e históricasque influenciam no desenvolvimento do sujeito (BRASIL, 2018).Entre os fatores presentes no processo de ensino e aprendizagem a afeti-vidade tem marcado seu espaço nas ações desenvolvidas em sala de aula poradmitir que a educação é uma prática social produzida pela interação humana namanutenção da vida, logo, ainda que a escola tenha como um dos principais pa-péis a reprodução dos saberes historicamente construídos pela humanidade emtempos e espaços diversos, as ações que nela se desenvolvem são carregadasde vínculos afetivos (ARANHA, 1990).Portanto, a comunicação afetiva se mostra mo um elemento essencial noensino e aprendizagem, pois os patrimônios materiais e imateriais elaboradospelos diferentes grupos humanos, veiculados pelas instituições escolares, trazemmarcas, valores das distintas sociedades e suas culturas dando identidade esignificado ao que é estudado pelo discente ajudando assim na compreensãoda realidade (CASSOL, 2005).Neste sentido, é crucial compreender e refletir sobre esta temática conside-rando que a fetividade entre o professor e educando é de extrema relevânciana aquisição de conhecimentos reproduzidos na sala, além de favorecer o de-senvolvimento das crianças em seus aspectos cognitivos, sociais e psicológicos,
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bem como, o aprimoramento das suas habilidades. Visto que “[...] não separa acognição e a afetividade na sua busca pela formação de cidadãos éticos, felizese conscientes de seu papel na sociedade”(ARANTES, 2003, p. 110).

Diante disso, esta pesquisa foi desenvolvida através de referências bibli-ográficas como teses, livros, artigos e periódicos que foram utilizados funda-mentalmente para discorrer sobre a problemática que consiste em responder aseguinte pergunta: Em que medida a afetividade interfere no processo de ensinoe aprendizagem em turmas de 1° ano do Ensino Fundamental - anos iniciais?
A escolha dessa fase da Educação Básica, surgiu de uma experiência viven-ciada no estágio não obrigatório em uma turma do 1° ano do Ensino Fundamental- anos iniciais, onde notou-se que no de ato de ensinar e aprender a ausência doelemento afetivo resultava em conflitos entre o educador, educando e os saberinstitucionalizados, por não existir a preocupação na adaptação das abordagensdidáticas as particularidades do grupo atendido e também por não levar emconsideração a transição entre as duas etapas, Educação Infantil para o EnsinoFundamental.
Estas questões evidenciam que as ações desenvolvidas em sala de aula nãoestão sob influência apenas dos conhecimentos curriculares estabelecidos paraessa etapa da educação. Todavia, para a consolidação dos saberes e progressãodo educando, é preciso reconhecer a criança como um ser social e histórico comcaracterísticas próprias, e que seu desenvolvimento nos diferentes aspectosocorre de forma processual e não de maneira automática, precisando de tempoe estímulos adequados (ARIÈS, 1981).
Logo, como um dos fatores que influenciam esse processo, defendemos quea afetividade favorece o interesse dos educandos pela busca e prazer na assimi-lação de novos aprendizados, além de promover um ambiente mais acolhedoronde todos os envolvidos sentem que estão participando ativamente no ato deaprender. Tassoni diz que “[...] toda aprendizagem está impregnada de afetivi-dade, já que ocorre a partir das interações sociais, num processo vinculador.”(2019, p. 3).
Tendo isso em vista, o trabalho tem como objetivo identificar a importânciada afetividade no processo de ensino e aprendizagem em turmas do 1° ano dosanos iniciais do Ensino Fundamental, a partir de estudos bibliográficos. Refle-tindo desse modo, sobre a forma que as interações entre professor e estudanteinterpeladas pela afetividade podem potencializar as relações entre o educandoe o objeto de conhecimento. Pensando, especificamente, as interações afetivasque são estabelecidas entre docente e discente na sala de aula, e como estas,podem interferir diretamente na aprendizagem.
Pretendendo fomentar essas questões temos como objetivos específicos:conceituar a afetividade problematizando sua importância no aprendizado dosestudantes, assim como, analisar a partir de textos bibliográficos, como a afeti-vidade contribui para o processo de ensino e aprendizagem e entender como aafetividade influencia nas relações entre o educando e o objeto de conhecimento.
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Compreendemos que nessa etapa educacional, a interação entre os alunos eos professores é um fator importante para que o ambiente da sala de aula sejaharmonioso e agradável, possibilitando uma maior interação entre as partesenvolvidas, e consequentemente proporcionar uma melhor aprendizagem paraos educandos.A afetividade assume um papel importante nas relações que são estabe-lecidas dentro da escola, os professores e os alunos vivenciam no seu dia adia algumas questões e situações que os afetam, perpassando a didática doprofessor e indo além da mesma. Com isso, devemos pensar e reconhecer queum estudante é um ser humano que ao se relacionar socialmente com outrosindivíduos adquirirem novos conhecimentos e valores que são fundamentaispara seu desenvolvimento e convívio em sociedade.Na escola os indivíduos passam por diferentes etapas educacionais quesão fundamentais para o avanço das habilidades e aprendizagens no processode ensino e aprendizagem, inicialmente são inseridos na Educação Infantil queestá voltada para o desenvolvimento da coordenação motora, reconhecimentodas letras, cores e números, entre outros aspectos e conhecimentos préviosessenciais para seu desempenho na próxima etapa educacional que é o EnsinoFundamental cuja função é “[...] proporcionar condições adequadas que possi-bilitem o bem estar e o desenvolvimento integral da criança em seus diversosaspectos” (SEMED, 2015, p.114).Ao ser inserida nesta etapa, as crianças podem passar por um momento deincertezas e insegurança que os afetam emocionalmente, socialmente e tambémna sua aprendizagem. Sendo assim, a escola e os docentes devem promover“[...] um acolhimento afetivo que garanta segurança e pertencimento à novaorganização escolar [...] tarefa a ser desenvolvida por toda a equipe, tanto dainstituição de origem como da instituição de destino” (PARANÁ, 2018, p. 219).Nas turmas do 1° ano dos anos iniciais do Ensino Fundamental, a afetividadeassume um papel significativo no processo de transição entre as duas etapas daeducação básica, a passagem da Educação Infantil para o Ensino Fundamental.Assim sendo, este elemento é um fator positivo para que as mudanças sejambem aceitas, sendo preponderante na não fragmentação, descontinuidades dasaprendizagens adquiridas no ciclo anterior.A Base Nacional Comum Curricular (BNCC) ressalta que:

Para que as crianças superem com sucesso os desafios datransição, é indispensável um equilíbrio entre as mudançasintroduzidas, a continuidade das aprendizagens e o acolhi-mento afetivo, de modo que a nova etapa se construa combase no que os educandos sabem e são capazes de fazer,evitando a fragmentação e a descontinuidade do trabalhopedagógico (BRASIL, 2018, p.53).
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Os professores devem buscar a melhor maneira de acolher seus alunos,ademais observar seus gestos e seu comportamento em sala e fornecer a elesacolhimento, respeito às suas diversidades e o apoio que eles tanto necessitamnessemomento para dar continuidade no processo de aprendizagem. Alémdisso,transmitir confiança e segurança para essas crianças, de forma a propiciar umambiente atraente e estimulante.
Para tanto, é preciso considerar que as crianças são sujeitos sociais quenecessitam estar inseridos em ambientes que contribuam para vivências afeti-vas, seja com seus familiares, amigos ou no ambiente escolar. Estes vínculossão responsáveis por criar laços mais fortes e duradouros. E a escola por com-plementar a ação da família e da comunidade, visto que, seu ambiente buscacontribuir para a formação integral dos educandos, para que estes aprendam eadquiram habilidades e competências que posteriormente serão refletidas nasrelações desenvolvidas ao longo da sua vida.
Dessen e Polonia destacam que:

A família e a escola emergem como duas instituições fun-damentais para desencadear os processos evolutivos daspessoas, atuando como propulsoras ou inibidoras do seucrescimento físico, intelectual, emocional e social. Na es-cola, os conteúdos curriculares asseguram a instrução e aapreensão de conhecimentos, havendo uma preocupaçãocentral com o processo ensino-aprendizagem. Já na famíliaos objetivos, conteúdos e métodos se diferenciam, fomen-tando o processo de socialização, a proteção, as condiçõesbásicas de sobrevivência e o desenvolvimento de seus mem-bros no plano social, cognitivo e afetivo (2007, p. 22).

Desta maneira, é de suma importância pesquisas que apontem sobre arelevância dos vínculos afetivos entre os envolvidos no processo de ensino eaprendizagem. Mediante a isto, deve-se explorar os saberes dos estudantes,contextualizando os conhecimentos científicos com as suas experiências, mos-trando que tais ações também são formas de respeitar as particularidades dooutro.
Tal condição é indispensável para tornar a aprendizagem significativa, refle-tindo nas tomadas de decisões, desde o planejamento dos conteúdos, bem como,durante todo o processo avaliativo, pautado em um olhar sensível do professorpara a formação proficiente dos educandos.
Leite e Tassoni afirmam que:
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A afetividade está presente em todas as principais decisõesde ensino assumidas pelo professor, constituindo-se comofator fundante das relações que se estabelecem entre osalunos e os conteúdos escolares. A natureza da mediação,portanto, é um dos principais fatores determinantes da qua-lidade dos vínculos que se estabelecerão entre o sujeito e oobjeto do conhecimento (2006, p. 20).

Como observado acima, a afetividade possibilita aos estudante condiçõesfavoráveis para o seu desenvolvimento intelectual de forma ativa, fornecendoa estes sujeitos experiências e vivências que podem refletir positivamente nasua vida em sociedade, para tanto a escola necessita perder esse sentimento deimposição em que o indivíduo não se sente como parte ativa do processo. Massim, é preciso, “[...] olhar a criança como ser concreto e corpóreo, uma pessoacompleta”(GALVÃO, 1995, p. 111-112).Além de proporcionar uma convivência sadia no contexto educacional, ascolaborações da afetividade tornam-se aliadas de bons resultados para o for-talecimento, não somente da relação do professor-aluno, mas principalmentepropiciar condições favoráveis para o avanço educacional dos estudantes. Sendoassim, “[...] a afetividade desempenha um papel fundamental na constituiçãoe funcionamento da inteligência, determinando os interesses e necessidadesindividuais”(ANTONINO; VIGAS; PEIXOTO, 2012, p. 56).Com esta preocupação, este trabalho é resultante de leituras, discussõese reflexões que dão subsídios para discorrer sobre as questões inerentes àpergunta problematizadora e dos objetivos aqui propostos. Além de conceituar aafetividade e ressaltar a sua importância no processo de ensino e aprendizageme como estas relações afetivas entre professores e educandos influenciam nesteprocesso e na aproximação dos educandos com o objeto de conhecimento nasturmas de 1° ano do Ensino Fundamental - anos iniciais.O estudo se ampara em pesquisas e autores da área da pedagogia e psi-cologia, assim como documentos oficiais da educação. Como também, nasindagações, questionamentos e reflexões que foram expostas ao longo do cursode Licenciatura em Pedagogia da Faculdade Santíssimo Sacramento.

6.2 A AFETIVIDADE
Em decorrência das mudanças ocorridas pela sociedade em diferentesépocas, a concepção de criança e as relações afetivas foram se modificando.Ariés afirma que “A criança, por muito tempo, não foi vista como um ser emdesenvolvimento, com características e necessidades próprias, e sim, homensde tamanho reduzido.” (1981, p.18).
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A presença de emoções e a afetividade não eram levados em consideraçãonas relações que os adultos tinham com elas, nota-se a existência da discri-minação, marginalização e exploração das crianças: ‘‘No mundo das fórmulasromânticas, e até o fim do século XIII, não existem crianças caracterizadas poruma expressão particular, e sim homens de tamanho reduzido […].’’ (ARIÈS,1981, p. 51).
Durante o período medieval, as crianças eram vistas como seres que pode-riam ajudar economicamente a sua família, realizando trabalhos e até mesmoimitando seus familiares em suas ocupações diárias que futuramente serviriampara o exercício da sua profissão ou, no caso das mulheres, dos afazeres domés-ticos que serviriam para dedicar-se a cuidar da sua casa e família. Sendo assim,“não havia divisão territorial e de atividades em função da idade dos indivíduos,não havia o sentimento de infância ou uma representação elaborada dessa faseda vida”(ARIÉS, 1973, p. 10).
Além de serem vistos pela sociedade da época como indivíduos que nãotinham racionalidade, na qual a sua maturação física e mental não eram notadoscom a devida importância, o que acaba diferindo suas ações e pensamentosaos de um adulto, sendo que “[...] os sinais de seu desenvolvimento tornaram-se particularmente numerosos e significativos a partir do fim do século XVI edurante o século XVII” (ARIÈS, 1981, p. 28).
As relações sociais constituídas a partir da Idade Moderna começaram aganhar mais importância e passando a ser um fator determinante para que acriança fosse intitulada como indivíduo social e o centro das preocupações dasua família e da sociedade, que estas instituições passam a ser responsáveis emprover saúde e educação a esses indivíduos, neste momento os laços familiaresficam mais fortalecidos e havendo a aproximação afetiva entre seus pares.
Esta concepção foi modificada não só pelas famílias, mas por parte de toda asociedade, refletindo no ambiente escolar e nas práticas pedagógicas existentesna escola. De acordo comAriès “[...] havia uma certa preocupação em colocar-seao alcance do aluno e que isto opunha-se literalmente aos métodos medievais desimultaneidade ou de repetição com à pedagogia humanista que não distinguiaa criança do homem e confundia a instituição escolar” (1981, p.173).
Dessa maneira, a afetividade marca a família moderna e passa a ser des-taque nos estudos realizados no época, sendo compreendida como ponto departida para entender as relações estabelecidas naquele período, vista comoimportante no fortalecimento dos laços afetivos por todos os membros da famíliaque desempenha o papel não apenas de oferecer educação, saúde e recursosfinanceiros para seus filhos mas pela formação integral desses indivíduos.
A partir deste contexto, as crianças são vistas como agentes ativos quepossuem vontades e pensamentos próprios, estas ideias foram refletidas nasinstituições escolares que passam a assumir o papel importante na formaçãode valores e morais, sentimentos e na afetividade destes indivíduos. É evidente,que estes sujeitos estão condicionados ao processo histórico-social e pelas
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relações com seus pares, sejam eles culturais, sociais, econômicos, afetivos eentre outros. (ROCHA, 2002).Diante disso, o Referencial Curricular Nacional para a Educação Infantil(RCNEI) traz a ideia de que:

A criança é um ser social que nasce com capacidades afeti-vas, emocionais e cognitivas. Tem desejo de estar próximaàs pessoas e é capaz de interagir e aprender com elas deforma que possa compreender e influenciar seu ambiente.Ampliandosuas relações sociais, interações e formas de co-municação, as crianças sentem-se cada vez mais seguraspara se expressar, podendo aprender, nas trocas sociais,com diferentes crianças e adultos cujas percepções e com-preensões da realidade também são diversas. Para se desen-volver, portanto, as crianças precisam aprender com os ou-tros, por meio dos vínculos que estabelecem (BRASIL, 1998,p. 21).

Desde os primeiros anos de vida, as crianças passam por diversas situaçõese experiências através do meio que estão inseridos, o mundo que os cercamoferece uma rede de possibilidades para a interação com seus pares. É pormeio da família, escola, igreja, comunidade e de outros grupos que a criançase relaciona com outros indivíduos e isso favorece o desenvolvimento das suasemoções, sentimentos e a manifestação da vida afetiva, essenciais para a for-mação integral desses indivíduos. Neste sentido, Osti e Noronha (2017) e Ostie Brenelli (2013) afirmam que é na interação do sujeito com o mundo que asexperiências se somam, se elaboram, são interpretadas e simbolizadas por cadaum. Portanto, é na infância que ocorre o desenvolvimento integral das crianças,nesta fase elas adquirem diversas habilidades e novos aprendizados que sãoessenciais para a construção da personalidade e em seu comportamento que sãoestabelecidos por meio da afetividade e da interação com seus pares. Almeidae Mahoney (2014) consideram que a afetividade se refere à capacidade de oser humano ser afetado pelo mundo externo e interno, por meio das sensaçõesagradáveis ou desagradáveis e que o sentimento é a expressão representacionalda afetividade.A partir disso, a escola assume um papel fundamental na inserção dosindivíduos na sociedade e em sua cultura, evidenciando a importância de umapedagogia que não é meramente conteudista e que não leva em consideraçãoa cultura do indivíduo, deve haver uma prática pedagógica em que a realidadedo educando e suas formas de se expressar sejam valorizadas. Para Gil (2009),a sala de aula, muito mais do que um ambiente físico, é um ambiente social e
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afetivo em que o desenvolvimento intelectual dos alunos é afetado pelas relaçõesvivenciadas nesse espaço.

Neste sentido, esta instituição propicia a construção do seu eu, pois é umdos agentes sociais que é responsável por formar cidadãos em suas dimensõescognitivas e afetivas para que assim tenham autonomia e senso crítico paralidar com as adversidades encontradas ao longo da sua vida. Gomes (2014)considera que os aspectos afetivos, especialmente as emoções, são biológicos,históricos e sociais e que, no contexto educativo, não devem ser consideradosempecilhos à aprendizagem.
A afetividade é vista como instrumento facilitador no processo de ensino,em que os docentes ao mediar os conteúdos na sala de aula devem aproximá-losdos conhecimentos prévios que os discentes já trazem consigo e que foramadquiridos através do seu contexto familiar e das vivências afetivas e cognitivasestabelecidas fora da sala de aula. Permitindo que esses sujeitos adquiramnovos saberes ou maior estabilidade cognitiva, além de motivá-los e despertar ointeresse e a predisposição para que eles aprendam.
Fazendo assim que a sala de aula se torne um ambiente de partilha e nãode mera transmissão, o que inclui a exposição de opiniões e discussões acercadas questões trabalhadas em sala contextualizadas com as vivências de cadaum dos envolvidos. Para Wallon, ”A afetividade é definida como um domíniofuncional, cujo desenvolvimento depende da ação de dois fatores: o orgânico eo social.” (1995, p. 288).
Portanto, as interações afetivas que são estabelecidas no contexto escolarsão determinantes para que as atividades intelectuais, sociais e emocionaissejam desempenhadas e expressadas com mais clareza, quando se tem umambiente onde há conflitos, os educandos acabam sendo afetados negativa-mente e consequentemente interferindo na sua aprendizagem em sala de aula.Diversos autores como Tassoni (2000); Mahoney e Almeida (2005) e Leite (2006),ressaltam que a afetividade é fundamental na relação educativa por criar umclima propício à construção dos conhecimentos pelas pessoas em formação.
As relações afetivas que são estabelecidas entre os diferentes indivíduos,no contexto estudantil são fundamentais para o ensino e aprendizagem. Sendoassim, uma base afetiva é requerida de modo a estabelecer nestes convíviosum espaço de trocas, estes por sua vez, podem causar impactos e afetar nesteprocesso, posto que ele é o mediador entre o aluno e os conhecimentos trabalha-dos na sala de aula, interações que promovam um bem-estar social e um melhordesempenho nas aprendizagens constituídas no recinto educativo.
Diante disso, a ausência desses laços afetivos podem trazer consequênciasnegativas que interferem no ambiente escolar, em que os alunos podem se sentirdesmotivados, não conseguir prestar atenção na aula e até mesmo ter compor-tamentos vistos como indisciplinados, o que acarreta em um distanciamentoentre os alunos e professores, e consequentemente afetando a aprendizagemdesses estudantes. Quando não são satisfeitas as necessidades afetivas, estas
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resultam em barreiras para o processo ensino-aprendizagem e, portanto, parao desenvolvimento, tanto do aluno como do professor (MAHONEY; ALMEIDA,2005).Conforme Caldeira (2013), a relação afetiva do professor-aluno tem queser baseada no respeito mútuo, esse é o principal colaborador para tornar asala de aula em um ambiente favorável à aprendizagem. Tal espaço favorável,inevitavelmente, precisa estar marcado pela afetividade. As relações afetivas,estabelecidas entre os estudantes, seus colegas e professores são valorosaspara a educação, afinal compreendemos que a afetividade constitui a base detodas as relações das nossas vidas. Considerando que o processo educativoé permeado pelas relações sociais, das quais a afetividade é peça essencialpropícia para todas as relações estabelecidas, inclusive para uma atmosferaacolhedora no ensino e aprendizagem.Embora, paramuitos educadores, e atémesmopara os estudantes ainda quenão conceitue, a afetividade seja caracterizada pelo contato físico e palavrascordiais comuns e necessárias, para os indivíduos que estão dando início aeducação formal, como é o caso da Educação Infantil e Ensino Fundamentalnos anos iniciais, adentrando em um novo ambiente de relações fora do âmbitofamiliar, a qual para Leite & Tassoni (2002) são de cunho biológico, voltando-separa as questões emocionais proveniente das reações físicas, “[…] primeiro emais forte vínculo entre os indivíduos. É fundamental observar o gesto, a mímica,o olhar, a expressão facial, pois são constitutivos da atividade emocional.” (LEITE;TASSONI, 2002, p. 4).

6.2.1 Relação afetiva professor e estudante
Aapropriaçãodos conteúdos escolares, emconsonância comTassoni (2000),depende da relação estabelecida entre os sujeitos e objetos de conhecimentoenvolvidos no processo educacional. Entre eles, o elemento que exerce maiorpreponderância é a interação com o outro, contudo a apropriação efetiva dosconteúdos exige a presença de um mediador, o qual irá criar pontes utilizandode diversos dispositivos pedagógicos para facilitar o contato entre o aprendiz eo material cultural humano, objetivando promover a assimilação significativados objetos de conhecimento.A ideia defendida pela autora, referenciada acima, nessemomento, centradana atividade escolar, mostra que as ações didáticas, compreendendo que osconhecimentos trabalhados em aula são frutos das relações sociais, as quaisestão sobre forte cunho afetivo, necessitam valorizar e abarcar em seu bojo aimportância do contato com o outro para o enriquecimento e dinamização daaprendizagem.A valorização das interações interpessoais, aqui focando nas relações es-tabelecidas entre professor e estudante, veiculadas aos instrumentos afetivos,trazem contribuições para a formação humana, capacitando o sujeito como
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um todo para uma leitura crítica e interventiva do mundo que o cerca por inter-médio do aprendizado fomentado pelos conhecimentos escolares nas práticaseducativas desenvolvidas com seus pares.

Brait et al. (2010, p. 4) acolhe este pensamento afirmando que “[...] aconstrução do conhecimento não pode ser entendida como algo individual. O co-nhecimento é produto da atividade e relações humanasmarcado social e cultural-mente”. Desta maneira, é fundamental aproximar os conhecimentos científicostransmitidos e reelaborados na escola aos estudantes sem descaracterizá-losdas experiências sociais da comunidade estudantil.
Sendo assim, partindo da concepção apresentada por Tassoni que para ainternalização dos saberes as vivências dos sujeitos construídas na interaçãocom o seu grupo social são determinantes logo que “a qualidade dessas relaçõessociais influem na relação do indivíduo com os objetos, lugares e situações [...]”(2000, p. 6). Evidenciando, assim, que os caminhos para aprendizagem estãosob influência dos aspectos afetivos os quais agregam valor aos objetos deconhecimento.
Neste caminhar, ponderando sobre como a afetividade é expressa na relaçãoprofessor e estudante, recorremos ao pensamento apresentado por Morales(1998), que é na “comunicação pessoal e orientação docente”. Apesar dele nãosituar sua pesquisa no domínio afetivo, todavia reconhece sua importância paraa promoção de novos conhecimentos, da autonomia do educando e condutas,cooperação, valorização das expressões culturais e entre outras, requeridas noprocesso de socialização do saber.
No campo relacional, afunila-se para os aspectos ligados à cordialidade,respeito à pessoa do educando, reconhecimento das suas necessidades, esfor-ços e capacidade. Tocante a relação docente, volta-se para o planejamento,seleção consciente dos conteúdos educacionais e abordagens que melhor seadequem aos objetivos que se propõem alcançar, às necessidades e interessesde aprendizagem do grupo atendido, buscando promover uma comunicaçãoeficaz entre o aluno e o conhecimento.
Ademais, o autor aponta que o relacionamento educando e educador focadonos elementos de boa convivência como: ser carinhoso, tratar bem os educandosetc. não pode ser o cerne das atividades pedagógicas, embora o escritor afirmeque essas atitudes são de extrema importância no âmbito educativo e estejamdentro do campo afetivo. Ideia reforçada por Ribeiro (2010), ao trazer que osdiscentes ficam mais motivados para aprender quando mantêm bom convíviocom os professores.
Retornando ao pressuposto de que a educação é produto da interaçãosocial e da intervenção humana sobre os recursos naturais, que por meio dotrabalhomodifica o ambiente natural aomesmo tempo que semodifica (ARANHA,1990). Devido seu caráter interativo, tanto o mediador do aprendizado quanto oaprendiz se influenciam mutuamente, em consenso com Morales (1998), autorsupracitado.
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O professor exerce sua influência sobre o discente no reconhecimento daimportância do educando e valorização da sua presença em sala de aula, mos-trando que ele é percebido, fundamental para o desenvolvimento das açõesdidáticas, as quais precisam se dar dialogicamente, expressando os objetivos doque está sendo trabalhado, disponibilidade para sanar as dúvidas, entre outrassituações (Morales, 1998).Tocante a influência do estudante sobre o professor, baseado no pensa-mento de Morales (1998) advém do retorno que a classe dá ao seu trabalho.Muitos percebendo que o seu fazer pedagógico não está rendendo como gosta-ria procura novos meios de atrair a atenção do educando e alcançar os objetivosde aprendizagem. Por outro lado, há aqueles que se culpabilizam e não sabendocomo afetar os estudantes para o aprendizado decidem ir pela via de coesão,até mesmo abandono dos discentes vistos como desinteressados.O percurso mais seguro é aquele em que professor e discente são compa-nheiros no processo de ensino e aprendizagem, como observado por Lima:

Deve haver muito diálogo entre estes pares, para que sesintam valorizados e valorizadas, motivados e motivadaspara as mudanças que devem ser implementadas. Diálogono mais profundo sentido, em que os pares negociam, com-binam, compartilham, “abrem mão”, por vezes, momenta-neamente, para se construir algo em comum e não no sen-tido, muitas vezes presentes no ambiente escolar, de im-posição de paixões, de disseminação de modismos teórico-metodológicos, jogos de poder, que tanto impedem o diálogoe promovem o fracasso da Escola (2006, p. 112).

Tendo isso em vista, o processo escolar unilateral e estanque não cabemmais para formação cidadã requerida pela contemporaneidade, pois as experi-ências de vida dos sujeitos são essenciais, as quais são carregadas e agregamvalores afetivos ao processo, para a produção de significados dos conhecimentose consolidação das competências cognitivas, habilidades sociais, emocionais etc.interferindo na forma que cada um ser, estar e agir no mundo (LEITE; TASSONI,2002).

6.3 ENSINO E APRENDIZAGEM
O processo educativo é um fator primordial no desenvolvimento integral dosindivíduos, pois além de contribuir na construção de conhecimentos e aquisiçãode conteúdos escolares é responsável também por proporcionar a formação desujeitos pensantes e críticos levando em consideração o fato de estar cercado por
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teias de relações sociais. Pois “(...) o ensino e a aprendizagem não acontecemem um âmbito isolado e neutro, mas dependem do contexto no qual se ensina edo comportamento humano dos participantes” (CHACÓN, 2003, p.147).

Com isto, uma ação didática significativa é aquela que pretende garantir aformação plena dos estudantes, respeitando suas particularidades e potenci-alizando suas capacidades cognoscitivas, sua competências na resolução deproblemas, ademais, a formação de valores, sentimentos e elementos relaciona-das à afetividade juntamente com os aspectos cognitivos, a fim de proporcionaruma formação multilateral da personalidade do homem.
Silva e Oliveira afirmam que:

A relação entre ensino e aprendizagem não é mecânica, nãoé uma simples transmissão do professor que ensina paraum aluno que aprende. Portanto é uma relação recíproca naqual se destacam o papel dirigente do professor e a atividadedos alunos. (2018, p. 153).

A ideia apresentada acima, contradiz o pensamento do filósofo Locke de quea mente humana é uma tábula vazia no que se refere ao pensamento (TERUYAet al., 2010), pois o autor considera que o estudante traz consigo conhecimentosque são adquiridos em ambientes fora do espaço educativo onde estão inseridos,casa, vizinhança, como também os meios de comunicação. Sendo assim, asrelações estabelecidas entre o professor e educandos não devem ser baseadasem comandos (BELOTTI, 2011), e sim em uma troca interativa entre os atoresenvolvidos na atividade educativa.
Desta forma, na construção da aprendizagem, a escola tem o papel demediar os conhecimentos que o educando já possui, advindos das experiênciasvividas no seu contexto social, comos saberes curriculares promovendo reflexõescríticas. Tal processo pode possibilitar melhor assimilação dos conteúdos eproporcionar o desenvolvimento de habilidades sensório-motores, competênciasintelectual e valores éticos e afetivos.
A aprendizagem é vista como um processo de assimilação ativa de deter-minados conhecimentos em função da ação mental e física desses indivíduos,levando em consideração os fatores externos e internos que os influenciam, emtoda a atividade humana nos levam a aprender, pois desde quando nós nasce-mos estamos aprendendo, e continuamos aprendendo ao longo de toda a vida,sejam em ambientes escolares e não-escolares. Sendo assim, a aprendizagemé mais que a apropriação por meio de uma exposição organizada e a proposiçãode um conjunto de atividades, envolve a interação entre os indivíduos e o seumeio (ASSMANN,1998).
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Por esse lado, a escola deve valorizar os saberes que os indivíduos já trazemconsigo por meio dos ambientes casuais, através das interações estabelecidascom os amigos, familiares, igreja e outros grupos que estes participam. Hajavisto que, à medida em que nos comunicamos, observamos e interagimos como meio iremos acumulando nossos próprios conhecimentos durante todas asfases da vida. Neste sentido, Skinner (1972) diz que um sujeito aprende quandoproduz modificações no ambiente.
O ensino é um dos elementos essenciais para todo o processo pedagógico,visto que, envolve aspectos que darão subsídios para que os professores condu-zam o seu trabalho damelhor forma e que consequentemente para que os alunosconsigam assimilar ativamente os conteúdos que foram propostos em sala deaula. O ensino consiste em dirigir, organizar, orientar e estimular a aprendizagemdos alunos (LIBÂNEO, 1990).
Diante dessa afirmação, o referido autor Libâneo (1993, p. 12) diz que:

O processo de ensino é uma atividade conjunta de profes-sores e alunos, organizado sob a direção do professor, coma finalidade de prover as condições e meios pelos quais osalunos assimilam ativamente conhecimentos, habilidades,atitudes e convicções.

Nesta perspectiva, o professor assume o papel de mediar os conteúdos queserão apresentados durante a aula, e todos aspectos que dizem respeito àscondições internas que alteram as decisões didáticas, fazendo com que essesestudantes desenvolvam aspectos emocionais e cognoscitivos para a formaçãode cidadãos críticos que irão desempenhar umpapel importante dentro da culturaem que está inserido.
Libâneo ressalta ainda que:

A assimilação dos conhecimentos e o domínio de capaci-dades e habilidades somente ganham sentido se levam osalunos a determinadas atitudes e convicções que orientam asua atividade na escola e na vida, que é o caráter educativodo ensino. A aquisição de conhecimentos e habilidades im-plica a educação de traços da personalidade (como caráter,vontade, sentimentos); estes, por sua vez, influenciam nadisposição dos alunos para o estudo e para a aquisição dosconhecimentos e desenvolvimento de capacidades (1994, p.73).
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No processo de ensino, deve haver o envolvimento tanto do professor comotambém dos educandos, deve-se considerar a disposição deles no ato de apren-der, afinal o estudante não é um agente passivo que só absorve as informações,ele desempenha um papel ativo na construção do seu conhecimento. As experi-ências desenvolvidas pela sua participação e colaboração são pontos chavespara a construção de saberes cruciais para o futuro.
Neste sentido, é atribuída ao docente a responsabilidade de criar condiçõese meios que permitam aos alunos o domínio dos conteúdos científicos e o apri-moramento das suas habilidades intelectuais e capacidades socioemocionais.Além de incentivar a autonomia dos estudantes no processo de aprendizagem,reflexão e na construção de uma consciência crítica acerca das questões pre-sentes na sociedade, estimular a formação da sua personalidade e aspectosinerentes à afetividade, buscando norteá-los diante dos problemas e da sua vidareal.
Como demonstra Libâneo (1990) o processo de ensino-aprendizagem ésocial, pois vem de uma atividade conjunta, compartilhada entre o professor ealunos, vinculadas ao social como as relações formadas no ambiente escolar. E éconstrutivista, pois em conjunto professor e alunos constroem, elaborando os co-nhecimentos curriculares, mas também seus métodos de estudo, sua afetividadee aprende aspectos de sua cultura através da mediação do professor.
Portanto, é evidente a importância do envolvimento entre as partes, quemobilizem ações conjuntas que tragam mais significado à prática do professorpermitindo-lhe repensar sobre práticas que condicionadas a este processo, tendocomo ponto de partida os conhecimentos prévios desses alunos, possibilitandoum ambiente dinâmico, atraente e que valorize a aprendizagem dos estudantes.

Deve-se pensar a escola como um ambiente atrativo paraprofessores, alunos e os profissionais nela atuantes, paraque estes possam se sentir convidados a participar desta at-mosfera de conhecimento que dia após dia é construída porprofessores e alunos, aproveitando o conhecimento prévioque é trazido por todos. É preciso que os docentes reinven-tem e reencantem a educação, tendo como foco uma vi-são educacional, usufruindo do conhecimento já construídoe produzindo novas experiências no processo de ensino-aprendizagem dos educandos (BARBOSA; CANALLI, 2011, p.1).

Atuar no processo de ensino e aprendizagem, é refletir e repensar cons-tantemente sobre as práticas que serão desenvolvidas, questionando quais asações necessárias para atingir os objetivos e quais são os objetivos a seremalcançados, a partir dos conhecimentos prévios essenciais para a construção
127



Faculdade Santíssimo Sacramento
dos novos aprendizados, levando em consideração os fatores externos e internosque influenciam os discentes dentro e fora da sala de aula.As crianças, mesmo sendo indivíduos em tenra idade, trazem consigo valo-res, necessidades e visões demundo, os quais vão contribuir para uma educaçãoefetiva, sendo assim precisam ser respeitados, debatidos e reconstruídos dentroda sua realidade e dos assuntos em pauta na sociedade, fazendo pontes entre ohoje e o ontem de modo a dar suporte para formação de um cidadão conscienteque possa opinar e agir ativamente na sua comunidade.Neste sentido, a Base Comum Curricular Nacional (BNCC) como documentode caráter normativo que tem o objetivo assegurar as aprendizagens essenciaispara o desenvolvimento dos alunos da educação básica. Sendo as competênciasdefinidas como:

[...] a mobilização de conhecimentos (conceitos e procedi-mentos), habilidades (práticas, cognitivas e socioemocio-nais), atitudes e valores para resolver demandas comple-xas da vida cotidiana, do pleno exercício da cidadania e domundo do trabalho (BRASIL, 2018, p. 08).

Trazendo ao longo do texto, o termo objeto de conhecimento que é compre-endido como os conteúdos, conceitos e processos que serão abordados por meiodas unidades temáticas com finalidade de desenvolver habilidades e competên-cias que são essenciais para a formação desses indivíduos. Com isso, temoscomo exemplo, em Língua portuguesa, a habilidade ”Segmentar oralmente pa-lavras em sílabas”que trabalha com o objeto de conhecimento ”Construção dosistema alfabético e da ortografia”.Sendo de suma importância, o ensino dos objetos de conhecimentos que tema finalidade o desenvolvimento integral desses estudantes, pois visa aproximá-los dos temas que estão presentes em seu cotidiano além de ser fundamentalpara os trabalhos interdisciplinares desenvolvidos em sala de aula, possibilitandoque os professores trabalhem determinados temas em diferentes disciplinasescolares.Além de permitir que os estudantes conheçam e aprendam esses conteúdoscom a visão de um todo por meio de várias perspectivas por meio de cadamatéria e não de forma isolada ou fragmentada com o olhar só de uma matéria,favorecendoaação reflexiva sobre os problemas que os cercameassim tornando-se imprescindível para a construção de uma sociedade mais justa, inclusiva eigualitária.Nesse processo, os estudantes não são vistos como meros depósitos que sórecebem determinadas informações as quais não são contextualizadas com asua realidade e que não fazem sentido na vida desses indivíduos, é notório que osdocentes devem refletir sobre suas práticas pedagógica e comodesenvolvimento
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pleno dessas crianças. Pois, Chalita afirma que: “A educação não pode servista como um depósito de informações. Há muitas maneiras de transmitir oconhecimento, mas o ato de educar só pode ser feito com afeto, esta ação sópode se concretizar com amor” (2001, p. 12).Em complemento a essa ideia, Barbosa e Canalli apontam que:

A diferença de educar seres humanos que se encontram nasprimeiras etapas da vida é uma tarefa para os docentes quese preocupam na formação global do educando e não ape-nas na formação parcial, obtida em sala de aula. As demons-trações de carinho, bem como a afetividade nas palavrasditas pelo professor, resultarão no auxílio e conforto parao aluno, quando este necessitar acomodar as informaçõesrecebidas, sem que haja repulsão ou aversão ao conteúdoapresentado, ou até mesmo ao próprio ato de aprender algonovo (2011, p. 1).

Por estesmotivos, torna-se imprescindível a ação educativa que seja voltadaa proporcionar a estes sujeitos uma visão reflexiva em torno das problemáticasque estão envolvidos. Por isso, não podemos esquecer a importância das intera-ções entre o professor e aluno que também contribui para o estabelecimento deuma relação positiva entre o sujeito e o objeto de conhecimento (FALCIN, 2006).

6.3.1 A educação e a importância do mediador
A educação é um fenômeno social presente nos mais diversos camposinstitucionais, seja ele formal ou não, posto que toda ação desenvolvida pelo serhumano independe do espaço onde ocorra é carregada de significados, sendoassim para sua compreensão exige dos seus pares a busca por conhecimentosanteriormente construídos pela comunidade local e/ou global. Isso se dá porquea interação entre os indivíduos é permeada de valores advindos de vivênciasproduzidas nos mais distintos espaços socioculturais no qual está inserido, ea escola é um deles, e a assimilação dos saberes acontece mesmo que a suatransmissão não seja sistematicamente organizada (LIBÂNEO, 1990).Aranha (1990) expõe que a educação em si humaniza e socializa o homemao reproduzir as heranças sociais, um processo contínuo e coletivo que não setrata apenas da difusão de tradições, pois ao mesmo tempo em que transmitesaberes históricos construídos pela humanidade em épocas e lugares diversos aeducação deve tencionar a reformulação e elaboração de novos conhecimentosmediante a análise crítica contextualizando-os com a realidade da comunidadeestudantil atendida fazendo relações com assuntos globais de modo a potencia-lizar a aprendizagem e o poder de argumentação do educando.
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Neste caso, é necessário entender e defender que o espaço escolar é com-posto por sujeitos diversos advindos de ambientes sociais, culturais e econômicosvariados e, por vezes, adversos e esses aspectos influenciam na construçãoda sua identidade, na concepção de mundo e, consequentemente, na ótica deeducação.
No tocante, semelhantemente, o professor, como também o aluno, é produtoe sujeito de uma determinada cultura, uma vez que ele, como os demais sereshumanos, é um ser social, gerado em um grupo identitário carregado de con-vicções, costumes que irão transparecer em suas ações seja no campo pessoalou profissional, uma vez que é impossível desvencilhar essas dimensões, comonos afirma Nóvoa (2009), a “profissão docente” exige a presença do “professor-pessoa” e “pessoa-professor”, pois ainda que ocorra de maneira involuntária aatividade de ensinar carrega em si as subjetividades de quem a executa.
Porém, não se pode confundir uma ação docente consciente, articuladorado processo educativo com atitudes autoritárias e individualistas em que oprofessor dita regras e segue roteiros previamente elaborados sem dar aberturapara que outros profissionais da seara escolar os próprios estudantes paraos quais as atividades desenvolvidas pelo educador pretende atingir, deemsuas contribuições para reflexão do que está sendo pensado, tendo em vistaas potencialidades do educando e suas deficiências pretendendo ultrapassarlimitações mediante um planejamento dialogal para que tanto o ensino quantoa aprendizagem possa ser potencializados (DICKMANN, 2020).
Em suma, práticas pedagógicas impositivas, são sequelas do modelo edu-cativo ditatorial que gestou a formação pessoal e profissional do professor, aconservação dessa postura em sala resulta em uma relação conflitante entredocente e discente, uma vez que tira a autonomia do educando, o qual se verapenas como assimilador passivo de conteúdos descontextualizados da suarealidade.
Sendo assim, estes perdem sua relevância e papel como subsídios da for-mação humana, passando a ser apenas atividades mecânicas obrigatória paraobtenção de um diploma que certifica que o indivíduo está apto para viver emsociedade e capacitado para o mundo do trabalho, o que, infelizmente, nemsempre acontece (SILVA, 2021).
Nesta perspectiva, os docentes para viabilizarem a promoção do educando,dentro e fora da sala de aula, precisam usar como instrumento motivador os inte-resses dos educandos a fim de dar sentido e funcionalidade aos conhecimentosinstitucionalizados, potencializando, assim, o processo de ensino e aprendiza-gem. Este cenário, está dentro das dimensões afetivas, sobre as quais envolveo reconhecimento mútuo das potencialidades dos agentes que fazem parte docontexto escolar, mais especificamente, o professor e o estudante, evidenciandodesta maneira que a educação é uma ação comunicacional, interativa de sa-beres múltiplos, onde os conhecimentos científicos não são a única fonte decapacitação cidadã.
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Destarte, o respeito e valorização dos múltiplos conhecimentos instrumen-tais produzidos no dia a dia dos indivíduos são mecanismos que viabilizem tantoa consolidação dos conteúdos escolares, quando bem utilizados, aumenta osvínculos entre docente e discente, quanto contribui para a produção de novossaberes, uma vez que estes são elementos dinâmicos e estão em constantereformulação e o ambiente escolar é espaço propício para este fim (LIMA, 2006).

6.4 METODOLOGIA
Ametodologia que foi empregada neste trabalho tem como objetivo fornecerparâmetros, orientações e normas ao longo do seu desenvolvimento possibi-litando não só que a sua descrição ocorra de forma detalhada, mas tambémespecificar quais foram os métodos utilizados e os procedimentos adotados paraa coleta e análise de dados, fundamentais para o direcionamento e realizaçãodesta investigação. Como parte fundamental da pesquisa, a metodologia visaresponder ao problema formulado e atingir os objetivos do estudo de formaeficaz, com o mínimo possível de interferência da subjetividade do pesquisador(SELLTIZ; WRIGHTSMAN; COOK, 1967).Para a sua realização foi imprescindível a adoção de instrumentos queauxiliaram nas discussões construídas em torno do objeto de estudo o qual foielaborado a partir da problemática pesquisada. Segundo Minayo (2010, p. 46), ametodologia é “mais que uma descrição formal dos métodos e técnicas a seremutilizados, indica as conexões e a leitura operacional que o pesquisador fez doquadro teórico e de seus objetos de estudo”.Por conseguinte, para a análise dos objetivos deste trabalho realizamos umestudo de caráter descritivo, sendo um instrumento para apresentar os fatos efenômenos que possibilitem a compreensão da temática descrevendo como aafetividade influencia no processo de ensino e aprendizagem, principalmentenas turmas de 1° ano dos anos iniciais do Ensino Fundamental e que mostrema sua importância no contexto educacional. De tal maneira, Gil afirma que “aspesquisas descritivas têm como finalidade principal a descrição das característi-cas de determinada população ou fenômeno, ou o estabelecimento de relaçõesentre variáveis”(1991, p. 46).A autora Godoy diz que “(...) Quando o estudo é de caráter descritivo e o quese busca é o entendimento de fenômeno como um todo, na sua complexidade,é possível que uma análise qualitativa seja a mais indicada” (1995, p. 65). Napesquisa qualitativa, o pesquisador deve investigar os dados e se posicionar deforma crítica acerca das indagações levantadas por meio da problemática.Portanto, a autora Minayo destaca que na pesquisa qualitativa que:

[...] o importante é a objetivação, pois durante a investi-gação científica é preciso reconhecer a complexidade do
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objeto de estudo, rever criticamente as teorias sobre o tema,estabelecer conceitos e teorias relevantes, usar técnicasde coleta de dados adequadas e, por fim, analisar todo omaterial de forma específica e contextualizada (2008, p. 44).

Sendo assim, a abordagem é de cunho qualitativa, pois busca analisar einterpretar as informações e os dados do tema de formamais detalhada possível,a fim de proporcionar a compreensão de aspectos importantes e responder osquestionamentos propostos desta pesquisa, enfatizando as discussões rela-cionadas no que diz respeito à afetividade e sua importância no processo deaprendizagem.
Como procedimento utilizamos a pesquisa bibliográfica, a qual consiste emfazer um levantamento a partir de dados já existentes presentes em periódicos,artigos, livros etc. Sendo necessário que o pesquisador selecione as fontesque serão utilizadas para apoiar as discussões. Pois, “[...]é importante que opesquisador verifique a veracidade dos dados obtidos, observando as possíveisincoerências ou contradições que as obras possam apresentar”(PRODANOV;FREITAS, 2013, p. 54).
Como embasamento teórico utilizamos autores como Leite (2006); Tas-soni (2002); Tassoni (2000; 2008); Freire (1987); Morales (1998); Wallon (1995);Libâneo (1990) e Caldeira (2013), entre outros autores com trabalhos mais recen-tes, assim como, documentos referenciais da área da educação que abordamsobre o tema abordado, através desses dados buscaremos compreender emquais ações a afetividade se fundamenta, e, consequentemente, quais são assuas contribuições para o envolvimento e desenvolvimento educacional doseducandos.
No primeiromomento buscamos conceituar a afetividade, e a relação afetivaentre professor e estudante, em seguida discorremos sobre a contribuição daafetividade no processo de ensino e aprendizagem, bem como a importância domediador. Por conseguinte, fizemos a discussão dos dados coletados medianteo confronto de algumas das referências bibliográficas utilizadas na construçãodo trabalho com a finalidade de responder a questão problema aqui proposto.Nos aportes teóricos utilizamos 5 (cinco) documentos normativos e orientadoresdo processo educacional, 3 (três) nacionais e 2 (dois) locais , 35 (trinta e cinco)livros, 4 (quatro) monografias, 1 (uma) tese de doutorado e mais 23 (vinte etrês) documentos, entre eles periódicos e artigos, publicados em sites e revistason-line, para embasar e explicitar as ideias aqui expostas.
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6.5 AFETIVIDADE SOBRE UMA NOVA PERSPECTI-VAS: 1° ANODOENSINOFUNDAMENTAL - ANOSINICIAIS

O 1° ano do Ensino Fundamental - Anos iniciais é marcado pela passagemda Educação Infantil, sendo esta última o primeiro contato social fora de umambiente que lhe é familiar, sua casa e vizinhança mais próxima. A transiçãode uma etapa educacional para a outra causa um choque na criança, poisela vai precisar se adaptar a uma nova realidade, com outras experiências deaprendizagem (BRASIL, 2018).
Nesse contexto, a BNCC nos alerta para a promoção de um ambiente aco-lhedor, com continuidade e ampliação das aprendizagens desenvolvidas na faseanterior da escolarização e a introdução progressiva de novos saberes. Para tal,é inevitável trazer para sala de aula elementos do universo infantil amparadosem “situações lúdicas de aprendizagem” (BRASIL, 2018).
Para esse propósito, o olhar afetivo do professor é imprescindível no reco-nhecimento das especificidades dessa fase da educação, que se dedica nãosomente a apreensão da linguagem alfabética e matemática, como também“(...) os registros midiáticos e científicos e as formas de representação do tempoe do espaço” (BRASIL, 2018, p. 58).
Outro ponto que é preciso se atentar são as peculiaridades do público aten-dido, crianças de 5 a 7 anos, dependo do corte etário que é a data de matrícula,questão pontuada pelas Diretrizes Curriculares Nacionais Gerais da EducaçãoBásica (DCNs, 2013), em diferentes níveis de desenvolvimento intelectual e fí-sico, advindas de situações sociais, culturais e econômicas distintas e adversas.Cabendo, assim, ao educador pensar abordagens diversificadas para o alcanceefetivo das potencialidades dos seus estudantes.
Para alcançar as habilidades preestabelecidas, é necessário levar em consi-deração o nível de desenvolvimento de cada educando, pois embora se encontreno mesmo ano de escolarização os estudantes costumam apresentar ritmosdiferentes de aprendizagem e aprendem de maneiras distintas, exigindo que oprofessor lance mão a diferentes propostas didáticas com o objetivo de proporci-onar aos educandos a consolidação dos conteúdos curriculares (HOFFMANN,2005).
O planejamento, nesse sentido, é indispensável no exercício educativo, comonos afirma Vasconcellos (2002), partindo do pressuposto que planejar qualificara ação didática, tirando do patamar de um fazer mecânico, prática imitativa,para uma atividade viva, em constante renovação.
Por compreender que o outro com quem está lidando pensa, questiona,possui sonhos e desejos, a prática pedagógica deve apoiar-se em um modelointerativo de educação em que o foco de toda atividade feita na escola seja o
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educando e a ampliação do seu repertório afetivo, linguístico, cognitivo, motor,cultural etc.

A ideia exposta por Vasconcellos (2002), para nós, tem correlação com opensamento defendido por Morales (1998), apesar deste último autor chamarde “orientação apropriada para o estudo e aprendizagem”, ambos destacam anecessidade da organização do fazer pedagógico para a promoção de um ensinoe aprendizado qualificado.
Para tanto, o diálogo, visto por nós, como um dos instrumentos afetivos naprática pedagógica, além do planejamento minucioso de estratégias didáticasviáveis para garantir a construção do conhecimento, em consonância com Alrøe Skovsmose (2007) excede de uma simples conversação, pois promove “(...)o encontro entre pessoas, a fim de “dar nome ao mundo”, o que significa con-versar sobre os acontecimentos e a possibilidade de alterar seu curso”(ALRØ;SKOVSMOSE, 2007, p. 13-12).
Este momento possibilita a interação do docente com os estudantes, criauma atmosfera de engajamento, proximidade e respeito entre os membros daturma, bem como possibilita enxergar o educando e o nível de desenvolvimentoem que se encontra de outro ângulo, essa atividade ajuda o professor a perceberas necessidades e interesses da sua classe, fugindo dos métodos tradicionaisde avaliação, mediante uma educação envolta nas teias da afetividade.
Todavia, para que esse movimento seja profícuo é indispensável o olharatento e sensível do professor, mediante o que for observado ele planeje amelhorabordagem de modo a afetar a classe para o ato de aprender, promover o encon-tro e impulsionar sua sede pela busca do conhecimento (GALLO, 2011), desde osprimeiros anos da Educação Básica utilizando mecanismos diversificados, entreeles os afetivos, “(...) que motivem seus alunos e despertam neles a curiosidade”(SOUZA; PAULA; ESPER, 2020, p. 132).
Contudo, por entender que os educando dos anos iniciais estão em processode maturação mental e especialização das competências motoras, a afetividadetende a manifestar-se, principalmente, “(...) sob a forma de emoções, sentimen-tos e paixões” (SOUZA; PAULA; ESPER, 2020, p. 134), bem como, por meio docontato físico, expressões de carinho.
Sendo assim, aos poucos os aspectos afetivos vão sendo aprimorados pos-sibilitando que o educador introduza elementos simbólicos em consonância como avanço do desenvolvimento da criança, nesse curso o educando adentrar emoutro patamar de demonstrações afetivas que passará a ocorrer por meio dalinguagem (LEITE; TASSONI, 2002).
Tendo isso em vista, a afetividade expressa pelos sentimentos e contatoepidérmico nos anos iniciais da Educação Básica é um dos fatores de extremaimportância para a dinâmica em sala de aula, visto que as relações estabelecidasnesse ambiente interferem na assimilação dos conteúdos que são propostospelos docentes e na sua interação com a turma.
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Tassoni (2008) afirma que os sentimentos e emoções produzidos na dinâ-mica interativa da sala de aula marcaram de maneira significativa a relação dosalunos com o objeto de conhecimento, ressalta ainda que:

A intensidade das emoções e sentimentos, agradáveis oudesagradáveis, produzidos nas práticas pedagógicas, possi-bilita a aproximação ou afastamento dos alunos como objetode conhecimento, levando-os a gostar ou não de aprender ede fazer (p. 207-208).

Neste caminhar, os vínculos pautados na afetividade e no respeito com ooutro são indispensáveis no decorrer de todo o processo de ensino e aprendi-zagem, onde as situações que ocorrem neste espaço escolar podem afastar ouaproximá-los dos saberes curriculares e consequentemente afetar a motivaçãoe interação do ato de aprender.De acordo com a análise e comparação dos dados obtidos a partir dasreferências bibliográficas, podemos afirmar que a afetividade é um elementoindispensável para o processo educativo. Sendo definida como um domíniofuncional, cujo desenvolvimento depende da ação de dois fatores: o orgânico eo social (WALLON, 1995). Esses aspectos são indissociáveis para o desenvolvi-mento das competências emocionais e das interações sociais dos indivíduos,possibilitando que ao relacionar-se com seus pares estes estejam em constanteaprendizado por meio das experiências afetivas que vão adquirindo ao longo dasua vida.Deste modo, os autores Almeida e Mahoney (2014) também consideram quea afetividade se refere à capacidade de o ser humano ser afetado pelo mundoexterno e interno, por meio das sensações agradáveis ou desagradáveis e que osentimento é a expressão representacional da afetividade. Assim, a afetividadeacaba afetando a vida destes sujeitos e consequentemente interferindo naassimilação de novos conhecimentos no processo de aprendizagem.Concordando assim com o RCNEI quando o documento aponta que:
A criança é um ser social que nasce com capacidades afeti-vas, emocionais e cognitivas. Tem desejo de estar próximaàs pessoas e é capaz de interagir e aprender com elas deforma que possa compreender e influenciar seu ambiente.Ampliando suas relações sociais, interações e formas decomunicação, as crianças sentem-se cada vez mais segu-ras para se expressar, podendo aprender, nas trocas soci-ais, com diferentes crianças e adultos cujas percepções ecompreensões da realidade também são diversas. Para sedesenvolver, portanto, as crianças precisam aprender com
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os outros, por meio dos vínculos que estabelecem (BRASIL,1998, p. 21).

Neste sentido, é a partir das interações afetivas e sociais que há trocasde conhecimentos e são despertados desejos que os impulsionam a aprendermais a cada dia. Fernández (1991) diz que toda aprendizagem está impregnadade afetividade, já que ocorre a partir das interações sociais, num processovinculador.É notório que diversos autores trazem a importância da afetividade nãosomente em seu processo de ensino e aprendizagem, mas também ao longo desua vida. Além disso, segundo Ribeiro (2010) vários autores comoCôté, Espinosae Moll ressaltam que a afetividade é fundamental na relação educativa por criarum clima propício à construção dos conhecimentos pelas pessoas em formação.Considerando a importância dos laços afetivos estabelecidos em sala deaula, Caldeira (2013) reforça que a relação afetiva do professor-aluno tem queser baseada no respeito mútuo, esse é o principal colaborador para tornar a salade aula em um ambiente favorável à aprendizagem. Por esse ponto de vista,Ribeiro (2010), traz que os discentes sentem-se mais motivados para aprenderquando mantêm bom convívio com os professores.Em virtude disso, é imprescindível que os vínculos estabelecidos dentro dasala de aula possibilitem a aquisição de novos saberes e que seja agradávelpara todos os envolvidos no processo de ensino e aprendizagem. Sendo assim,Libâneo diz que: “O processo de ensino é uma atividade conjunta de professorese alunos, organizado sob a direção do professor, com a finalidade de prover ascondições e meios pelos quais os alunos assimilam ativamente conhecimentos,habilidades, atitudes e convicções” ( Libâneo, 1994, p. 29).Nesta perspectiva, é fundamental salientar que a intensidade das emoçõese sentimentos, agradáveis ou desagradáveis, produzidos nas práticas pedagó-gicas, possibilita a aproximação ou afastamento dos alunos com o objeto deconhecimento, levando-os a gostar ou não de aprender e de fazer (TASSONI,2008).As referências de leituras encontradas nas pesquisas realizadas trouxe-ram algumas novas colaborações como Costa (2017); Gomes (2014); Martinse Santos (2020); Silva (2022) e Tabile e Jacometo (2017). Os pesquisadorestambém concluem em suas pesquisas, todas realizadas de modo qualitativo, aimportância que a afetividade tem para a aprendizagem e o desenvolvimentopleno dos estudantes.Além disso, a importância da afetividade é de extrema importância nasturmas de 1° ano do ensino Fundamental, visto quando a criança passa por umatransição de uma etapa educacional para a outra resulta em um choque parao estudante, pois ele vai precisar se adaptar a sua nova realidade, com outras
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experiências de aprendizagem (BRASIL, 2018), possibilitando a construção denovos conhecimentos e a interação social destes com outros indivíduos.Portanto, os veículos afetivos que são estabelecidas no ambiente escolarsão fundamentais para o processo de ensino e aprendizagem, principalmente emturmas de 1° ano do Ensino Fundamental nos anos iniciais em que os estudantespassam por mudanças e têm que se adaptar a esta nova etapa educacional,além de potencializar as relações dispostas entre os educandos e os objetos deconhecimento.

6.6 CONSIDERAÇÕES FINAIS
Na construção do trabalho observamos que o elemento afetivo cria umambiente respeitoso por ser aberto ao diálogo, sendo desta maneira um dossuportes fundamentais no planejamento do professor, e consequentemente peçaindispensável para a progressão do educando, pois o docente, de acordo como observado em sala, poderá elaborar sua prática segundo a fase de desenvol-vimento do discente, interligando os conteúdos curriculares com a realidade,saberes, inquietações e motivações dos estudantes.Os referenciais bibliográficos usados evidenciaram a existências de váriaspesquisas, mas tivemos dificuldade em encontrar publicações recentes principal-mente que tocasse sobre a afetividade na etapa educacional que abordamos notrabalho. Apesar disso, os estudos analisados apontam a importância da afetivi-dade para constituição global do ser humano. Mas, mesmo reconhecendo o pesoda afetividade no aprendizado, é preciso dizer que a mesma não é ferramentasalvadora de todos os problemas na aquisição do conhecimento.Ainda assim, nossa pesquisa, apoiada nos documentos usados na suaelaboração, reforça a ideia de que a afetividade é figura constante em todos osprocessos do fazer pedagógico desde a seleção dos conhecimentos escolares, oplanejamento, a escolha das abordagens à execução do fazer docente, situaçõesessas dentro da relação didática, mostrando desta maneira que o caráter afetivonão pode restringir-se apenas “as dimensões mais relacionais”, o contato físico,atos de carinho.Para tanto, é fundamental investir na formação docente, desde a graduaçãoà formação continuada, de modo a aproximar o tema nos quesitos práticos, a fimde que o professor tenha o cuidado para não impor suas paixões baseadas nasua subjetividade, referências pessoais, mas sim para exercer seu dever ético,ele deve confiar na capacidade do educando, respeitando sua singularidade ebuscar abordagens diversificadas e problematizadoras apoiadas no olhar afetivocom intuito de melhor auxiliar o estudante.Não obstante, considerando que a educação é uma ação dinâmica e emcada turma, nas diferentes etapas de escolarização, a afetividade poderá serexpressa de formas distintas, ser mais tátil, reforço oral ou se utilizar de meios
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mais especializados, como é o caso da orientação didática, isso vai dependerdas características do grupo atendido, bem como o nível de complexidade dosconteúdos escolares e o desenvolvimento biológico do discente.
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RESUMO: O uso da Big Data na cibersegurança é uma solução emergentepara tratar do alto volume de dados que soluções tradicionais não conseguemtratar e que pode ajudar as organizações a serem mais eficazes e rápidas naprevenção e resposta na tentativa de violações de dados. Este trabalho tem comoproposta explorar o uso da Big Data na cibersegurança, com o objetivo principalde identificar soluções de defesa cibernética baseadas em Big Data que possamsubstituir o SIEM (Gerenciamento e Correlação de Eventos de Segurança). Paraatingir o objetivo da pesquisa, foram reunidos conceitos relevantes relacionadosa Big Data, violações de dados e SIEM para melhor entendimento acerca dotema. Foi feito uma revisão sistemática de artigos relacionados ao tema, foram
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apresentadas soluções e arquiteturas de cibersegurança baseadas em Big Datae foi feita uma análise de estudo de caso existente em uma empresa que ofereceserviços de cibersegurança baseadas em Big Data. O objetivo da pesquisa foialcançado, foram identificadas soluções de segurança cibernética baseadas emBig Data. No entanto, foi observado que a utilização de Big Data não substituiintegralmente oSIEM,mas sim representa umaevolução dessa abordagem. Alémdisso, é relevante ressaltar a existência de soluções comerciais que integramtanto o SIEM quanto técnicas de análise de Big Data.
PALAVRAS-CHAVE: Big Data na Cibersegurança. Violação de Dados. SIEM.

7.1 INTRODUÇÃO
Com o aumento de 38% no número de ataques cibernéticos globais de2021 para 2022, evidenciado pela equipe de pesquisa da Check Point (2023),as organizações buscam se precaver contra ataques cibernéticos utilizandomecanismos de defesa cibernética para protegerem suas informações sensíveis,e evitarem as consequências negativas, apontadas por Long et al. (2017), queum vazamento de dados pode causar em uma organização, como prejuízosfinanceiros e possíveis danos em suas reputações.O fator que despertou interesse pelo tema foi a escassez de literatura cientí-fica suficiente que explorasse o uso da Big Data para prevenção de violação dedados e defesa cibernética no geral. Esse estudo visa preencher essa lacuna edestacar a importância desse tema.Com o aumento contínuo na quantidade de dados, a rapidez com que elessão criados, e a diversidade em sua variedade - três das cinco características daBig Data apontadas por Younas (2019) - soluções tradicionais de cibersegurança,como o SIEM (em inglês, Security Information and Event Management ou Gerenci-amento e Correlação de Eventos de Segurança, em português), são, segundoMurad et al. (2017), insuficientes para detecção de novas ameaças cibernéticase inadequadas para tratar novas ameaças e táticas de ataque.Dessa forma, o objetivo geral da pesquisa foi identificar soluções de ci-bersegurança baseadas em Big Data que possam substituir o SIEM. O SIEMfoi escolhido como referência para análise, pois de acordo com Correia e Dias(2020), ele demonstra dificuldades em tratar um elevado número de dados emum período desejado de tempo.A pergunta da pesquisa foi: Existem sistemas eficazes baseados em BigData para prevenção de violação de dados que possam substituir a solução desegurança SIEM?Durante a pesquisa, foram encontradas soluções de segurançacibernética baseadas em Big Data, porém, constatou-se que o uso da Big Datanão substitui completamente o SIEM, mas sim representa uma evolução dessaabordagem. Ademais, é importante destacar que já existem soluções comerciaisque combinam tanto o SIEM quanto técnicas de análise de Big Data para fornecer
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serviços abrangentes de defesa cibernética. Portanto, conclui-se que o objetivoda pesquisa foi atingido.

Este trabalho está dividido em seis capítulos, sendo o primeiro a introdução.O segundo capítulo desta pesquisa trata de cibersegurança convencional, viola-ção de dados, e é explorado o conceito de SIEM – um exemplo de cibersegurançaconvencional – e os seus estágios, utilizando como arcabouço teórico o livroescrito por Miller et al. (2010) sobre SIEM. O terceiro capítulo aborda ciberse-gurança com Big Data, nele é explorado os principais conceitos que cercam aBig Data, como o Big Data Analytics, e mostra os estágios em comum de defesacibernética baseada em Big Data, utilizando como referência o artigo escritopor Andrade (2020). O quarto capítulo é uma análise geral de um estudo decaso publicado pela IBM em uma empresa real com o objetivo de apresentaruma solução comercial efetiva que utiliza a abordagem baseada em Big Data.O quinto capítulo apresenta a revisão sistemática do tema, as metodologiasaplicadas, os resultados, e a discussão dos resultados. Os principais autoresutilizados para a revisão foram Correia e Dias (2020) e Murad, Maarof e Zainal(2017). O sexto e último capítulo aborda as considerações finais da pesquisa.Nela é mostrada a resposta para a pergunta da pesquisa e possíveis direçõesfuturas de pesquisa em relação ao tema.

7.2 CIBERSEGURANÇA CONVENCIONAL
De acordo com Murad et al. (2017, p. 126), cibersegurança é um conjunto decontra-medidas, estratégias, padrões utilizados para fim de defender, detectar eprevenir quaisquer tipos de vulnerabilidades contra um sistema, rede de umaempresa ou no ciberespaço. Os autores destacam algumas das abordagens tra-dicionais de análise e gerenciamento de segurança, assim como os mecanismosque são geralmente utilizados em qualquer empresa ou sistemas individuais deTI, dentre elas estão a de Gerenciamento de Risco, Detecção de Malware, Detec-ção de Intrusão, Prevenção de Intrusão, Firewalls, Gerenciamento de Registros eo SIEM.
Este capítulo explora o conceito de violação de dados, abordagens paraclassificar um vazamento de dados, o conceito de SIEM, os serviços presentesna solução SIEM e seus estágios.

7.2.1 Violação de dados
Os dados são um dos ativos mais valiosos para uma empresa, eles podemser convertidos em informações importantes para a tomada de decisão, alémde serem úteis para o desenvolvimento de estratégias sólidas e eficazes paraaplicar nas organizações (SDGGROUP, [s.d.]).
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No quarto trimestre de 2020, houve aproximadamente 125 milhões de casosde violações de dados no mundo todo (SOBERS, 2022), e de acordo com orelatório Cost of a Data Breach, publicada pela IBM (2022), o custo total médioglobal de uma violação de dados é de $4,35 milhões.Segundo Long et al. (2017, p. 2), existem duas abordagens para classificarameaças de vazamento de dados: o vazamento de informações sensíveis deforma proposital ou não, e ameaças internas ou externas. Violações de dadosrealizadas por ameaças externas são causadas por invasões de hackers,malwa-res, vírus ou engenharia social. Para Miller (2010, p. 25), ameaças externasincluem o ataque manual e humano – que pode ser desde um leigo que quer serhacker até um grupo concentrado e organizado de hackers profissionais -, ondeo atacante explora de forma sistemática e faz uso de ataques programáticos emseu sistema como vírus, worms, entre outros. Ataques manuais são mais lentosquanto sua progressão e mais sutis e concentrados.Long et al. (2017, p. 1) afirmaram que a perda de informações sensíveispode acarretar em consequências negativas para uma organização, como danosexpressivos na reputação, prejuízos financeiros, e em casos mais graves podeafetar a estabilidade da empresa. Portanto, torna-se necessário buscar e/ou de-senvolver métodos para aplicá-los no plano organizacional e, consequentemente,evitar danos desastrosos ou irreparáveis.

7.2.2 SIEM (Gerenciamento e Correlação de Eventos de Se-gurança)
Miller et al. (2010) apresentam o sistema SIEM como uma coleção complexade tecnologias projetadas para fornecer uma visão holística do sistema de TI cor-porativo, o que beneficia tanto analistas de segurança quanto administradoresde TI.A função do SIEM, de acordo com Dias e Correia (2020, p. 293), é coletar egerenciar dados relevantes para segurança de diferentes dispositivos em umarede, como exemplo: firewalls, servidores de autenticação e entre outros. Alémde coletar e gerenciar os dados, ele vai fornecer uma maior visibilidade desegurança de rede agregando e filtrando alarmes, ao mesmo tempo que provêinformação acionável para analistas de segurança.Um dos principais objetivos do analista de segurança que faz uso do SIEM éreduzir o número de alertas falso-positivo, que é algo que acontece com certafrequência em sistemas de segurança menos sofisticados como o IDS (SistemadeDetecção de Intrusão), um número alto de alertas falso-positivo pode desperdi-çar o tempo e energia do analista de segurança e fazer com que ele desconsidereos alertas positivo. Com o sistema SIEM, que é mais sofisticado, é feita a criaçãocuidadosa de filtros e regras de eventos correlatos para identificar e alertarapenas sobre os eventos de segurança altamente qualificados enquanto des-considera de forma precisa o volume de eventos falso-positivo, tudo isso para
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diminuir ocorrências de alertas falso-positivo (MILLER et al., 2010). SegundoMiller et al. (2010), o sistema SIEM fornece a seguinte coleção de serviços: Ge-renciamento de log (em português, registros), Conformidade regulamentar de TI(Compliance), Correlação de eventos, Resposta ativa e Segurança do endpoint.

7.2.3 Estágios de um sistema SIEM
Miller et al. (2010, p. 92) afirmam que o SIEM é composto de várias partese cada uma dessas partes faz um trabalho separado. Para um analista desegurança gerenciar bem um sistema SIEM e resolver problemas na medida queeles surgem, é necessário compreender cada parte do SIEM, o que cada peçafaz e como funciona.A primeira “parte” de um sistemaSIEM é o dispositivo de origemque alimentaa informação para o SIEM. O dispositivo de origem é o dispositivo, aplicação, oualgum outro tipo de dado de onde você quer recuperar registros para processar earmazenar no SIEM. Sendo assim, o dispositivo de origem pode ser dispositivoscomo um roteador, switch, ou algum tipo de servidor, pode ser registros de umaaplicação, ou qualquer tipo de dado que é adquirido. O dispositivo de origem nãoé exatamente uma parte do sistema SIEM, mas é uma peça vital para o processoSIEM como um todo. (MILLER, 2010, p. 78).A próxima etapa na anatomia do SIEM é transferir os registros do dispositivode origem para o SIEM. Escolhe-se um dos dois métodos fundamentais de cole-ção, o método de empurrar (push method) ou o método de puxar (pull method).No método de empurrar o dispositivo de origem envia seus registros para o SIEM,enquanto no método de puxar o SIEM recupera os registros do dispositivo deorigem (MILLER, 2010, p. 81).Após os registros serem enviados para o SIEM, eles estão em seu formatonativo e não temumaboa legibilidade. Esses registros precisamser reformatadospara um formato padrão único que seja útil para o SIEM, esse processo chama-senormalização (MILLER, 2010, p. 84).O mecanismo de regras (rule engine) expande a normalização de eventosde diferentes origens para disparar alertas dentro do sistema SIEM por contade condições específicas nos registros. No início, a forma como as regras doSIEM são escritas é simples, porém, depois se torna mais complexo. Usualmente,se escreve as regras utilizando lógica booleana para determinar se condiçõesespecíficas são correspondidas e examinar a correspondência de padrões dentrodos campos de dados (MILLER, 2010, p. 86-88).O mecanismo de correlação é um subconjunto do mecanismo de regras,ele combina múltiplos eventos padrões de diferentes origens, transformando-osem um único evento correlacionado. Para o SIEM, o mecanismo de correlaçãoagrupa eventos individuais, que podem fazer parte de um potencial incidentemalicioso, em um único evento exibido no console de um operador monitorandoo ambiente (MILLER, 2010, p. 86-88).
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A forma de trabalhar com os volumes de registros que entram no SIEM éatravés do armazenamento deles para fim de retenção e consultas históricas. Omodo mais comum de fazer o armazenamento é por meio dos bancos de dados,pois, eles permitem a fácil interação e recuperação de dados armazenados e porconta do seu bom desempenho ao acessar registros no banco de dados (MILLER,2010, p. 90).O último estágio na anatomia de um SIEM é o de monitoramento. O SIEMterá um console de interface que será baseado em navegador ou desktop, esseconsole será utilizado para gerenciar o SIEM. Ambas interfaces permitirão ainteração com os dados armazenados no SIEM. A visualização da informaçãoque o SIEM reuniu, pelo pessoal encarregado de tratar os incidentes, é muitomais fácil, pois, os registros foram normalizados e estão legíveis. Dentro dogerenciamento do SIEM e do console de monitoramento, o analista de segurançapoderá desenvolver o conteúdo e as regras que serão utilizadas para recuperara informação de eventos sendo processados, o console será sua principal formade interagir com os dados que estão armazenados no SIEM (MILLER, 2010, p.91).

7.3 CIBERSEGURANÇA COM BIG DATA
De acordo com a AV-TEST, existemmais de um bilhão demalwares nomundoatualmente, e até o início do mês de março de 2023 já foram detectados maisde 13 milhões de novosmalwares. Murad et al. (2017, p. 124) afirmam que astécnicas analíticas de cibersegurança existentes como análise de eventos de log,sistemas de detecção de intrusão e entre outros, são inadequados e não temum bom funcionamento em grandes escalas, e tipicamente acionam alarmesfalso-positivo ou falso-negativo.Soluções tradicionais de cibersegurança como SIEM adotadas nas décadaspassadas demonstram limitações ao processar Big Data, e apresentam aindamais dificuldade em extrair as informações que esses dados podem fornecer,e isso faz com que os pesquisadores dêem mais atenção para novas técnicaspara tratar um alto volume de dados relevantes para a segurança, junto comabordagens utilizando Machine Learning (DIAS, Luis; CORREIA, Miguel, 2020, p.292-293).Este capítulo aborda os conceitos principais de Big Data, o que é Big DataAnalytics e como ele está relacionado com a cibersegurança, e as etapas geraisobservadas em sistemas de defesa cibernética com Big Data.

7.3.1 Conceitos Principais de Big Data
Big Data são conjuntos de dados que são muito largos ou complexos paraserem tratados por softwares tradicionais de processamento de dados. Younas
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(2019, p. 105) afirma que Big Data tem cinco características ou 5vs, são eles:Volume, Velocidade, Variedade, Veracidade e Valor.Volume se refere a quantidade enorme de dados que vêm sendo gerados,coletados e processados nos últimos anos. Velocidade é a rapidez com queos dados são gerados, processados e enviados entre diferentes sistemas edispositivos. Variedade está inserida nas características da Big data por contados diferentes tipos de dados e metadados que podem ser usados para os maisvariados fins. Veracidade é a qualidade dos dados, tais como consistência,confiança, segurança, confiabilidade e precisão. Valor são os diferentes tiposde benefícios que podem derivar do processamento e análise da Big Data, comopor exemplo valor monetário, valor social, valor acadêmico, valor de pesquisa,entre outros (YOUNAS, 2019, p. 105).Nyarko (Tabassum e Tyagi, 2016; Yosepu et a.l, 2015; Moorthy et al., 2015;Toshniwal et al., 2015; Khan et al., 2014; Shirudkar e Motwani, 2015; Ularu et al.,2012; Moura e Serrão, 2015; Hima Bindu et al., 2016 apud NYARKO, 2018, p. 17)ressalta que existem três tipos de dados compostos da Big data, são eles: DadosEstruturados, que são altamente organizados e em grande parte gerenciadospelo SQL, alguns exemplos são tabelas de bancos de dados, relatórios, tabelas,etc. Dados Semi Estruturados, que são gerenciados pelo XML, JSON, entreoutros, é um tipo de estrutura de dados que não se adequa a uma estruturaformal, além de não possuir uma estrutura de modelo de dados. E Dados Não Es-truturados, que são geradas por máquinas ou seres humanos, como mensagensde textos, e-mails, filmes, áudios, fotos, transações financeiras, tweets, entreoutros.De acordo com Ruban (2020), alguns métodos de coleta de dados incluema análise demarketing online, que envolve a interação entre empresa e cliente,onde o cliente preenche formulários acerca de informações pessoais, as em-presas utilizam desses dados para criar estratégias para melhorar o serviço aoconsumidor e aumentar nas vendas. Um outro método é a coleta de dados dasatividades dos usuários nas redes sociais, que são um dos principais fornecedo-res de dados não estruturados, onde os usuários compartilham esses dados deforma consentida.Pratt (2022) e Ruban (2020) citam algumas formas de como os dados daBig Data podem ser coletados, dentre eles: através de cookies, pesquisas comos consumidores, rastreadores de e-mail, empresas que vendem serviços deAPI, compra de dados de empresas especializadas em vender dados como aCoreLogic e Equifax, entre outros.

7.3.2 Big Data Analytics
Big Data Analytics se refere ao processo de coletar, examinar e analisargrandes quantidades de dados para trazer informações acerca de tendênciasno mercado, percepções e padrões que possam auxiliar na tomada de decisão,
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na maioria das vezes, de negócios. Contudo, este sub-tópico explora o usode BigData Analytics na cibersegurança. Neste artigo, será utilizado, algumasvezes, o termo “técnicas/ferramentas/tecnologias de análise de Big Data” parase referir a Big Data Analytics.Lidong e Jones (2017, p. 29) estabelecemque o uso de técnicas de análise deBigData paramitigar problemas de segurança de rede e detecção de intrusão têmganhado mais ênfase, pois, ele promove o estudo de fontes e formatos variadosde dados para detecção de anomalias e combate à ataques cibernéticos. Elestambém destacam que tecnologias da Big Data como o ecossistema Hadoope processamento de fluxo podem armazenar grandes conjuntos de dados emalta velocidade e ajudar na realização de análise de segurança de forma maiseficiente e eficaz.Kabanda (2021, p. 3) afirma que Big Data Analytics tem potencial paraoferecer uma variedade de dimensões de segurança, como gerenciamento detráfego de rede, padrões de acesso em transações na Internet, configuração deservidores de rede, fontes de dados de rede e credenciais de usuário. Todavia,ele ressalta que existe uma falta de conhecimento profundo e técnico ao se tratarde conceitos de Big Data Analytics como Hadoop, análise preditiva, análise decluster e entre outros. Ele também afirma que há uma falta de infraestruturaque suporte essas inovações, e falta de cientistas de dados e políticas ou leisque promovam essas inovações.Murad et al. (2017) inferem que sistemas de detecção de fraude podemser considerados exemplos de uso de tecnologias de análise de Big Data nacibersegurança, por conta da alta quantidade que esses sistemas geram. Elestambém mencionam que outras áreas de aplicação de detecção de fraude sãoas de empresas de cartão de crédito, saúde, telecomunicações e entre outros.

7.3.3 Estágios da defesa cibernética com Big Data
Utilizar Big Data para fins de segurança cibernética, mais especificamenteprevenção de violação de dados, é um conceito relativamente novo. De acordocom Andrade (2020, p. 21), diversas arquiteturas de sistema de cibersegurançabaseadas em Big Data estão sendo criadas e testadas.Na generalidade, grande parte desses sistemas de defesa baseados emBig Data têm etapas em comum, sendo elas a etapa de coleta de dados, a deprocessamento de dados e a de análise de dados (Ahn e colab., 2014, apudANDRADE, 2020, p. 21).De forma resumida e breve, na etapa de coleta de dados, dados de varia-das fontes e distintas características são usados no “processo de ingestão dedados em um sistema de análise baseado em Big Data” (Ji e colab., 2016, apudANDRADE, 2020, p. 22).Na etapa de processamento de dados é realizada a filtragem inicial dosdados, isso acontece através de um processo que certifica se os dados atendem
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requisitos previamente estipulados (ANDRADE, 2020, p. 22). Por conta dogrande volume de dados que são tratados, essa etapa é mais rápida e eficientecom a utilização de sistemas distribuídos ou computação em nuvem (Ahn ecolab., 2014, ANDRADE, 2020, p. 23).Na etapa de análise de dados, utiliza-se os dados estruturados da etapaanterior e, aliados a algoritmos de predição, classificação e associação, verificase uma determinada atividade de rede é potencialmente danosa (ANDRADE,2020, p. 28).

7.4 CASO DE EMPRESA REAL QUE UTILIZA BIGDATA NA CIBERSEGURANÇA
Em um estudo de caso publicado pela IBM (2022), uma empresa do Vietnãchamada Novaland que atua no ramo de corretor de imóveis, começou a notar oaumento nas ameaças cibernéticas e as vulnerabilidades nos dispositivos finais(endpoint devices, como computadores, laptops, etc.) dos seus funcionários, eque ferramentas de segurança geram alertas falso positivo com frequência, deci-diu implementar uma solução SIEM, que é fundamental para o gerenciamento decibersegurança. Após avaliar as melhores opções no mercado, eles escolheramo QRadar SIEM da IBM, pela automação de análises de informação de segurança,por detectar ameaças rapidamente, e pela privacidade, segurança de dados eresiliência de negócios que ele oferece.Para implantar o QRadar SIEM na Novaland, a assistência de Serviços deSegurança da IBM ajudou a equipe de segurança cibernética da Novaland. Aequipe então utilizou a ferramenta para melhorar os procedimentos e cenáriosde resposta a incidentes, otimizou as regras para identificar sinais de ataque edesenvolveu um conjunto de procedimentos para respostas a incidentes de se-gurança. O QRadar SIEM utiliza técnicas de análise inteligentes, o que contribuipara a redução de alertas falso-positivo, como exemplo, a Novaland reduziu onúmero de aproximadamente mil alertas falsos-positivos por dia para menos decem, diminuindo a carga de trabalho da equipe de cibersegurança e fazendo-osfocar em ameaças mais perigosas, e consequentemente tendo um aumento naprodutividade.
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Quadro 7.1: Visão geral do estudo de caso

Fonte: O autor

7.5 REVISÃO SISTEMÁTICA
Este capítulo está dividido emmetodologia, onde são apresentadas técnicasutilizadas para realização da revisão sistemática, resultados, onde é reveladoos achados mais relevantes e importantes dos artigos selecionados levandoem consideração as hipóteses formuladas e o objetivo geral da pesquisa, e porúltimo a discussão dos resultados.

7.5.1 Metodologia
Em relação a tipologia de pesquisa, o objetivo tem caráter exploratório, bus-cando tornar o tema o mais familiar e claro possível, quanto aos procedimentostécnicos ela foi bibliográfica, fazendo uso de artigos científicos e trabalhos expe-rimentais relacionados ao tema e os conceitos estudados, e foi feita uma revisãosistemática de artigos relacionados ao uso de Big Data na Cibersegurança.O método de abordagem foi o hipotético-dedutivo, ou seja, as hipótesesforam testadas, e uma dedução foi feita partindo de termos gerais para maisespecíficos com o objetivo de verificar se as hipóteses são verdadeiras ou falsas.O método de procedimento foi o monográfico, visto que o tema exige estudoe investigação exaustiva e detalhada para conseguir atingir seu objetivo geral.Foram utilizados na pesquisa dados do tipo secundário, neste caso, materiaisque receberam tratamento analítico, como tese, artigos e trabalho experimental.A revisão sistemática foi feita através da busca de artigos no Google Acadê-mico e ResearchGate, utilizando os seguintes descritores: “Big Data na Ciber-segurança”, “Big Data in Cybersecurity”, “Big Data Analytics in Cybersecurity”,“Big Data and SIEM”. Os critérios de inclusão foram: artigos escritos no idioma
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português ou inglês publicados a partir de 2017, para incluir as pesquisas edesenvolvimentos recentes no tema; artigos que relacionam a solução SIEM nocontexto da Big Data; e artigos que abordam ou apresentam soluções ou arquite-turas de cibersegurança baseadas em Big Data. Os critérios de exclusão foram:Artigos que não estão disponíveis em formato acessível, como artigos pagos ousem acesso público; Artigos que discutem apenas os benefícios e potenciais douso da Big Data na Cibersegurança. Para a seleção de um artigo, ele deve teratendido pelo menos um critério de inclusão, contanto que não tenha violadonenhum critério de exclusão.

Quadro 7.2: Artigos selecionados para a pesquisa

Fonte: O autor

Quadro 7.3: Verificação dos critérios de inclusão dos artigos selecionados

Fonte: O autor
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7.5.2 Resultados

Neste tópico são apresentados os resultados obtidos a partir dos dadoscoletados nos artigos selecionados. O primeiro subtópico relaciona SIEM e BigData no contexto da Cibersegurança, traz desafios na aplicação de Big Data naCibersegurança encontrados nos artigos, e resume os artigos selecionados queabordam essas duas variáveis. O segundo subtópico levanta algumas soluçõese arquiteturas de cibersegurança baseadas em Big Data presentes nos artigosselecionados.

SIEM e Big Data na Cibersegurança
No artigo de Murad, Maarof e Zainal (2017), os autores apontam as deficiên-cias do SIEM e propõem que uma solução de cibersegurança baseada em BigData pode superar essas deficiências. Os autores apresentam os estágios deevolução dos sistemas de detecção de intrusão denominados pela CSA (CloudSecurity Alliance), a primeira geração ou estágio é o Sistema de Detecção deIntrusão, a segunda geração é o SIEM, e a terceira geração é o Big Data Analy-tics (a 2º geração do SIEM). Na terceira geração, ocorre o avanço dos esforçosfeitos na 2º geração com o uso de Big Data Analytics, reduzindo o consumo detempo na correlação e consolidação de informação de eventos de segurança.Eles levantam os requisitos (tratar dados de múltiplas fontes, gerenciamento dedados em grande escala, visualização de dados e tecnologia de infraestruturade alto desempenho) para adotar tecnologias de análise de Big Data em ciberse-gurança, para superar as fraquezas de sistemas de cibersegurança tradicionaise baseados em SIEM. Sistemas de cibersegurança baseados em big data sãolevantados neste trabalho.
Murad, Maarof e Zainal (2017) também destacam as dificuldades e preocu-pações em adotar Big Data Analytics para cibersegurança, dentre elas, comolidar com dados não estruturados, a questão da privacidade dos dados utilizados,a origem dos dados utilizados, e como aplicar de forma otimizada análise dedados em tempo real para defesa cibernética. Os autores concluem que ferra-mentas tradicionais de cibersegurança - inclusive o SIEM - são inadequadaspara tratar novas ameaças e táticas de ataque, e que essas ferramentas nãosão suficientes para a detecção de ciber-ameaças, por conta do alto volume evários tipos de dados que são gerados atualmente. Segundo os autores, é ne-cessário implementar ferramentas de análise de Big Data para conter ameaçassofisticadas.
A pesquisa de Correia e Dias (2020) é uma revisão do estado-da-arte acercade novas técnicas para tratar umalto volumededados relevantes para segurança,junto com a abordagem de Machine Learning. Os autores apresentam algumassoluções de cibersegurança baseada em big data com machine learning que secomplementam com o SIEM que estão presentes na literatura científica.
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Correia e Dias (2020), assim como no artigo de Murad, Maarof e Zainal(2017), também mostram os estágios de evolução dos sistemas de detecçãode intrusão, e se referem a 3º geração (Big Data Analytics) como a 2º geraçãodo SIEM. Segundo os autores, técnicas para tratar Big Data são necessáriaspara o domínio de cibersegurança, por conta do grande volume de dados que asplataformas SIEM não conseguem tratar, pelo menos não em um período dese-jado de tempo. Dentre os desafios citados para a implementação de MachineLearning e uso da Big Data na cibersegurança, são destacados a evolução dosataques cibernéticos, o desempenho de detecção de intrusão, as capacidadespara análise de dados em tempo real e as preocupações com a privacidade eintegridade dos dados que são utilizados.Correia e Dias (2020) afirmam que os principais fornecedores de SIEM estãoevoluindo para o uso de tecnologias de computação distribuída e estão inte-grando Machine Learning em suas soluções, porém, reconhecem que o usode Machine Learning na cibersegurança ainda precisa ser mais explorado, eque ao aplicar essa técnica no domínio de cibersegurança, o maior desafio é ofator humano que chega a ser imprevisível, o que torna difícil para um sistemaautomatizado de fazer predições precisas. Eles concluem que uma solução auto-matizada para detecção de intrusão pode ser díficil de alcançar, mas afirmamqueMachine Learning é o melhor complemento para alcançar uma conscientizaçãocontextual de ameaças próxima ao tempo real.Alani (2021), em seu artigo, reúne as pesquisas mais atuais em diferentescampos de aplicações de Big Data na Cibersegurança, dentre elas, detecção deanomalia e intrusão, detecção de ransomware e malware, e segurança na nuvem.Alani também aponta possíveis direções futuras para pesquisa de aplicações daBig Data na cibersegurança. Para o autor, aproveitar os benefícios da Big Dataao construir sistemas de cibersegurança robustos, adaptáveis e rápidos, é maisuma necessidade do que uma escolha. Ele afirma que os métodos convencionaisde detecção são inferiores em termos de precisão e capacidade para detectarameaças, por conta do volume substancial de dados.Apesar de Alani (2021) reforçar que sistemas de detecção de ameaçasque não fazem uso de tecnologias de análise de Big Data, Machine Learning,e computação na nuvem, podem rápido e facilmente ficarem obsoletos, e queo futuro da cibersegurança está conectado com Big Data, ele alerta em seuartigo para ter precaução e atenção ao utilizar machine learning e Big Data emaplicações de cibersegurança. Ele finaliza, mostrando as possíveis direções depesquisa acerca do uso de Big Data em aplicações de Cibersegurança, dentreelas está Detecção de Intrusão, Detecção de Fraude e Detecção de Malware.

Soluções e Arquiteturas de Cibersegurança baseadas em Big Data
Arass e Souissi (2019), em seu artigo, propôs um SIEM de código-abertode nova geração composto pela plataforma de Big Data ELK – para monitorar
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atividademaliciosa - e integrada comoutras ferramentas de detecção de intrusãoe balanceamento de carga - para otimizar o protótipo em tempo real -, os autoresdenominaram o sistema de Smart SIEM. O Smart SIEM deve ser adaptado parao contexto da Big Data para monitoramento da segurança de dispositivos deTI. Os autores identificaram que a maioria dos SIEMs de alto desempenho sãodemasiado caros e existe pouco conhecimento sobre sua arquitetura interna, pornão serem divulgados para os usuários, e por esses SIEMs de alto desempenhoserem caros, poucas organizações adquirem eles. Eles também notaram que osSIEMs clássicos não tratam Big Data.

Arass e Souissi (2019) destacam que a plataforma ELK não é uma soluçãoSIEM por si só, todavia eles combinaram esta plataforma com outras ferramentasde segurança para atender aos requisitos de sistema da nova geração do SIEM.O ELK é composto pelas seguintes tecnologias: Beats (envia registros de dadospara o Logstash), Logstash (coleta e integra dados de diversas fontes ao mesmotempo e envia para um sistema de armazenamento como o Elasticsearch), Elas-ticsearch (permite a pesquisa e análise de dados em tempo real, e utiliza umbanco de dados não relacional) e Kibana (uma ferramenta potente e intuitiva devisualização de dados que são encontrados no Elasticsearch).
As ferramentas utilizadas por Arass e Souissi (2019) para integrar com oELK foram o Snort (um sistema que detecta e previne intrusões na rede), Sguil(fornece interface gráfica intuitiva para visualizar eventos, dados de sessão ecapturas de pacotes brutos), Zeek (fornece uma plataforma para análise de rede),OSSEK (um sistema de detecção de intrusão que gera alertas em tempo real) eRedis (para fornecer monitoramento em tempo real, balanceamento de cargae gerenciamento de fila). Para a validação do Smart SIEM, foram executadasuma série de ações cibernéticas maliciosas utilizando a máquina Linux Kali, emum laboratório virtual, para avaliar o quão bem o protótipo estava detectandoe relatando essas ações. De acordo com os autores, o Smart SIEM respondeuperfeitamente aos ataques feitos pelo Linux Kali, conseguindo detectar ataquesde injeção de comando SQL, ataques de força bruta e ataques deDDoS, e atravésdo Smart SIEM eles conseguiram identificar o alvo e as máquinas do atacante.Eles concluem que graças ao Smart SIEM, o analista pode, além de monitorara atividade de cibersegurança de sua rede, agilizar o processo de detecção erespostas a incidentes de segurança.
No artigo de Murad, Maarof e Zainal (2017), dentre as soluções de cibersegu-rança que eles mencionaram estão inclusas o QRadar e Infosphere BigInsightsda IBM e a Plataforma de Inteligência de Segurança da LogRhythm. As soluçõesQRadar são utilizadas por grandes empresas para reunir e correlacionar bilhõesde eventos e tráfego de redes todos os dias. O QRadar também inclui o SIEM,sistemas de detecção de anomalias, sistemas de gerenciamento de registros, sis-temas forenses e sistemas de gerenciamento de vulnerabilidades e configuraçãoem uma arquitetura unificada.
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Murad, Maarof e Zainal (2017) afirmam que a IBM desenvolveu o InfoSphereBigInsights como uma extensão do QRadar, enquanto o QRadar utiliza dadosderivados de fontes tradicionais como dados de usuário, de rede, e de atividadesda aplicação, o InfoSphere utiliza dados não estruturados baseados em infraes-truturas de plataforma para Big Data como o Hadoop, para executar técnicasde análise customizadas e melhorar a detecção de ameaças em tempo real. Aintegração destas duas tecnologias resulta em “uma solução inteligente quereúne, monitora, analisa, detecta e relata qualquer incidente de cibersegurançaque possa ocorrer em tempo real” (tradução nossa).
A solução da LogRhythm é, de acordo com Murad, Maarof e Zainal (2017),um SIEM da 2º geração, pois utiliza técnicas de análise de Big Data na cibersegu-rança. “Ele combina os processos de gerenciamento de registros, monitoramentode rede, forense digital e gerenciamento de ameaças em uma única plataforma,além de fornecer procedimentos para resposta em tempo real” (tradução nossa).Os autores destacam tambémque, segundo os projetistas desta plataforma, estasolução também fornece ummecanismo de detecção precoce do comportamentode ataques, fazendo com que previna violações antes de elas acontecerem. Noartigo de Alani (2021), ele revisou diversas propostas de cibersegurança baseadaem Big Data de outros autores em diversas aplicações. Na aplicação na áreade detecção de intrusão e anomalias, uma das propostas mencionadas foi a doautor Kotenko et al. (2020), onde ele propõe uma abordagem utilizando machinelearning e tecnologias da Big Data. A abordagem proposta emprega duas dife-rentes arquiteturas de IDS distribuído baseadas em Big Data, os testes nestaabordagem foram feitos utilizando dois grandes conjuntos de dados, o primeiroconjunto foi tráfego de Internet das Coisas incluindo diversos tipos de ataquese o segundo conjunto foi tráfego de redes de computadores incluindo ataquesDDoS. Os resultados foram satisfatórios em termos de precisão e rapidez dedetecção.
Andrade (2020) cita quatro propostas e explica o funcionamento de cadauma das arquiteturas. Uma das arquiteturas mencionadas é a de Razaq e colab.(2016) e tem como tecnologias o MySQL, Hadoop Sqoop e HDFS. O sistema co-leta dados de fontes distintas, faz o armazenamento temporário deles no MySQL,então os dados são transferidos de forma definitiva para o HDFS, depois essesdados armazenados no HDFS são processados, “criando vetores de caracterís-ticas úteis para identificar anomalias”, e finalmente os dados são analisadospara identificar observações anômalas que podem ser ciberataques genuínosem potencial.

7.5.3 Discussão
Existem três estágios evolutivos no domínio de detecção de intrusão, o BigData Analytics é a terceira geração deste estágio, e ele também é considerado
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como a 2º Geração do SIEM (Murad, Maarof e Zainal, 2017; Correia e Dias, 2020).Diante disso, o uso de técnicas de análise de Big Data é uma evolução do SIEM.

Artigos que mencionam softwares utilizados em soluções baseadas emBig Data, como o Smart SIEM no artigo de Arass e Souissi (2019) e propostasapresentadas no artigo de Andrade (2020), utilizam ferramentas de análisede Big Data. Isso indica que a utilização do Big Data Analytics é um requisitofundamental para constatar que uma solução ou arquitetura faz uso de Big Datapara cibersegurança.
Murad, Maarof e Zainal (2017) afirmaram que utilizar apenas o SIEM é in-suficiente para tratar o grande volume de dados que vêm sendo criados cons-tantemente e detectar ameaças cibernéticas. Nos artigos selecionados foramnotadas soluções de defesa cibernética recentes que utilizam Big Data e SIEM esoluções que utilizam Big Data, mas sem menção do SIEM.
Percebe-se, pelos artigos e estudo de caso apresendado no capítulo 4, queexistem atualmente soluções comercializadas de empresas de cibersegurançaque utilizam Big Data na defesa cibernética, como o QRadar SIEM da IBM e oLogRhythm SIEM da LogRhythm.
No artigo de Andrade (2020), ele afirma que é possível construir um sistemade defesa cibernética sem precisar pagar licenciamento de software especiali-zado, as propostas que ele citou foram a de Campiolo e colab. (2018), Razaq ecolab. (2016), Shenwen e colab. (2015) e Klein e colab. (2016). Todavia, paravalidar se essas propostas poderiam ser utilizadas em uma infraestrutura decibersegurança ou para comercialização, seria necessário uma série de testes,para avaliar o monitoramento em tempo real, o quão rápido é a detecção deintrusão, entre outros aspectos.
O Smart SIEM, proposto por Arass e Souissi (2019), assim como nas propos-tas do artigo de Andrade (2020), é composto por ferramentas que não possuemcusto de licenciamento. Testes foram feitos para validar esta solução e obteveresultados satisfatórios. Perante o exposto, é possível construir uma solução decibersegurança baseada em Big Data sem ter de arcar com custo de licencia-mento, contudo, ainda é inconclusivo afirmar que estas soluções estejam prontaspara serem utilizadas para fins comerciais, para validar isso, mais estudos emais testes devem ser feitos.
No projeto de pesquisa, foram feitas três hipóteses para testar, se elas sãoverdadeiras ou falsas, ao obter os resultados da pesquisa. A primeira hipótese:Soluções baseadas em Big Data de prevenção a ataques cibernéticos são maiseficientes do que a solução de segurança SIEM; A segunda hipótese: Implemen-tações de soluções de prevenção de violação de dados baseadas em Big Datasão menos custosas que a implementação da solução SIEM; A terceira hipótese:A solução SIEM está ficando obsoleta, portanto, em breve será substituída porsoluções de cibersegurança baseadas em Big Data.
A primeira hipótese se provou falsa, pois, soluções de prevenção a ataquescibernéticos baseadas em Big Data apresentam eficiência equiparada à solução
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SIEM, sendo ambos complementares em uma abordagem de defesa cibernética,como é o exemplo do Smart SIEM e a Plataforma de Inteligência de Segurançada LogRhythm mostrados nos resultados.

A segunda hipótese é inconclusiva. Foram apresentados nos resultados,duas soluções de defesa cibernética que utilizam Big Data - o Smart SIEM e aproposta de Razaq e colab. (2016) mencionado por Andrade (2020) -, ambasutilizando licenciamento de software gratuito em suas arquiteturas, o que leva-se a entender que estas soluções são pouco custosas. Todavia, não foramencontrados nos artigos selecionados os custos de uma implementação de umasolução SIEM tradicional - apesar de ser mencionado que é caro - para fazer umcomparativo. Além disso, seria necessário dados específicos acerca dos custosnão só de software, mas de hardware e infraestrutura de soluções baseadas emBig Data para fazer uma comparação completa e precisa.
A terceira hipótese é parcialmente verdadeira, pois, o uso exclusivo do SIEMtradicional é insuficiente para tratar a grande quantidade diversificada de dadosque são gerados atualmente. Contudo, esta solução não será substituída porsoluções de cibersegurança baseadas em Big Data, ela está sendo evoluídapara se adaptar ao cenário da Big Data, ou seja, a solução SIEM atualmenteutiliza técnicas de análise de Big Data, como exemplo o QRadar, conforme apre-sentado nos resultados, para proporcionar benefícios como detecção avançadade ameaças e redução de alertas falso-positivo. Pode-se concluir que Big DataAnalytics e SIEM são complementares e podem ser integrados em uma soluçãode cibersegurança.

7.6 CONSIDERAÇÕES FINAIS
Com o aumento crescente de casos de violação de dados e com a percepçãode que ferramentas tradicionais de cibersegurança, como o SIEM, não conse-guem tratar o alto volume de dados de diversos tipos que são gerados atualmente,tornou-se necessário que as empresas que oferecem serviços de cibersegurançapassassem a utilizar tecnologias de análise de Big Data (Big Data Analytics) emsuas soluções de defesa cibernética, para que seja possível tratar estes dadosde maneira rápida e eficiente.
As ferramentas de análise de Big Data possuem grande potencial para seremutilizados para diversas aplicações de defesa cibernética, e atualmente, existemempresas que utilizam destas ferramentas para cibersergurança, como a IBM ea LogRhythm.
Existem três estágios evolutivos no domínio de detecção de intrusão, o BigData Analytics é a terceira geração deste estágio, e é considerado a segundageração do SIEM. Com isso, torna-se evidente que o uso de ferramentas deanálise de Big Data representa uma evolução da solução SIEM.
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Com base no objetivo geral da pesquisa, podemos concluir que ele foi alcan-çado, visto que foi apresentado nos resultados, soluções de defesa cibernéticabaseadas em Big Data. Todavia, foi descoberto durante a pesquisa que o uso daBig Data na cibersegurança não é uma substituição do SIEM, mas sim uma evolu-ção desta abordagem, e que já existem soluções comerciais que integram tantoo SIEM quanto técnicas de análise de Big Data em seus serviços de segurançacibernética.
Futuras pesquisas podem explorar os desafios e precauções na implementa-ção de uma arquitetura de cibersegurança baseada emBig Data e seus requisitostécnicos, estudos que analisem os custos envolvidos na implementação de solu-ções SIEM tradicionais e soluções de segurança cibernética que fazem uso da BigData, e o desenvolvimento de métodos para proteção e privacidade dos dadossensíveis utilizados no processo de análise e processamento de Big Data. Essestópicos podem avançar o conhecimento e aprimorar as práticas de segurançacibernética com Big Data.
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