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Apresentacao
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Cada um dos autores é responsavel por suas respectivas publicacdes, in-
cluindo a corregdo ortografica, contetidos e autenticidade, eximindo a ASSO-
CIACAO EDUCATIVA E CULTURAL MARIA EMILIA de qualquer responsabilidade
pelas informacdes e opinides contidas no mesmo.

Esta obra é a segunda coletanea intitulada “Cientissimo: coletanea de
artigos cientificos 2023.1” apresenta sete artigos:

O primeiro capitulo, intitulado "Uso de Ferramentas de Tl no Ambiente Cor-
porativo: Identificando Causas e Solucdes para Erros dos Usudrios”, explora
o impacto das Tecnologias de Informacéao (TI) no ambiente empresarial, anali-
sando a adaptacdo dos usudrios as ferramentas e propondo solucdes para os
erros cometidos.

Em seguida, o capitulo "Curricularizagéo e Promocdo da Reflexdo Etica
Quanto a Dimensé&o Social do Ensino na Formag&o de Psicélogos’relata uma ex-
periéncia na formacé&o do psicélogo, enfatizando a importancia do compromisso
social da extensdo universitdria na drea da satde e direitos humanos.

No terceiro capitulo, "Saude Mental da Mulher no Ciclo Gravidico-Puerperal:
Uma Revisao Bibliogréfica”, realiza uma revisdo narrativa de literatura sobre o
cuidado em saude mental da mulher durante esse ciclo especifico, destacando
a relevancia desse cuidado para o bem-estar da mée e do bebé.

Ja no quarto capitulo, "Politica de Seguranca de Dados para Pequenas Em-
presas Varejistas”, é discutida a importancia da segurancga de dados para essas
empresas, abordando as dificuldades encontradas durante a implementacéo de
politicas de protecao.

O capitulo seguinte, "Recursos da Comutacao”, explora os mecanismos
utilizados para otimizar os fluxos de rede, buscando melhorar a eficiéncia da
transmissdo de dados.
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Por fim, o sétimo capitulo, "Big Data na Ciberseguranca”, explora o uso
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RESUMO: O avanco das Tecnologias de Informag&o (T1) e a utilizacéo delas cada
vez mais presente nas empresas tem revolucionado o modo como as organiza-
¢Oes conduzem suas atividades por meio da interag&o entre seus colaboradores
e as ferramentas de TI. Por essa raz&o, é valido investigarmos o nivel de adapta-
¢do dos usudrios que estdo inseridos no ambiente corporativo as ferramentas de
TI. Tendo como base uma abordagem descritiva e utilizando como procedimento
o levantamento de dados, buscou-se entender os motivos que levam os usudrios
a cometerem erros na utilizac&@o das ferramentas e foi possivel constatar que a
dificuldade de adaptacgéo e falta de treinamento ao uso das ferramentas de TI
sdo os principais aspectos contribuintes para a ocorréncia de erros causados
pelos usudrios e entéo, sugerir resolugdes para tais problemas.

PALAVRAS-CHAVE: Ferramentas de TI. Erros. Usudrios. Ambiente Corporativo.

1.1 INTRODUCAO

O constante crescimento do nimero de atividades e processos a serem
desenvolvidos dentro do ambiente corporativo aumentou a necessidade de auto-
magao desses procedimentos através da inser¢éo das ferramentas de Tecnologia
da Informag&o (TI) nas organizagdes como um recurso auxiliar ao tratamento
do grande volume de dados denominado Big Data, fendmeno responsavel por
modificar a sociedade no &mbito social e econémico, como afirma Cappra (2018).
Tal necessidade, portanto, exige que os usudrios possuam a capacidade de lidar
com as ferramentas de Tl que utilizam em seu ambiente de trabalho de modo a
evitar por as informacgdes geradas a partir desses dados em risco.

Embora as ferramentas de Tl tenham sido adotadas em ambientes corpora-
tivos como forma de simplificar o manuseio dos dados e facilitar o tratamento
da grande quantidade dos mesmos, como supracitado, adaptar-se facilmente
aos avancgos tecnolégicos ndo é uma realidade para todos os individuos e tal
fator pode aumentar a possibilidade de erros que podem ser promovidos pelas
préprias ferramentas de Tl ou por acdes praticadas pelos préprios usudrios, ja
que diferentes habilidades tornam- se relevantes na qualificagcdo (ou ndo) dos
individuos para as tarefas, como é abordado por Junior et al.(2005). Além disso,
identificamos a caréncia de estudos que promovam a anélise das dificuldades
enfrentadas pelos usudrios em operar corretamente as ferramentas de Tl dentro
do ambito organizacional.

Visto tal contexto, buscamos verificar a existéncia de outros fatores que
potencializam a capacidade de cometer erros durante o uso das tecnologias
por meio das questdes de pesquisa: Quais os principais fatores que induzem os
usudrios das ferramentas de Tl a cometerem erros? Quais as melhores praticas
para minimizar os erros cometidos?

Neste artigo, apresentamos um estudo exploratério sobre o uso de ferra-
mentas de Tl no ambiente corporativo, visando o objetivo geral de identificar as
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causas e estratégias de minimizag&o dos erros cometidos por seus usudrios e
que podem prejudicar tanto seu desempenho no trabalho quanto os negdcios
da organizacéo. Além disso, possui a finalidade de classificar o nivel de dificul-
dade enfrentado pelos usudrios, enumerar possiveis causas para cada erro e
definir, com base nos resultados do estudo, medidas eficazes para a redugdo do
problema.

A presente pesquisa tem sua fundamentacéo tedrica constituida por 2 ca-
pitulos. No primeiro deles denominado Sistemas de Informacdo no Ambiente
Corporativo é abordado o conceito de Sistemas de Informagéo e seu processo e
importancia de inser¢cdo no ambiente corporativo, fundamentando-se em teé-
ricos como Kenneth e Jane Laudon, e estd subdividido em 2 capitulos: Dados,
Informacé&o e Conhecimento onde consta o conceito e relacionamento entre esses
trés elementos, auxiliando na compreenséo de conceder atengéo a ocorréncia de
erros, e Crescimento no Volume de Dados voltado para um dos principais motivos
da existéncia do relacionamento atual entre Sl e 0 ambiente corporativo.

O segundo tépico da fundamentacéo tedrica, denominado Ferramentas de
Tl no Ambiente Corporativo discorre sobre seu conceito, utilidade e beneficios da
adocdo numa corporacdo, embasando-se em ideias de autores como Angeloni e
estando subdividido em dois capitulos: O primeiro deles Tipos de Ferramentas de
T1, 0 qual aborda sobre a especificidade presente na escolha das ferramentas
de Tl a serem adotadas no ambiente corporativo e expde algumas categorias
em que podem ser classificados os tipos de ferramentas. O segundo tépico,
Usudrios X Ferramentas de Tl trata da interagdo e integracdo entre esses dois
elementos, citando agravantes das dificuldades que consequentemente geram
erros por parte dos usudrios.

Logo apds, o tépico denominado Metodologia descreve a tipologia e métodos
utilizados na coleta e andlise de dados referentes a obtencéo de respostas para
as questdes de pesquisa levantadas, bem como discorre sobre os objetivos a
serem atingidos e hipdteses a serem comprovadas ou refutadas no capitulo
Objetivos e Hipdteses, descreve as caracteristicas do ambiente organizacional
selecionado como objeto de pesquisa e de que modo foi realizada a coleta de da-
dos nos capitulos Cendrio de Aplicagdo e Processo de Aplicac&o, respectivamente.
Os dados coletados e as informacdes obtidas a partir da andlise dos mesmos
sdo expostos no capitulo Andlise dos Resultados, seguido do capitulo que aborda
as Medidas de Prevencdo e Minimizagdo sugeridas e, por fim as Consideracées
Finais ao estudo realizado no artigo e as Referéncias utilizadas.

1.2 SISTEMAS DE INFORMACAO NO AMBIENTE
CORPORATIVO

A evolucdo das Tl e sua crescente adogdo no ambiente corporativo tém
transformado a maneira como as empresas operam suas atividades e vém se
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mostrando indispensdveis a sobrevivéncia organizacional, a medida que imprime
maior velocidade aos processos internos e amplia o conhecimento dos gestores
sobre o ambiente (Junior et al., 2005). Tal transformag&o ocorre, pois a grande
quantidade de dados a serem tratados, controlados, parametrizados e adminis-
trados tornou invidvel a realizacédo desses processos de modo manual, somente
a partir das habilidades humanas. Com isso, a utilizagdo de ferramentas de
Tl resulta numa maior produtividade e efic4cia organizacional (Tapscott, 1997
apud Junior et al., 2005) ao atuar como um auxilio no tratamento dos dados,
possibilitando a automacé&o de processos, o compartilhamento de informacdes
e a melhoria da comunicagéo interna.

Um sistema de informagao pode ser definido teoricamente
como um conjunto de componentes interrelacionados que
coletam (ou recuperam), processam, armazenam e distri-
buem informagdes para apoiar a tomada de decisGes e o
controle em uma organizagdo. (K. LAUDON; J. LAUDON,
2023)

O impacto dos Sl nos processos internos das organizacdes ddo-se pelo fato
de que serdo eles os responsdveis por coletar e transmitir dados que sejam
Uteis ao desenvolvimento de produtos ou servigos das empresas, organizagdes
e de demais projetos, sendo capaz de facilitar a manipulacéo de informacoes,
com intuito de obter respostas ou resultados de maneira mais rapida e precisa,
substituindo boa parte da préatica tradicional do armazenamento em arquivos
fisicos e com isso auxiliando no aumento da facilidade e organizagéo dos dados,
como destacam K. Laudon e J. Laudon (2023).

E possivel classificar esses sistemas em quatro diferentes categorias, sendo
elas sistemas de processamento de transagdes, sistemas de suporte a deciséo,
sistemas de informacé&o gerencial e sistemas de informagdes executivas (O’
Brien, 2004), em que cada uma delas encontram-se sistemas responsdaveis por
funcdes especificas, nos possibilitando compreender em quais perspectivas
eles podem estar presentes contribuindo para com a eficacia e eficiéncia das
operagdes empresariais.

1.2.1 Dados, informacdo e conhecimento

Para entender o papel dos Sl no ambiente corporativo, é necessério assimilar
seus conceitos fundamentais e como a interagdo entre estes contribui para a
criacéo, o armazenamento e compartilhamento desses recursos nas empresas.
S&o eles: dados, informacéo e conhecimento. Os dados correspondem a fluxos
de fatos brutos que representam os eventos que ocorrem nas organizacdes

16



CAPITULO 1. USO DE FERRAMENTAS DE TI NO AMBIENTE CORPORATIVO:
IDENTIFICANDO CAUSAS E SOLUCOES PARA ERROS DOS USUARIOS

ou no ambiente fisico antes de serem organizados (K. Laudon e J. Laudon,
2023). Ou seja, isoladamente eles ndo possuem significado relevante e nédo
conduz a nenhuma compreensdo, representando valores que ndo possuem
sentido até que, desde que inteligiveis, sejam incorporados por alguém como
informacéo (Setzer, 2001). N&o obstante, os dados s&o a base da Informacéo e,
portanto, sdo recursos valiosos que, quando coletados e processados, passando
por um processo de moldagem de modo a tornarem-se Uteis e significativos, se
transformam em informacdes relevantes que, como menciona Lussato (1991)
citado por Angeloni (2003) s&do os dados contextualizados, visando fornecer uma
solucdo para determinada situagdo de deciséo.

A informacgédo, como ja foi mencionado, é resultante do tratamento dos
dados. Trazendo para o contexto empresarial, é o processo pelo qual a empresa
se informa sobre ela mesma e sobre seu ambiente, além de passar informacdes
dela ao ambiente (Freitas e Lesca, 1992).

Segundo Angeloni (2003), o conhecimento, por sua vez, pode ser consi-
derado como a informacé&o processada pelo individuo. O grande desafio dos
tomadores de decisdes é o de transformar dados em informacé&o e informacé&o
em conhecimento, minimizando as interferéncias individuais nesse processo
de transformacdo. Para que esse processo ocorra da maneira mais eficaz, é
de suma importancia garantir que a base dos dados presente no computador
seja puramente clara e original, para que as demais etapas que dela derivam
— transformacéo de dados em informacéo e de informacg&o em conhecimento —
cumpram com eficdcia a qualidade da proposta organizacional.

1.2.2 Crescimento do volume de dados

O ambiente empresarial atual é caracterizado por um aumento significativo
no volume de dados gerados e armazenados pelas organizacdes. Esse cresci-
mento exponencial é impulsionado pela digitalizagdo de processos, pela adogéo
de tecnologias de captura de dados e pela interconectividade entre sistemas e
dispositivos (Santos et al., 2018). Mayer-Schonberger e Cukier (2013) inclusive,
destacam que essa explosdo de dados, conhecida como "big data”, oferece
novas oportunidades e desafios para as empresas. Devido a esse fator, a anélise
e o processamento eficazes desse grande volume de dados podem fornecer in-
sights valiosos para a tomada de decisdes estratégicas e operacionais (Angeloni,
2003).

1.3 FERRAMENTAS DE TI NO AMBIENTE CORPO-
RATIVO

Com a utilizac&o da Tl, a administracdo dos recursos financeiros, humanos
e de materiais pode ser realizada com mais rapidez e preciséo (Dias, 1998 apud
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Junior et al., 2005). Compreender a importancia do uso de ferramentas de Tl é
fundamental para incentivar a sua adogéo e garantir que elas sejam utilizadas
de maneira eficaz pelas equipes corporativas.

As Ferramentas de Tl sdo dispositivos, instrumentos ou programas voltados
a finalidade de auxiliar na execucdo das tarefas, com o intuito de aperfeigoar
e facilitar no que diz respeito aos objetivos especificos de uma organizacéo,
através da aplicagdo do conjunto de agdes sobre as quais a Tl funciona ao
entorno, como aponta Santos et al.(2021). No ambiente corporativo, diversas
ferramentas de Tl s&o utilizadas para melhorar a eficiéncia e a produtividade,
desempenhando funcdes especificas, como integragao de processos, andlise de
dados, geracédo de relatdrios e suporte ao gerenciamento estratégico (Turban et
al., 2013).

A adogéo e o uso adequado dessas ferramentas sdo essenciais para que
as empresas obtenham vantagens competitivas no mercado para a adaptagéo
as demandas e mudancas do ambiente empresarial, como ressalta Moraes et
al. (2018), porquanto pode levar a ganhos de eficiéncia operacional, melhoria
na comunicagdo interna, aumento da produtividade e tomada de decisdes mais
assertivas.

1.3.1 Tipos de ferramentas de TI

Existem diversos tipos de ferramentas de Tl que s&o utilizadas para apoiar
as operagdes empresariais, as quais desempenham funcdes especificas que
contribuem para a eficiéncia, automacéo e integragdo dos processos organiza-
cionais. Cada ferramenta é desenvolvida visando um foco sobre o qual devera
atuar, com o intuito de fornecer um melhor aprimoramento e aproveitamento das
funcionalidades voltadas para determinado objetivo (Henderson e Venkatraman,
1999).

Adotar o uso de uma ferramenta de Tl ndo significa que somente ela serd su-
ficiente para para auxiliar na execugdo de todos os processos da organizagéo, de
mesmo modo que nem sempre é necessdrio fazer o uso de diversas ferramentas
que acabam desempenhando as mesmas funcionalidades ou funcionalidades
semelhantes, ocasionando uma redundancia de informacdes e, por conseguinte,
aumenta a dificuldade de administracdo dos dados ao invés de diminui-la. Por-
tanto, conhecer os diferentes tipos de ferramentas de Tl disponiveis no mercado
é essencial para selecionar aquelas que atendam as necessidades especificas
da organizacdo (Henderson e Venkatraman, 1999).

Reunimos ent&o, um conjunto de exemplos de classifica¢des das ferramen-
tas de Tl que permitem compreender com mais afinco em quais categorias elas
podem estar inseridas, baseando-se nas definices abordadas por Correa et
al.(2017). S&o elas: ferramentas voltadas para a intranet, sistemas de GED (Ge-
renciamento Eletrénico de Documentos), sistemas de groupware, sistemas de
workflow, ferramentas para construgéo de bases de dados inteligente, ferramen-
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tas para gestdo contabil, gerenciadores de rede, ferramentas de produtividade
como editores de textos, planilhas e apresentacées e de gerenciamento de
projetos.

1.3.2 Usuarios x ferramentas de TI

Os usudrios e as ferramentas da tecnologia da Informacao (TI) sdo dois
componentes principais no que diz respeito ao desenvolvimento da organizagéo,
a0 passo que 0s Usudrios serdo responsaveis por interagir com as ferramentas de
Tl, e as ferramentas por outro lado, sdo os programas responsdveis por oferecer
aos usudrios, funcionalidades que irdo auxilid-los na manipulacdo dos dados
e posteriormente das informacdes. No contexto corporativo, os usuéarios sédo
representados pelos funcionérios os quais que possuem a tarefa de utilizarem
diariamente essas ferramentas e, como indica Setzer (2001), cada um possui
um nivel de conhecimento, como também de habilidades distinta uns dos outros
a respeito da tecnologia, desde usudrios iniciantes até os mais antigos no corpo
da empresa.

O uso de ferramentas de Tl no ambiente corporativo nem sempre € livre
de problemas. Muitas vezes, os usudrios enfrentam dificuldades na utilizagéo
dessas ferramentas, como apontado por Junior et al.(2005) ao tratar a respeito
da utilizacdo adequada da TI, o que pode impactar negativamente a eficacia
organizacional. Neste contexto, é necessario identificar as causas desses pro-
blemas e propor solu¢des adequadas, para que sejam desenvolvidas e alocadas
ferramentas especificas e efetivas para resolvé-los

Portanto, é fundamental a melhoria da usabilidade e aceitacédo das ferramen-
tas de Tl por parte de seus usudrios visando o sucesso do ambiente corporativo
e do rendimento das atividades da organizagdo, posta a afirmativa realizada
por Junior et al.(2005) no que se refere a fatores socioecondmicos relacionados
aos recursos humanos como necessidade de treinamento, falta de suporte téc-
nico e resisténcia cultural a mudancas, serem questdes a serem solucionadas.
Portanto, observa-se a validade de salientar a respeito da realizacdo de um
treinamento continuo, visando familiarizar o profissional com a ferramenta, em
virtude da evolugédo constante da tecnologia, incluindo novas funcionalidades e
modos de manuseio das tecnologias.

Para tal, a avaliacdo das necessidades de treinamento é um passo primor-
dial para o desenvolvimento dos recursos humanos (Leigh et al., 2000 apud
Dahiya et al., 2011), devendo também levar em consideracdo a avaliacdo das
necessidades organizacionais, habilidades, conhecimentos prévios, responsabi-
lidades e atitudes individuais de cada funcionario para melhor adaptabilidade
do corpo empresarial as ferramentas de Tl adotadas.
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1.4 METODOLOGIA

Atipologia da pesquisa adotada quanto aos objetivos serd a descritiva, meio
pelo qual visa-se descrever as caracteristicas e a realidade da populagéo a ser
analisada, atendendo assim ao teor do projeto de pesquisa (Gil, 2008). Para isso,
realizamos a coleta de dados por meio do emprego de um questiondario o qual
concederd o embasamento quantitativo e qualitativo do projeto, aplicado aos
individuos usudrios de ferramentas de Tl do ambiente corporativo selecionado
como ambiente de estudo.

No que concerne ao método adotado quanto a abordagem da pesquisa,
designa-se por ser o método hipotético-dedutivo, dado que pretende-se testar e
analisar hipéteses de acordo com sua validade e atender aos objetivos dispostos
neste artigo, tornando-as falsas ou verdadeiras (Gil, 2008). Concomitantemente,
para a realizag&o da interpretagdo em termos numéricos dos dados coletados
dentro da delimitagdo da populacéo selecionada, foi empregado o procedimento
estatistico.

Ademais, os dados a serem coletados serdo do tipo primario, em virtude
de equivaler-se aqueles ainda ndo previamente disponiveis e que portanto ndo
foram estudados e analisados, sendo feita a coleta por meio do questiondrio
para averiguacgéo e discussédo posteriores dos registros realizados.

1.4.1 Obijetivos e hipéteses

De encontro a caréncia de estudos que promovam a andlise das possiveis
dificuldades enfrentadas pelos usudrios em operar corretamente as ferramentas
de Tl e, visto que os erros cometidos ao utilizar as ferramentas de Tl é uma
realidade, debrucamo-nos sobre os objetivos de a finalidade de classificar o
nivel de dificuldade enfrentada pelos usudrios, enumerar possiveis causas para
cada erro e definir, com base nos resultados do estudo, medidas eficazes para a
reducéo do problema. Com isso, pretende-se obter respostas as questdes de
pesquisa levantadas pelo presente artigo, baseando-se em cinco hipéteses:

1) A falta de familiaridade com a ferramenta e de conhecimento a respeito de
determinadas funcionalidades faz com que o usudrio cometa erros: Individuos
gue n&do possuem tanto tempo de experiéncia com o uso das ferramentas de Tl e
ndo buscam adquirir autonomamente conhecimento sobre suas funcionalidades,
tendem a cometer erros com maior facilidade.

2) A ndo adequacéo presente na prépria ferramenta, como interface mal
projetada ou problemas técnicos, representam a principal causa dos erros come-
tidos pelos usudrios: As préprias ferramentas de Tl possuem comandos que s&o
executados de maneira incorreta, ndo atendendo a seus requisitos, ou possuem
limitagcBes em sua interface como por exemplo, caracteristicas que dificultam a
interpretacdo do usudrio quanto ao seu objetivo.
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3) A auséncia de treinamento adequado para que o usuério possua a ca-
pacitacdo necessdaria é uma realidade no que diz respeito ao manuseio de in-
formacgdes na organizacdo: Existe caréncia de treinamento promovido pela
organizagdo com intuito final de reduzir a probabilidade de manused-las de
forma incorreta.

4) A idade dos usuérios influencia na facilidade em lidar com as ferramentas
de TI, reduzindo ou n&o as chances de cometerem erros ao utiliza-las: Usuarios
com idade mais avangada teriam maior dificuldade em adaptar-se as ferramentas
de Tl e, por esse motivo, estariam mais propensos ao erro.

5) Fatores psicossociais devido a questdes internas e externas aos usuarios
contribuem com o cometimento de erros: Elementos como presséo psicoldgica,
problemas pessoais e cansaco mental, podem fazer com que os usudrios tornem-
se menos focados na execugdo de suas atividades acabe por resultar em erros.

1.4.2 Cenario de aplicacao

A organizacédo selecionada como objeto de estudo € o ambiente de trabalho
dos primeiros autores deste artigo, logo, a definicdo das questdes de pesquisa
e hipéteses as quais foram abordadas no tépico anterior (4.1), sustenta-se na
observacgéo do cotidiano de forma presencial. Ressalvando a discri¢cdo quanto a
empresa, esta serd tratada por: Empresa A.

Fundada no ano de 1953, a Empresa A atua no segmento educacional sendo
responsavel pela administragao de recursos voltados ao provimento de educacéo
basica no municipio de Alagoinhas, no estado da Bahia. Segue com a misséo
de promover melhorias ao sistema educacional através da adoc&o de politicas
publicas que ampliem a qualidade e oferta de ensino. Para cumprir com esse
objetivo, em seu corpo de colaboradores, emprega em média 110 funciondrios
alocados em sua sede, dentre eles efetivos e estagidrios, dispostos em 12 setores
gue possuem relacionamento entre si. Todos os individuos praticam o uso de
ferramentas de Tl em seu cotidiano no trabalho.

O estudo foi realizado com foco nas ferramentas de Tl cotidianamente utili-
zadas na empresa em especifico, portanto, as referidas andlises séo realizadas
tendo por base a utilizagdo de editores de textos, planilhas e apresentagdes, sis-
temas de colaborac&o e reunides remotas, navegadores de internet, ferramentas
de gerenciamento de redes, projetos e armazenamento de dados, softwares de
desenho assistido e de seguranga da informagé&o, ferramentas de comunicagéo
por e-mail e sistemas de gerenciamento de dados da prépria organizacéo.

Processo de aplicacao

Visando o recolhimento das respostas ao questionario de maneira efici-
ente, o mesmo foi elaborado de forma online utilizando a plataforma Google
Formuldarios e disponibilizado através de um link distribuido aos funcionéarios da

21



Faculdade Santissimo Sacramento

Empresa A por meio de um aplicativo de mensagens o qual todos tém acesso,
de modo a permitir que sejam coletadas respostas de diversos participantes
simultaneamente, economizando tempo e recursos. A coleta das respostas foi
realizada entre os dias 22 e 31 de margo do ano de 2023.

Foram estruturadas 13 questdes (Apéndice A) munidas com o contetdo
necessario a comprovacao das hipéteses levantadas e utilizando-se da meto-
dologia de muiltipla escolha com o intuito de garantir maior padronizacéo das
respostas e minimizar a ambiguidade e interpretacdes subjetivas, permitindo
uma andlise mais precisa e confidvel. A andlise posterior das respostas as
questdes foi realizada mediante a coleta de dados e extragdo de informacgdes
individuais a partir de cada pergunta, bem como através da comparacéo entre
respostas de diferentes perguntas no intuito de ampliar a gama de informacgdes
obtidas.

A prépria plataforma de aplicagdo do questiondrio disponibiliza gréficos
correspondentes a média por porcentagem e quantidade de alternativas seleci-
onadas pelos individuos para cada questdo. Porém, devido a necessidade de
realizarmos relacionamentos entre diferentes respostas, os resultados finais
serdo tratados a partir de gréficos e tabelas desenvolvidos personalizadamente
na andlise posterior.

1.4.3 Analise dos resultados

Com o intuito de compreendermos de que maneira os resultados obtidos
impactam na comprovacéo das hipéteses levantadas neste artigo, a andlise
foi realizada utilizando graficos elaborados com base nas respostas obtidas as
guestdes presentes no questionario.

Primeiramente, a titulo de familiaridade ao publico atingido, a figura 1.1
demonstra que a pesquisa contou o retorno de 61 individuos, correspondente a
55,5% do percentual total de colaboradores da Empresa A, sendo maior parte
do publico representada pelo publico feminino entre 31 e 50 anos de idade. Além
disso, é possivel verificar as faixas etdrias referentes a cada género.
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Figura 1.1: Faixa etdria e género dos funcionarios

6% _11%
15 a 20 anos
0,
33% 28% 21 a 25 anos
22% 26 a 30 anos
- 31 a 50 anos
0
‘ 53/% = Mais de 50 anos
(1]
58% = Feminino Masculino

Fonte: Autoria prépria (2023)

Buscamos investigar qual o nivel de dificuldade que os funcionéarios da
Empresa A possuem na utilizagéo das ferramentas de Tl necessdrias as suas
atividades (Figura 1.2), de modo a investigar a hipétese 1 levantada e obtive-
mos o resultado de que somente 36% afirmam nao possuir dificuldade, o que
consequentemente indica que a maior parte dos funciondrios, por possuirem
dificuldade com algumas ou todas as ferramentas, estéo suscetiveis a enfrenta-
rem problemas como: Falta de eficiéncia em seus servigos ou cometimento de
erros devido a falta de entendimento sobre as ferramentas de TI.

Figura 1.2: Dificuldade na utilizacéo de ferramentas de Tl

2%
» Possui dificuldade em todas
36%

N&o possui dificuldade

62% Possui dificuldade em algumas

Fonte: Autoria prépria (2023)

Por meio da andlise da Figura 1.3, constata-se que os usuérios os quais
possuem dificuldade em todas as ferramentas de Tl fazem parte do grupo com
menor tempo de experiéncia (entre 0 e 6 meses). Esperava-se que quanto
maior o tempo de experiéncia na organizagdo a porcentagem de dificuldades
enfrentadas fosse proporcionalmente reduzida, contudo, observa-se que isso
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n&o ocorre na Empresa A, uma vez que 80% dos usuérios que possuem entre
3 e 5 anos de experiéncia possuem dificuldade em algumas ferramentas de TI,
assim como 71% dos que possuem mais de 5 anos de experiéncia. Tal andlise,
em conjunto com a exposta a respeito da Figura 1.2, contribuem para com a
comprovacdo da hipétese 1.

Figura 1.3: Comparacgéo entre tempo de experiéncia e dificuldade com as ferramentas de
Tl no ambiente atual

Dificuldade | Total | Possui dificuldade em | Possui dificuldade em Nao possui
T. Experiéncia (qtd) todas (%) algumas (%) dificuldade (%)
Entre 0 ¢ 6 meses 4 25 75 0
Entre 6 meses e 1 ano 4 0 0 100
Entre 1 e 3 anos 12 0 41.7 58.3
Entre 3 e 5 anos 10 0 80 20
A mais de 5 anos 31 0 71 29

Fonte: Autoria prépria (2023)

Objetivando investigar se os erros cometidos pelos usudrios sdo causados ou
agravados por defeitos presentes nas préprias ferramentas de Tl, foi questionado
aos funciondrios da Empresa A se os mesmos consideram que as ferramentas
de Tl apresentam erros que fazem com que eles tenham dificuldade em realizar
suas atividades de trabalho (Figura 1.4). Os resultados obtidos indicam que
apenas 10% dos respondentes sentem-se prejudicados por erros contidos nas
ferramentas de TI.

Apesar disso, € importante que este quantitativo seja considerado, visando
estratégias para zeré-lo, pois sobre outro enfoque, apesar da potencial negacéo
a hipétese 2 abordada nesse estudo, 41% dos respondentes identificaram erros
nas ferramentas de TI, mesmo que ndo se sintam prejudicados por eles. Esses
dados tornam vdlida a realizacdo de uma revisdo das ferramentas de Tl utilizadas
e uma investigacgdo aprofundada que vise a relacédo desses erros encontrados
com a dificuldade enfrentada pelos demais usuérios.

24



CAPITULO 1. USO DE FERRAMENTAS DE TI NO AMBIENTE CORPORATIVO:
IDENTIFICANDO CAUSAS E SOLUCOES PARA ERROS DOS USUARIOS

Figura 1.4: Erros presentes nas ferramentas de Tl

= Nao identificou erros durante o uso das
ferramentas

As ferramentas apresentam erros, mas nao
41% prejudicam a realizacdo das atividades

As ferramentas apresentam erros que
provocam dificuldade ou pratica de erro

Fonte: Autoria prépria (2023)

Com o intuito de verificar a validade da hipdtese a respeito da realidade
da auséncia de treinamento nas organizagdes, questionamos a respeito da
promogado ou ndo de treinamento. A partir disso, verifica-se com base na Figura
1.5 que de acordo com 61% dos funcionérios da Empresa A, a mesma nunca
promoveu nenhum treinamento destinado a ensinar como utilizar as ferramentas
de Tl e 18% afirmam que ja houve essa promogéo, porém foi descontinuada e
atualmente o conhecimento esté defasado, contribuindo para com a validagéo
da hipétese 3.

Figura 1.5: Promocéo de treinamento na organizagéo

5% -
= Promove e participa

15% % 1o Promove, mas nunca participou

Promove, participam e permanecem com dificuldade
18% : .
Promoveu, mas descontinuou e o conhecimento
defasou-se
= Nunca promoveu

Fonte: Autoria prépria (2023)

Apoiado-se em tal andlise, buscamos verificar o periodo de experiéncia pre-
dominante em cada resposta, de modo a aprofundar tal informag&o e associa-la
a dificuldade enfrentada. Através da Figura 1.6, obtivemos a concluséo de que
a auséncia de treinamento é um fator predominante a mais de 5 anos dentro
da organizag&o ao observar as porcentagem de relacionamento coletadas com
relagdo aos tempos de experiéncia dos funcionarios, ndo havendo uma mudancga
significativa neste cenario até a atualidade. Conclui-se também, que ao relacio-
nar esses dados com a relacdo tempo de experiéncia/dificuldade apresentada
anteriormente na Figura 1.3, verifica-se a necessidade de treinamento como
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determinante para a causa das dificuldades enfrentadas pelos usuarios e, por
conseguinte, submiss&do ao cometimento de erros.

Figura 1.6: Comparacgéo entre promogéo de treinamento e tempo de experiéncia com as
ferramentas de TI no ambiente atual

\"\\ Tempo de Experiéncia Entre 6 Entrel e .
— Total | Entre 0 e 6 Entre3e5 | Amaisde
Promocio T meses e 1 3 anos

. Py (qtd) | meses (%) anos (%) | 5 anos (%)

de Treinamento T - ano (%) (%)

Promove e participa 3 0 0 333 333 333
Promove. mas nunca participou o 0 22.2 222 222 334
Promove. participa ¢ permanece

. 1 0 0 0 0 100
com dificuldade
Promoveu. mas descontinuou e o
i . 1 0 0 9.1 18,2 7257
conhecimento defasou-se
Nunca promoven 37 10,8 5.4 21.6 13,5 48.7

Fonte: Autoria prépria (2023)

Diante disso, consideramos a opinido dos funciondrios da empresa A com
relagdo a realizacdo de treinamentos periédicos com o intuito de promover a
melhoria das habilidades no uso das ferramentas de Tl no cotidiano (Figura 1.7).
Obtivemos o retorno de que maior parte dos respondentes, totalizando 87%,
consideram importante a realizacdo desse processo, enquanto 13% afirmam
gue talvez seja uma boa pratica. Desse modo, conclui-se que nenhum deles
observa que tal quesito seria desprezivel e é importante salientar que, dentre
esse levantamento, tanto usudrios que nédo possuem dificuldades consideram
importante a promogé&o de treinamento.

Figura 1.7: Importancia do provimento de treinamento periddico

= Sim
Nao
Talvez

Fonte: Autoria prépria (2023)

Em busca da relagédo entre a idade dos usudrios e as dificuldades quanto ao
uso das ferramentas de TI, dentre as pessoas com mais de 50 anos de idade,
somente 23% n&o possuem dificuldade e unanimemente afirmam que apesar
da idade, ndo consideram que a idade influencia. Ao observar os outros 77%, os
quais possuem dificuldade no uso de algumas ferramentas, 60% n&o consideram
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a idade como fator determinante. Tais informacdes podem ser observadas na
figura abaixo (Figura 1.8), apontando que a tendéncia é que individuos acima da
faixa etaria abordada, possuindo dificuldade ou n&o, ndo sintam-se prejudicados

por sua idade.

Figura 1.8: Avaliagdo de dificuldade dos funcionérios acima de 50 anos de idade

60% desses 100% desses

respondentes respondentes

consideram que a consideram que a

idade n&o influencia 7% idade n&o influencia
= N&o possui dificuldade Possui dificuldade em algumas

Fonte: Autoria prépria (2023)

No entanto, no que se refere as pessoas até 50 anos de idade (Figura 1.9), so-
mente 2% afirma possuir dificuldade no uso de todas as ferramentas e considera-
se com mais dificuldade que pessoas acima de sua faixa etdria, enquanto entre
a soma dos que possuem dificuldade com nenhuma ou algumas ferramentas
de TI, 85,4% afirmam ter mais facilidade que pessoas da faixa etéria superior,
devido a influéncia da idade.

No que tange a viséo geral desses usudrios sobre a afirmacgéo de que os
individuos abaixo dos 50 anos de idade tendem a ter mais facilidade ao lidar com
as ferramentas de Tl, 75,4% dos respondentes compactuam com essa assergao.
Entretanto, néo foram encontrados dados que correlacionam o fator idade ao
fator dificuldade. Logo, tais dados sugerem que a idade ndo € um fator isolado
que influencia diretamente nas dificuldades em utilizar as ferramentas de TI,
fator que buscamos compreender através da hipdtese 4, o que nos leva a verificar
outros fatores referentes a experiéncia do usuério e seu conhecimento prévio.
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Figura 1.9: Avaliacdo de dificuldade dos funciondrios com até 50 anos de idade

2%
89,3% desses
respondentes
consideram que a 5 89,5% desses
idade influencia 40% respondentes
58% — | consideram que a
idade influencia
= Possui dificuldade em todas N&o possui dificuldade
Possui dificuldade em algumas

Fonte: Autoria prépria (2023)

Os fatores psicossociais, entendidos como interacdo entre trabalho, pro-
fissionais, ambiente e satisfacdo com o trabalho, podendo envolver também a
capacidade do profissional e situacdes pessoais podem oferecer riscos ao de-
sempenho do profissional e aos objetivos da organizacéo, como afirma Vasquez
et al.(2015). Portanto, buscamos analisar a influéncia que uma sele¢do desses
fatores tém sobre o cometimento de erros, representada na Figura 1.10.

A partir da observacéo das respostas obtidas, identificamos que dos 8 fato-
res apontados, 4 sdo considerados como mais agravantes dos erros por terem
sido classificados como nivel 5 de influéncia — influenciam extremamente-, sédo
eles: Cansaco mental e pressao psicolégica ambos com 21 votos, depresséo e
ansiedade ambos com 20 votos, comprovando a hipétese 5.

Medidas de prevencido e minimizagéo

Com base nos resultados obtidos, é essencial implementar medidas eficazes
para a redugéo dos erros cometidos pelos usudrios. Para tanto, é necessario
investir em treinamentos e capacitagdo dos funcionérios, proporcionando-lhes
o conhecimento necessario para utilizar as ferramentas de forma adequada e
segura. Isso ajudard a minimizar erros causados por falta de familiaridade ou
compreensdo inadequada das ferramentas.

A coleta de feedback dos usuérios sobre as ferramentas de Tl também
configura-se como medida essencial para aprimorar a usabilidade, funciona-
lidade e seguranca dos sistemas. Além de ajudar a identificar problemas e
necessidades, o feedback dos usudrios melhora a eficiéncia, permite que as
dificuldades enfrentadas sejam identificadas e resolvidas de forma mais eficaz
e direcionada e contribui para a satisfagéo geral dos usudrios.

Outra estratégia relevante é a garantia da adogao de sistemas que possuam
interfaces mais intuitivas e amigdveis e que facilitem a interacédo dos usudrios
com as ferramentas de TI. A simplificacé@o dos processos e a redugéo da comple-
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Figura 1.10: Nivel de influéncia dos fatores psicossociais aos erros
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Fonte: Autoria prépria (2023)

xidade das interfaces podem contribuir significativamente para a minimizagao
dos erros.

Ao tratar-se dos fatores psicossociais, € importante que sejam abordados de
maneira sensivel e proativa no ambiente corporativo. Para isso, promover a cons-
cientizac&o sobre a importancia da saide mental no local de trabalho através de
treinamento ou palestras que adotem tépicos a respeito, avaliar a distribuicédo
de tarefas e cargas de trabalho, adotar politicas e préticas que incentivem um
equilibrio saudével entre vida pessoas e profissional, e implementar programas
que incluam parcerias com profissionais de satiide mental sdo alguns recursos
gue podem ser adotados para promover um ambiente de trabalho sauddavel que
ajude a minimizar os erros e a melhorar a eficiéncia e produtividae dos usuérios
das ferramentas de TI.

Por fim, é fundamental que as organizacdes estejam atentas as atualizagdes
e melhorias das ferramentas de Tl, acompanhando o avango tecnoldgico, pois
manter-se atualizado e utilizar versdes mais recentes das ferramentas pode
ajudar a mitigar possiveis vulnerabilidades e erros decorrentes de falhas nas
versdes anteriores.

1.5 CONSIDERAGCOES FINAIS

Ao longo deste estudo, foi possivel identificar os principais fatores que
induzem os usudrios das ferramentas de Tl a cometerem erros no ambiente
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corporativo. Observamos que a dificuldade de adaptagéo as tecnologias, a falta
de conhecimento adequado sobre as ferramentas, o cansago mental e a presséo
por resultados sdo alguns dos fatores que contribuem para a ocorréncia de erros.
Além disso, a quantidade crescente de dados e a complexidade das ferramentas
aumentam os desafios enfrentados pelos usudrios devido a caréncia do incentivo
ao aprendizado constante.

Em suma, a reducdo dos erros cometidos pelos usudrios das ferramentas de
TI no ambiente corporativo requer um esforgo conjunto, envolvendo treinamento,
conscientizagdo, desenvolvimento de interfaces intuitivas e exigéncias de atua-
lizagdo e manutencdo periddica das ferramentas, por parte das empresas aos
desenvolvedores das ferramentas de Tl utilizadas. Ao adotar essas medidas,
as organizacgdes estardo promovendo um ambiente de trabalho mais eficiente,
seguro e produtivo, garantindo o bom desempenho dos usuérios e o sucesso dos
negocios.

A partir da pesquisa apresentada, algumas possibilidades de abordagens
futuras sdo consideradas vdlidas, podendo citar o aprofundamento na relagéo
entre fatores psicossociais e as Tl de modo geral, proporcionando uma maior
atencdo ao fator humano diante do avanco acelerado da tecnologia, estratégias
de selecéo ou desenvolvimento de sistemas cuja usabilidade seja adequada aos
membros da organizagdo. Ademais, podem ser realizados estudos comparativos
ndo somente entre outras instituicdes da geolocalizagdo abordada, mas em
outras regides e com empresas de diferentes portes, para verificar como os
fatores sinalizados sdo causadores e minimizadores dos erros cometidos pelos
usudrios que comportam.
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RESUMO:

O objetivo primordial deste manuscrito é apresentar uma narrativa da experi-
éncia da curricularizagdo da extensdo na formag&o do psicélogo, bem como refle-
tir sobre a dimens&o social do ensino. Além disso, busca discutir possibilidades
de préaticas desenvolvidas por meio de propostas de construcdo compartilhada
de conhecimentos de psicologia em contextos de vulnerabilidade, num campo
de extensé&o universitéria. Estudo de cardter descritivo, qualitativo, do tipo re-
lato de experiéncia, tendo como referencial o materialismo histérico-dialético,
caracterizado pela materialidade histérica da vida dos homens em sociedade,
bem como langca mé&o da corrente tedrica da Psicologia Sécio-histdrica, que
compreende o sujeito como aquele que se constitui na relagéo dialética com
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o social e a histéria. A experiéncia cumpriu com o seu objetivo de expressar o
compromisso social da extenséo, especialmente na drea da saude e direitos
humanos, entretanto é importante considerar as fragilidades e desafios nesta
experiéncia que podem apontar para uma maior inclusdo das pessoas idosas
que ndo puderam participar em virtude de limitagdes fisicas.

PALAVRAS-CHAVE: Formacdo do psicdlogo. Extens&o. Curriculo. Dimenséo
Social. Etica

2.1 INTRODUCAO

As recentes mudancas nos processos formativos do ensino superior apa-
recem como uma oportunidade para as faculdades e universidades brasileiras
tratarem com indissociabilidade a triade do ensino, pesquisa e extensdo com
vistas a garantir uma formacéo cidada que cumpra o verdadeiro papel da univer-
sidade que é o de transformar a realidade social.

As atividades de extensdo potencializam o processo ensino- aprendizagem
dos estudantes da graduagéo, estreitando os lagos com as comunidades, movi-
mentos sociais e instituigdes publicas e privadas, podendo ser definida como
um processo que contempla interdisciplinaridade, além de aspectos educativos,
culturais, cientificos e politicos, estimulando possibilidades de modificacdes nas
relagGes entre a Universidade e outros setores da sociedade. (de Vasconcelos;
Araujo, 2022).

A curricularizacdo da extenséo, ou creditagdo (curricular) é uma estratégia
prevista no Plano Nacional de Educac&o (PNE) e foi regulamentada pela Resolu-
¢d0 n° 7 MEC/CNE/CES, de 18 de dezembro de 2018 com o objetivo de propor
diretrizes para a extensdo no ensino superior.

A concepcdo e a pratica dessas diretrizes, entre outras coisas, deve promover
reflexdo ética quanto a dimens&o social do ensino e da pesquisa. Na formagéo
do Psicélogo, essa dimens&o esta ancorada no Cédigo de Etica Profissional que
defende como sua misséo precipua, assegurar, dentro de valores relevantes
para a sociedade e para as praticas desenvolvidas, um padrdo de conduta que
fortaleca o reconhecimento social (CEP, 2005).

De acordo com a Associagéo Brasileira de Ensino em Psicologia (ABEP, 2020),
os cursos de graduacdo em Psicologia devem construir e executar projetos de
extensdo relacionados aos seus eixos estruturantes e as suas énfases curricula-
res, ocorrendo em carater interdisciplinar, transdisciplinar e intersetorial no qual
docentes, académicas (0s) e comunidade possam integrar-se no planejamento,
desenvolvimento e execugdo das agbes. (ABEP, 2020).

Nessa perspectiva, o curso de Psicologia da Faculdade Santissimo Sacra-
mento (FSSS) visa, através da exceléncia do ensino, da pesquisa e da extensao,
formar profissionais competentes e criticos, preparados para promover transfor-
mac06es que melhorem a qualidade de vida da comunidade na qual se inserem
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nos contextos local e regional. Pretende-se com o curso oferecer a sociedade
psicélogos preocupados com a compreensdo mais ampla da atividade humana,
considerando criticamente os multiplos referenciais que buscam apreender a
amplitude do fendmeno psicolégico em suas interfaces com os fendmenos ambi-
entais, biolégicos, sociais e culturais.

No tocante as préticas extensionistas do referido curso, em um universo de
4100 (quatro mil e cem) horas de carga hordria total, 412 (quatrocentos e doze)
horas sédo destinadas para que sejam desenvolvidos programas e projetos de ex-
tensdo, orientando sua acédo, prioritariamente, para areas de grande pertinéncia
social.

No ambito da politica institucional da FSSS, as diretrizes da curricularizagéo
da extensé&o sdo estabelecidas na Resolugdo do CONSEPE 02/2022, em seu Art.
6°, definindo as Atividades Curriculares de Extensdo (ACE) como componente
curricular que integra o Projeto Pedagdgico do Curso, tendo como objetivos:
estimular a interacdo dos estudantes com a sociedade e com a pluralidade de
conhecimentos produzidos e acumulados; oferecer ao/a estudante vivenciar
experiéncias significativas, que oferecam condicdes de praticas e reflexdes
relacionadas as grandes questdes da atualidade e dos territérios de abrangéncia
da FSSS; promover a socializacé@o e o compartilhamento entre as comunidades
académicas e ndo académica do conhecimento produzido pela Instituigédo e
pelos demais grupos sociais; contribuir para a resolugéo dos problemas sociais,
o desenvolvimento regional e territorial, sociocultural e melhoria da qualidade
de vida da populagéo.

Do ponto de vista operacional, a cada semestre, em prévio planejamento, o
Colegiado elege temas geradores, conectados as demandas psicoldgicas emer-
gentes, para desenvolvimento de atividades junto & comunidade, envolvendo
Associaces de Bairros, Instituicdes de Ensino, ONG’s, Movimentos Sociais, den-
tre outras possibilidades, visando promog&o a satide mental, cidadania, bem
-estar e qualidade de vida da populacéo, considerando as ferramentas tedricas,
técnicas e metodoldgicas da Psicologia, respeitando os niveis de aprofunda-
mento pertinentes a cada semestre de formagao.

O objetivo primordial deste manuscrito é apresentar uma narrativa da experi-
éncia da curricularizagdo da extensdo na formag&o do psicélogo, bem como refle-
tir sobre a dimenséo social do ensino. Além disso, busca discutir possibilidades
de préaticas desenvolvidas por meio de propostas de construcdo compartilhada
de conhecimentos de psicologia em contextos de vulnerabilidade, num campo
de extensdo universitéria.

2.2 REFERENCIAL TEORICO

De acordo com Dalmolin et al. (2017), a curricularizagdo constitui-se na
compreensdo do curriculo como um fendmeno que néo pode ser desconectado
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das demandas sociais. Nessa perspectiva, faz-se necessério considerar as
especificidades de cada curso de graduacéo e de cada contexto histérico-social,
buscando metodologias que resultem em processos de ensino e aprendizagem
abertos aos problemas emergentes.

A extensdo universitéria deve ter lugar de destaque na formag&o profissi-
onal e producédo do conhecimento nos espagos académicos, inserindo-se no
processo académico-pedagdgico formativo de pessoas com vistas a transforma-
cdo das realidades sociais (FORPROEX, 2012). A extensdo, portanto, possibilita
a interlocucdo com a sociedade, construindo novos e diferentes saberes, além
de suprir possiveis lacunas do Estado na execucéo de suas politicas publicas
(Facin; Antunes, 2017). Ainda conforme Coelho, 2014, a extensdo tem como fina-
lidade alcangar a comunidade externa através de feiras, capacitacdes, palestras,
cursos e prestacdo de servicos.

Naves (2015) considera que historicamente a pratica extensionista no con-
texto universitario ndo vem sendo t&o valorizada quanto o ensino e a pesquisa,
tendo em vista que em muitas instituicdes de ensino superior ndo ha politicas
internas de incentivo a extensdo apesar das contribuigdes que a mesma oferece
a exemplo das possibilidades de maior didlogo entre a academia e a comunidade,
atuacdo prética por parte dos alunos e promocéo de politicas sociais e qualifica-
¢cdo em diversos setores. Além disso, a extensdo universitaria possui um papel
pedagdgico importante para a formag&do académica dos alunos, pois permite
tanto o desenvolvimento da sua cidadania quanto sua formagéo profissional e
responsabilidade social (Marinho et al., 2019; Santos et al., 2016; Ribeiro, 2011).

No que se refere especificamente a formagao em Psicologia, cabe salientar
que a pluralidade de teorias e técnicas psicoldgicas, nos remete ao debate
epistemoldgico sobre a dimenséo ética de nossas praticas, posto n&o haver
consenso entre as diversas teorias psicolégicas sobre o préprio objeto de estudo,
métodos ou técnicas. (Figueiredo, 1994; 1995; George, 1992; Lupo, 1995).

Na presente reflexdo, inspirados em Andrade e Morato (2004), considera-
mos a ética como um conjunto de posturas existenciais e concepg¢des de mundo
capazes de promover acolhimento a alteridade. Incluséo as diferencas produzi-
das na processualidade que nédo se deixa reduzir a ideais ou normas de conduta.
Trata-se de pensarmos em valores conectados as sensibilidades, as diversida-
des na construgdo das relagdes cotidianas onde as pessoas vivem, convivem,
habitam e produzem saude e adoecimento.

Tais aspectos perpassam os campos da psicologia, os aspectos politicos
das suas praticas e o compromisso da (o) psicéloga(o) em formacdo com os
impactos sociais de seus trabalhos. Destacamos, nesse contexto, a importancia
da extensdo no envolvimento desses sujeitos com as populacdes historicamente
excluidas, marginalizadas. As praticas extensionistas evidenciam os aspectos
ético-politicos de suas praticas passam a ser alvo de reflexdes e questionamen-
tos.
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Para Almeida (2005), o trabalho extensionista com a comunidade assume
um compromisso educativo e uma pratica social. Nessa concepgdo, compreen-
demos que a formacg&do em Psicologia exige a responsabilidade de potencializar
a acdo e a reflexdo, em vista de um compromisso social, por englobar uma di-
namica de proximidade com as vulnerabilidades coletivas que desencadeiam
sofrimento psiquico e agravos a saide mental.

Propor possibilidades de praticas psicoeducativas num contexto extensio-
nista significa criar espagos para a autonomia, refletindo sobre algumas questdes
fundamentais relacionadas a que mundo estamos produzindo, qual realidade
social desejamos transformar e se estamos colaborando para a formacgéo de
profissionais criticos e capazes de intervir em realidades sociais desfavordveis,
promovendo bem-estar e qualidade de vida para as pessoas (Maciel, 2001).

Miron e Guareschi (2017) ao analisarem as articulages entre compromisso
social, direitos humanos e politicas publicas, destacam a complexidade que atra-
vessa as praticas psicolégicas no campo das politicas sociais publicas quando a
garantia de direitos passa a se configurar como foco de preocupagéo para a Psico-
logia e advertem sobre a necessidade de desnaturalizar o discurso “Compromisso
Social da Psicologia”, posicionando-o efetivamente como pratica transformadora
das condig¢des de subalternidade dos sujeitos, promotoras de adoecimento.

Dito de outra forma, depreende-se das ideias supracitadas, que a instituci-
onalizag&o do discurso do Compromisso Social deve se converter em praticas
socialmente comprometidas com garantia dos Direitos Humanos, efetivagéo
das Politicas Publicas a partir do engajamento politico das(os) psicélogas(os),
favorecendo, por meio de um compromisso ético e politico. transformagdes nas
condi¢des de vida da populacéo.

Corroborando com essa discusséo, Dimenstein (2013) reforgca a ideia de que
é fundamental a disposicéo dos profissionais de Psicologia graduados ef/ou em
formacé&o para uma atitude critica sobre si mesmos, sobre a realidade que os
cerca, bem como sobre suas intervengdes na perspectiva de operar tecnologias
de equilibrio social, comprometidos com praticas de liberdade e ndo com relacdes
mantenedoras das condi¢cdes miserdveis de vida da populacdo que assiste,
atualizando compromissos éticos assumidos.

Dentre as estratégias fundamentais para a qualificagdo da formacé&o e atua-
¢do profissional do psicélogo, destacam-se a melhoria da gestao universitaria e
a prestacdo de contas de seu desempenho para a sociedade (INEP, 2004). Nesse
sentido, estudos precisam ser aprofundados frente as novas configura¢des da
ciéncia psicoldgica frente as demandas sociais contemporaneas que exigem um
profissional capaz de desenvolver a¢gGes de prevencgdo, promocéao, protecéo e
reabilitagdo da saude psicoldgica e psicossocial com competéncia e habilidades
no campo da tomada de decisdes, comunicacdo interpessoal, lideranca no tra-
balho em equipe multiprofissional. Bastos e Gondim (2010) acrescentam que a
inovacgdo nas praticas de atuacédo psicolégica consistente e responsdvel requer
compromisso com a educagdo permanente.
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A formacéo e a atuagdo em Psicologia, portanto, devem caminhar de forma
critica junto a uma sociedade que apresenta significativas desigualdades, con-
templando o cotidiano das realidades loco regionais nos seus projetos elaborados
pelas institui¢cdes de ensino superior, a fim de que a formagéao da(o) psicéloga(o)
adquira esta configuragédo critica. As atividades de extens&o contribuem de
maneira significativa para o alcance desses objetivos.

2.2.1 METODO

Estudo de carater descritivo, qualitativo, do tipo relato de experiéncia, tendo
como referencial o materialismo histdrico-dialético, caracterizado pela materi-
alidade histérica da vida dos homens em sociedade, bem como langca méo da
corrente tedrica da Psicologia Sécio-histdrica, que compreende o sujeito como
aquele que se constitui na relacgéo dialética com o social e a histéria.

Foi realizada uma andlise documental da Resolugéo n° 7, de 18 de dezembro
de 2018, do Ministério da Educacdo (MEC), Conselho Nacional de Educagéo
(CNE) e Camara de Educacdo Superior (CES) que estabelece as Diretrizes para
a Extens&o na Educac&do Superior Brasileira e regimenta o disposto na Lei n°
13.005/201. Além disso, foi realizada uma andlise de como a curricularizagédo
pode promover reflexdo ética quanto a dimenséo social do ensino na formagao
de Psicélogos no municipio de Alagoinhas-Ba.

A prética cientifica experimentada pelos estudantes de Psicologia foi di-
vidida em 5 fases de processo formativo definidas como: 1. Aula Expositiva
dialogada sobre o tema; 2 Exercicios de Busca Bibliogrdfica orientada. 3. Semind-
rios temdticos; 4. Planejamento de Atividades de estimulacdo; 5. Visita e execug¢do
das atividades de estimulagcdo cognitiva em pessoas idosas.

A atividade extensionista foi desenvolvida na Instituicdo de Longa Perma-
néncia para Idosos (ILPI) Nova Esperanca, situado na cidade de Alagoinhas-Ba e
os critérios de inclusdo das pessoas idosas para a participagdo foram definidos
pela coordenagéo, atendendo a necessidade de capacidade de locomogéo e
aquelas pessoas que ndo estavam com qualquer enfermidade no momento da
realizacdo das atividades.

Foram excluidos da experiéncia, os idosos que apresentaram quadro com-
pativel com a deméncia em fase avancada e que n&do poderiam sair do quarto
segundo recomendagdes da equipe de salde.

Esse relato de experiéncia surge como uma iniciativa de discutir sobre a
curricularizacdo da extens&o no contexto da formacgéo de Psicélogos fornecendo
uma reflexdo critica sob a 6tica da Psicologia Sdécio-Histdrica, dessa forma,
torna-se fundamental relatar esse percurso formativo que integra conhecimentos
tedricos e praticos na construgdo de uma aprendizagem significativa adquiridas
no componente curricular do curso de Psicologia.
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2.3 RESULTADOS E DISCUSSAO

A experiéncia vivenciada pelos estudantes comegou durante a organizacéo
do componente curricular Processos Psicoldgicos Basicos | do Curso de Bachare-
lado em Psicologia da Faculdade Santissimo Sacramento, localizada na cidade
de Alagoinhas-Ba.

O programa da disciplina tem como objetivo, compreender e integrar tedrico-
pratica os processos psicoldgicos bdsicos de sensagédo, percepgdo, consciéncia,
memdria e emogdo, além de identificar a operagdo dos processos psicoldgicos
béasicos em atividades cotidianas.

Nesse interim, as atividades foram planejadas em horarios complementares
as aulas tedricas objetivando que os estudantes elaborassem recursos para
estimulacdo cognitiva em pessoas idosas para atencdo, memdria, consciéncia,
linguagem e promover fatores de protecédo das fungdes mentais, como autoes-
tima e qualidade de vida. Além disso, o encontro deveria promover espago de
convivéncia e interagdo, através de musicas e brincadeiras, fortalecendo assim
a rede de apoio e promovendo salde daquela populagéo.

As aulas expositivas sobre as tematicas foram importantes para a cons-
trucdo do conhecimento tedrico aplicado a Psicologia e Neurociéncias e acon-
teceram de forma expositiva e dialogada com a participacédo dos discentes
semanalmente.

O segundo momento denominado exercicio de busca bibliografica teve
como objetivo de apresentar base de dados que oferecessem aos estudantes as
ferramentas necessdrias para auxiliar a pratica do levantamento bibliogréafico
acerca dos temas trabalhados em sala de aula. Esta parte do componente
aconteceu de forma pratica no laboratério de informética da faculdade e no
momento, os estudantes levantaram informag&o bibliografica em indexadores,
periddicos, livros, manuais técnicos e outras fontes especializadas através de
meios convencionais e eletrénicos.

A terceira parte do componente curricular tratou da preparacdo e apresen-
tacdo de semindrios temdaticos com os assuntos previamente estabelecidos e
que gerariam os dados para planejamento e materializagdo das propostas de
atividades de estimulagao cognitiva em pessoas idosas.

Os semindrios temdticos possuem cardter pedagdgico e funciona como
uma técnica de ensino e aprendizagem que contribui para o compartilhamento
do conhecimento. Essa parte foi fundamental para que os estudantes pudes-
sem acessar suas pesquisas e apresentassem para os demais colegas e com a
avaliacdo do professor responsavel.

Na parte de planejamento das atividades, os estudantes se ocuparam em
organizar os materiais e realizar uma lista com o planejamento das atividades
de forma supervisionada pelo docente responsdvel. O plano deveria levar em
consideracdo o tema selecionado pelo grupo, a disponibilidade de material
adquirido, bem como a comunidade em que seria executado.
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Cada grupo ficou responsavel por um tema e cada tema deveria ser apresen-
tado com alguma atividade pratica de estimulagéo, sendo os temas: sensacgéo e
percep¢do, memdria, emocao, motivacdo e consciéncia.

Por fim, a quinta e (ltima etapa da pratica cientifica e de extensé&o propria-
mente dita, foi realizado durante os turnos matutino e vespertino de um dia de
sdbado letivo e contou com a supervisdo presencial do responsével docente.

Os grupos foram divididos e orientados acerca dos cuidados no ambiente, a
necessidade de observar o comportamento das pessoas idosas, bem como estar
disponivel afetivamente para o encontro com as histdrias.

Dentre as atividades desenvolvidas, podem-se destacar as pinturas livres
gue possibilitou a expressdo de sentimentos e emocgdes ao longo do dia, além
disso, a pintura possibilitou o estimulo as atividades cerebrais, o treino na coor-
denacdo motora, a concentragédo e melhoria na autoestima.

A musica popular também foi uma estratégia utilizada pelos estudantes e
possibilitou também a expresséo dos sentimentos das pessoas idosas. Alguns
desses idosos cantaram, dangaram e acessaram sua histérias de vida principal-
mente através do ritmo forré, o que contribuiu para a socializacéo, pois muitos
dialogos surgiram a partir da musica naquele ambiente.

Os jogos de memdria e bingo também foram recursos utilizados dentro da
extensdo com a finalidade de estimular o desempenho cognitivo e a ampliagdo
das interagdes sociais, além disso, os estudantes trabalharam com memédrias
olfativa com o objetivo de resgatar algumas memdrias das pessoas idosas.

A extensdo vinculada a disciplina de Processos Psicoldgicos Basicos | pro-
porcionou um momento de interacdo social com as pessoas idosas que em sua
maioria encontra-se em instituicdes de longa permanéncia e que carecem de
envolvimento com a comunidade, nesse sentido, a curricularizacédo da extenséo
proposta pelo MEC possibilitou a interagédo dos estudantes com a comunidade
por meio de troca de conhecimentos e da participagdo através do contato com
questdes sensiveis e complexas presentes no contexto social, como é o caso de
pessoas idosas vivendo em instituicdes de longa permanéncia.

2.4 CONSIDERAGCOES FINAIS

De modo geral, a experiéncia da extensdo na disciplina de Processos Psico-
I6gicos Basicos | com as pessoas idosas na Instituicdo de Longa Permanéncia
para Idosos (ILPI) Nova Esperanca proporcionou aos estudantes uma vivéncia
para a promogéo da reflexdo ética quanto a dimensé&o social do ensino e da
pesquisa no campo da Psicologia.

A atividade de extens&o contribuiu para uma formagéo integral do estu-
dante, estimulando um processo formativo como cidadé&o critico e responsavel,
balizado nos principios do Cédigo de Etica Profissional, sendo assim, a extensao
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estava alinhada aos principios fundamentais dos direitos humanos, bem como
estabeleceu um didlogo construtivo e transformador na comunidade em questéo.

A avaliagdo do componente curricular e consequentemente da extensao foi
realizada de forma processual e levou em consideracéo a capacidade reflexiva e
critica do estudante, bem como a sua participacgdo ativa nas aulas e leitura dos
textos, no planejamento e execucdo da atividade extensionista.

Apesar do cumprimento do objetivo fundamental de atuacéo na producéo
e na construcdo de conhecimentos voltados para o desenvolvimento social,
equitativo, sustentavel, com a realidade da comunidade, foi possivel perceber
a necessidade de continuidade possibilitando que as pessoas idosas tenham
momentos de interagdo e intervengdo com os estudantes de Psicologia para
falar de questdes das suas vivéncias e histérias de vida.

A extensdo cumpriu com o seu objetivo de expressar o compromisso social
da Faculdade Santissimo Sacramento, especialmente na drea da saude e direitos
humanos e também com o objetivo de estabelecer relagdes entre os processos
psicoldgicos basicos, suas bases bioldgicas de funcionamento e as influéncias
do ambiente sobre esses processos. Contudo é importante considerar as fragili-
dades e desafios nesta experiéncia que podem apontar para uma maior inclusdo
das pessoas idosas que ndo puderam participar em virtude de limitagdes fisicas
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RESUMO: Trata-se de um trabalho de revisdo narrativa de literatura com o obje-
tivo de descrever e explicar os aspectos do cuidado em saidde mental da mulher
no ciclo gravidico-puerperal, bem como destacar a relevancia do cuidado em
saude mental da mulher no ciclo gravidico-puerperal, relatando a importancia da
atuacdo do profissional de psicologia. Para o alcance dos objetivos propostos,
adotou-se a metodologia qualitativa, sendo selecionados livros, artigos, teses
e dissertag¢des publicados em revistas indexadas com o intuito de explorar os
estudos no qual abordam a temaética central deste trabalho. As bases de dados
utilizadas para pesquisa foram: Biblioteca Digital de Teses de Dissertagdes,
SciOLO, Biblioteca Virtual em Salde, Periddicos Capes e Google Académico.
O cuidado em satide mental da mulher no ciclo gravidico-puerperal deve ser
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amplo, assistindo cada fase de acordo com suas demandas, durante a gestagéo,
parto e puerpério. Os resultados apontam possibilidade de discussé&o sobre o
cuidado em salde mental no ciclo gravidico-puerperal como imprescindivel para
0 bom desenvolvimento do bindbmio mée/bebé e a necessidade de um olhar mais
atento para a mulher durante esse periodo materno, sendo essa amparada pelos
profissionais de salide que a acompanham e por sua rede de apoio. Abordando
informacdes aos familiares, a gestante e toda sociedade sobre os sentimentos,
percepgOes, emocdes, vivéncias que surgem e intensificam nesse periodo, pode
assim interferir na salide mental materna. Considera-se que este estudo, apesar
das lacunas existentes acerca do tema, traz contribui¢gdes para o campo da
salde mental de mulheres no ciclo gravidico- puerperal. Sugere-se que novas
pesquisas sejam feitas com o objetivo de estudar as vivéncias, extraindo infor-
macdes das mesmas para construgdo de desenhos metodoldgicos e formas de
intervencgdo que possam apontar para uma melhoria no acolhimento e vinculo
com os profissionais de saude e a familia, com vistas a promocdo da saude
mental da mulher.

PALAVRAS-CHAVE: Saude mental; cuidado perinatal; salide materna; psicolo-
gia clinica.

3.1 INTRODUCAO

O periodo que decorre entre a gravidez e a fase puerperal é composto por
amplas variag®es corporais vivenciadas pela mulher, desde as bioldgicas, fisio-
I6gicas, psiquicas e sociais. Sendo assim, o ciclo gravidico-puerperal envolve
a mulher num misto de sentimentos e mudancas na rotina, sujeitando-a a um
momento de fragilidade e o seu organismo em processo de restauracéo, fisico e
psiquico.

Segundo Ramos (2022), o ciclo gravidico-puerperal é o periodo compreen-
dido entre a tentativa (tentar engravidar), a gestagao, o trabalho de parto/nas-
cimento, o pds-parto imediato, o puerpério e a amamentacao, incluindo nesse
grupo as situacdes de perda gestacional. Assim, o ciclo gravidico-puerperal € um
apice muito importante para a mulher, pois a passagem de diferentes tipos de
modificagdes interfere nas esferas de suas vidas, exigindo novas adaptacdes, no
ambito fisico e psicossocial, o que retrata a maneira que cada uma se constitui
integralmente, como mulher e mée.

O novo na vida dessa mulher como primeira experiéncia materna comega
desde a descoberta da gravidez e tem sua continuidade constante. Com isso, o
fato de ser planejado ou n&o séo fatores recorrentes que interferem na adequa-
¢do desse novo mundo e sua constituigdo psiquica. Os hormdnios, uma crianga,
a dependéncia desse novo ser, a responsabilidade dessa mulher, o ser méae, o se
tornar mée, o cuidado, a vaidade, o seu “eu”, o sono, o emprego, entre outros

46



CAPITULO 3.  SAUDE MENTAL DA MULHER NO CICLO GRAVIDICO-PUERPERAL: UMA
REVISAO BIBLIOGRAFICA

fatores que envolve o ser dessa mulher, comegam a se modificar e as decisdes a
respeito dessas mudancas afetam diretamente a sua constituicdo psiquica.

Conforme Felice (2006), quando uma mulher engravida, inicia-se um rico
e complexo processo psicoldgico, desde a concepcéo, parto e puerpério. A
mulher se transforma, mudando a percepcdo de si mesma, vida emocional, seu
lugar na familia e no mundo. Para Szejer e Stewart (1997), “o ciclo gravidico-
puerperal é caracterizado por alteragdes de humor que configura esse estagio e
tém potencial para fomentar transtornos mentais graves no qual comprometem
a saude mental da mulher.

Deste modo, o processo pelo qual esta gestante passa pode provocar altera-
¢des que provém de um histdrico social e psicolégico de sua prépria vivéncia, que
pode incidir de maneira direta no desenvolvimento da gestacéo, refletindo-se
em todo ciclo gravidico-puerperal tanto na sautde fisica quanto emocional da
mée e do bebé.

Mediante o exposto, a satde mental da mulher durante o periodo gravidico-
puerperal € um momento bem delicado e significativo. O seu bem-estar nédo
impacta apenas a nova mée e sim em todos que a rodeiam, principalmente o
seu filho, que estd interligado aquela vida. Dessa maneira, todo sofrimento
psiquico e mudangas refletem indiretamente ou diretamente no ciclo familiar e
comunitario.

A falta de uma rede de apoio pode propiciar um estado emocionalmente
fragilizado durante a gestacéo, parto e puerpério, aumentando a possibilidade de
causar danos emocionais a méde e a crianca na sua integralidade. Entre os fatores
que favorecem o adoecimento, citam-se o cansaco extremo, a inseguranca
advinda da nova experiéncia, o isolamento nos primeiros dias e a dificuldade na
amamentagéo.

Durante todo o ciclo, a gestante passa por transformag&es psiquicas que
afetardo consideravelmente seus iniimeros papéis desenvolvidos, exercendo
uma importante transigdo existencial. Portanto, este é o evento de vida mais
complexo da experiéncia humana (Melo, 2021).

Neste contexto, surgem inquietacdes sobre o cuidado com a satde mental
da mulher no ciclo gravidico-puerperal, intentando-se a promocé&o de saude e
prevencdo das doencgas psiquicas nesse periodo. Sendo assim, € significativo
ser discutido e pontuado esse assunto, em que n&o existem mudancas apenas
fisicas e bioquimicas, mas também psicolégicas e sociais, as quais afetam todo
o sistema familiar e seus subsistemas, tanto na perspectiva materna quanto
paterna. Em fungédo disso, surge a necessidade de responder a seguinte questéo:
Quais aspectos englobam o cuidado com a satde mental das mulheres no ciclo
gravidico-puerperal?

Nesse estagio de vida da mulher, é preciso compreender as suas necessi-
dades e cuidados. Assim, este estudo pretende analisar a producéo cientifica
e discutir sobre o cuidado da salde da mulher no periodo puerperal e possui
como objetivo geral descrever e explicar os aspectos do cuidado em satide men-
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tal da mulher no ciclo gravidico-puerperal, bem como destacar a relevancia do
cuidado em satde mental da mulher neste momento, ressaltando a importancia
da atuacdo do profissional de psicologia.

3.2 METODOLOGIA

O presente trabalho adotou como metodologia qualitativa de revisdo nar-
rativa de literatura, sendo selecionados livros, artigos teses e disserta¢des pu-
blicados em revistas indexadas com o intuito de explorar os estudos no qual
abordam a temdtica central deste trabalho, com a finalidade de investigar o tema
de maneira ampla e realizar uma revisdo minuciosa sobre a proposta de cuidado
com a saude mental da mulher nesse periodo, pesquisando todos conhecimento
exposto sobre essa questdo desde 1994 a 2020.

Nessa estratégia de pesquisa, sdo analisadas as producdes bibliograficas
que fornecem o estado da arte sobre um tépico especifico, evidenciando novas
ideias, novos estudos, conceitos, métodos e subtemas que fornecem maior ou
menor énfase na literatura selecionada (Noronha; Ferreira, 2000).

As bases de dados utilizadas para pesquisa foram: Biblioteca Digital Brasi-
leira de Teses e Dissertagdes (BDTD), Scientific Eletronic Library Online (Scielo),
Biblioteca Virtual em Saude (BVS), Periédicos CAPES (Coordenacé&o de Aperfei-
coamento de Pessoal de Nivel Superior) e Google Académico.

Como estratégia de busca, adotou-se os seguintes descritores para o le-
vantamento bibliografico: “Gravidico-puerperal”, “Satde mental”, “Gravidez”,
“Parto” e “Puerpério”.

Quanto aos critérios de inclusdo, foram considerados adequados para uso
na pesquisa os estudos que abordassem o tema central do trabalho, redigidos
em lingua portuguesa, artigos disponiveis na integra, indexados nas bases, com
recorte temporal mais extenso para melhor abordagem, produgdes com pesquisa
de campo e discursdo da temética. Como critérios de exclusdo, buscou-se supri-
mir os artigos n&o relacionados ao desenvolvimento do trabalho, reportagens,
editoriais, resumos em anais, artigos que nédo se adequavam ao tema requerido
ou em duplicidade, escritos em outros idiomas e que néo tinha disponivel o texto
completo.

Depois da leitura prévia dos titulos, foram encontradas 1011 amostras iniciais
no qual os documentos passaram pela primeira forma de inclusédo, organizados
em uma planilha. Apés compilagdo, passaram por outro filtro através da leitura
dos resumos, que depois da aplicagdo de critérios de elegibilidade restaram
101 artigos, em seguida a aplicagdo de critério de exclusdo no qual ficaram 65
estudos e por fim, a leitura integral, que comprovou a pertinéncia para este
estudo foram 25 artigos utilizados na amostra final, sendo a quantidade de
artigos dividido da seguinte forma: trés no BDTD, oito no SciELO, cinco no BVS,
cinco no CAPES e quatro no Google Académico.
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Apds realizada a selecédo das publicacdes e livros, foi feita a leitura dos
textos, identificando seus objetivos e resultados encontrados, e posteriormente
pode ser dado inicio a escrita do trabalho. De forma objetiva, foram descritos
alguns pontos para melhor entendimento do leitor sobre o assunto ao decorrer
do resultado e discussdes, como descrito brevemente sobre gravidez, parto e
puerpério para assim adentrar pontualmente sobre o cuidado em salide mental
no ciclo gravidico-puerperal. Sendo assim, como beneficios pode-se citar a
contribuicdo desde estudo para comunidade cientifica/académica bem como,
para a sociedade por abordar um contetdo de relevancia significativa.

3.3 RESULTADOS E DISCUSSAO

3.3.1 Ciclo Gravidico-Puerperal

Segundo Ramos (2022), o ciclo gravidico-puerperal € o periodo compreen-
dido entre a tentativa (tentar engravidar), a gestacéo, o trabalho de parto/nas-
cimento, o pds-parto imediato, o puerpério e a amamentacéao, incluindo nesse
grupo as situacdes de perda gestacional.

Com isso, o ciclo gravidico-puerperal pode ser um dos momentos mais
importantes na vida da mulher. O processo de engravidar muitas vezes afeta a
autonomia da mulher, pois a gravidez obriga a mesma a passar pelas mudancgas
fisicas, sociais e emocionais que ocorrem, ndo sé durante a gravidez, como
também no parto e puerpério.

De acordo com Demetrio e Minatogawa-Chang (2010), a saide mental da
mulher fica mais vulnerdvel durante o ciclo gravidico-puerperal, pontualmente no
que diz respeito aos transtornos de humor. Estes eventos ocorrem principalmente
devido as alteragdes hormonais durante a gravidez e o puerpério, e devem sempre
ser apontados na avaliagcdo das alteragdes psicopatoldgicas neste periodo.

Assim, este periodo envolve profundas alteracdes na fisiologia, questdes
emocionais e sociais da mulher. Conforme observado acima, o ciclo gravidico-
puerperal é caracterizado por uma série de mudancas fisicas, psicoldgicas,
hormonais e sociais que atravessam um crescimento significativo do risco de
sofrimento psiquico (Silva; Santos; Nascimento; Santana; Medeiros; Jesus,
2020).

Compreendendo isto, é fundamental prevenir riscos a saide mental da
mulher no ciclo gravidico-puerperal, pois nesse periodo de vulnerabilidade emo-
cional, a mulher vive o momento de forma singular. Deste modo, faz-se indispen-
sdvel uma rede de apoio para minimizar o sofrimento ocorrido pelas mudancas
fisicas, hormonais e emocionais com a chegada do bebé.
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3.3.2 Gestacao

A gravidez é conceituada como um periodo de transi¢&o no universo feminino.
Este estado resulta em mudancgas notdveis tanto no seu meio social quanto na
sua identidade feminina. Nesta nova fase, ela comeca a ser vista como mée,
inserindo-lhe num novo papel. Somado a isso, a gestagdo é permeada por
oscilagGes psiquicas, fisicas e sociais, particularmente na vida de mulher e
daqueles que a cercam, podendo-se suceder episédios positivos ou negativos
(Maldonado, 1997).

Segundo Baptista e Torres (2006), a gravidez € o momento em que a mulher
se prepara mentalmente e emocionalmente para ser méde e comeca a formar um
vinculo materno com seu bebé. Assim, acredita-se que a relagdo entre pais e
filhos comece desde o crescimento dentro do Utero, gestando-se n&do apenas
uma crianga, mas também os papéis de méae e pai. Neste sentido, esse se
torna um momento singular na vida do individuo, o qual gera novos desafios
fisioldgicos e psicoldgicos.

Como descrito por Greinert e Milani (2015), durante a gravidez a mulher
se encontra em uma fase extremamente vulnerdvel, especialmente no que diz
respeito aos distlrbios de humor, devido as alteragdes hormonais tdo prevalentes
neste periodo. Neste estdgio, o corpo comecga a demandar mais por ter que
atender as necessidades do feto em desenvolvimento, levando a ocorréncia das
alteracdes hormonais.

Desta forma, a gestac@o € um momento no qual todas mudancas se iniciam.
Logo, uma nova rotina vai surgindo e essa realidade demanda da mulher uma
administragdo para se adaptar a esse novo mundo. As alteracdes emocionais
comecam a mudar a medida que novas responsabilidades s&o concebidas e
emogdes conflitantes podem surgir, devido ao novo universo materno, podendo
gerar problemas emocionais (Fernandes; Cotrin, 2013). Posto isso, apesar da
crencga popular de que a gestagdo é um momento exclusivo de felicidade e
satisfacdo, todas as alteracdes na vida dessa mulher a deixa mais vulneravel e
precisa de atencéo e cuidado.

3.3.3 Parto

O conceito de parto, em termos de padrdes sociais, sofreu mudangas histé-
ricas até o século XIX, quando foi considerado uma pratica médica, familiar e
feminina, realizada pela parteira no domicilio. Desde ent&o, pouco se tem reco-
nhecido sobre a importancia das questdes emocionais e como elas interferem
no parto (ARIK, 2019). Desta forma, as modificagdes na concepgéo de parto
abrangem a institucionalizag&o deste processo — o que era familiar e feminino
passou a ser uma agdo médica — porém isto ndo interferiu na escassez ou a
influéncia que as questdes psiquicas nesse momento.

Segundo o Ministério da Satde (Brasil, 2003), desde o inicio da vida humana,
o nascimento foi considerado um evento natural, mas imbuido de diferentes
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significados culturais, sendo tal evento vivenciado como um dos fatores mais
importantes da vida. Enquanto evento pontual e extraordindrio, o parto pode ser
caracterizado como um momento especial, o inicio de um novo ciclo e mudancgas
do universo desta nova mée, ou seja, um novo mundo a ser vivenciado.

De acordo com Tostes (2016), o parto € um acontecimento que carreia inu-
meras expectativas e incertezas sobre como vai acontecer e, com frequéncia, as
pessoas relatam sentimentos de medo e ansiedade. Essa expectativa estd muito
relacionada a experiéncia anterior, relatos de outras mulheres, informag&es
obtidas pela midia e o receio da dor, que estd mais presente no parto normal.

O momento do parto é a mais nova esfera que se inicia na vida da mulher,
dando continuidade as alteracdes fisicas e uma nova organiza¢do emocional,
vivendo assim um profundo alinhamento, algo tnico e de grande valia na vida
daquela nova mae.

3.3.4 Puerpério

O pueipéiio é definido como o peiiodo do ciclo gestacédo-pueipéiio em que o
coipo da mulher retorna ao seu estado pré-gravidico, devido as alteragdes locais
e sistémicas causadas pela gravidez e parto (Brasil, 2003).

O puerpério, visto por muitos como apenas um resguardo, ou seja, cicatriza-
¢do do corpo apds o parto, uma recuperagdo de 42 dias de maneira fisioldgica,
corresponde a algo muito além do fisico, pois as questdes emocionais estédo
completamente envolvidas e pode trazer consequéncias para a vida da puérpera.

Como caracteriza Oliveira, Silva, Ferreira, Ferrari e Zilly (2020), o puerpério
é um momento de mudangas fisicas, comportamentais, emocionais e sociocultu-
rais. O corpo estd voltando ao estado biolégico anterior a gravidez e a adaptagéo
da jungdo mé&e/filho ocorre ao mesmo tempo, resultando em instabilidade psico-
|6gica feminina.

Este periodo pode aumentar a sensibilidade da mulher, o que pode leva-la
a um estado de confuséo e até desesperanga, como apontam Zanotti, Saito,
Rodrigues e Otani (2003). As mulheres correm maior risco de transtornos mentais
durante o puerpério do que em outras fases da vida, porque suas defesas fisicas
e psicossociais sdo projetadas para proteger e tornar seu bebé vulnerdvel.

A puérpera nessa fase nédo deve ser vista apenas em relagéo aos aspectos
organicos, mas sim como um todo, a mulher na sua integralidade, uma incluséo
do psicolégico com o fisioldgico.

3.3.5 Saude Mental no Ciclo Puerperal

A saude mental durante o periodo gestacional e de puerpério de vida da
mulher é fundamental, pois vai ajudé-la com sua percepcéo em relagéo as novas
exigéncias da vida e lhe auxiliar na harmonizagdo de sua capacidade, desejo,
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expectativa, realidade, emoc¢des e tudo que esta em volta de si, incluindo os
ambitos social e emocional.

Cepéda, Brito e Heitor (2005) discorrem que a gravidez é um dos eventos
mais sensiveis e fragil na vida de mulheres e homens, produzindo profundas
mudancas fisicas e psicoldgicas que os preparam para a fase parental. Conforme
Alderdice, McNeill e Lynn (2013), durante a gravidez, as mulheres experimentam
altos niveis de ansiedade sobre a salde do feto e a sua prépria saude. As
evidéncias sugerem que, além de ser mais comum, a depressédo pré-natal é o
fator de risco mais importante para a depressdo pés-parto, sendo esta, muitas
vezes, a continuacéo da depresséo iniciada durante a gravidez (Pereira; Lovisi,
2008).

Como descrito por Silva e Clapis (2020), a Organiza¢do Mundial da Satde
(OMS) estima que cerca de 10% das gestantes e 13% das puérperas em todo
o mundo sofrem de algum tipo de transtorno mental. Os fatores mais influ-
entes atualmente estdo associados a causas socioecondmicas, psicolégicas,
bioldgicas e psicossociais.

Esses dados corroboram com os achados de Seimyr, Welles e Nissen (2013),
sugerindo que mulheres com histérico de alteracdes de salde mental antes da
gravidez e do parto sdo mais propensas a sofrer estresse ao cumprir seus papéis
de mae, sendo que a falta de apoio conjugal e a gravidez precoce se configuram
como condigdes de risco para a salide mental materna. Para Ferreira, Lima, Silva,
Aquino e Castro (2019), fatores relacionais, como a estrutura familiar, casamento
e relagGes familiares, violéncia e redes de apoio e ainda os fatores contextuais,
como os planos de gravidez, eventos estressantes e realocagdo podem se somar
na etiologia da depresséo e ansiedade, uma vez que s&o fendmenos complexos
e multifacetados.

Dessa forma, identificar fatores de risco ou preditores nessa fase de vida da
mulher é considerado fundamental para promocéo da salde.

Neste periodo de transigdo, surgem novas responsabilidades, mas também
expectativas, duvidas, medos, dores, cilimes, insegurangas, ou seja, toda uma
cadeia de sentimentos e emogdes permeiam este momento. Nessa fase, a mulher
fica vulnerdvel, portanto, deve receber atendimento especializado, inclusive
em ambiente hospitalar e, o mais importante, sendo estimulada a escuta e o
acolhimento (Maldonado, 1997).

J4& no p6s-parto, hd um periodo de ajuste psicoldgico e adaptagdo ao desem-
penho de um novo papel. Durante esse periodo, ocorrem mudancgas hormonais
importantes e dramaticas (Raynor, 2006). Trata-se de fase € um momento de
transformacgdes profundas no psicoldgico, fisico e social dessa mulher. Sendo
assim, a falta de cuidado com a satide mental pode ocasionar o desenvolvimento
de sintomas emocionais que podem afetar a sua qualidade de vida e gerar um
efeito negativo no meio em que convive.

Silva (2010) relaciona a religido com a sadde mental, mostrando que o
sujeito que se envolve com atividades religiosas geralmente relata um progresso
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na sadde mental. Obtém-se, através desta atividade, uma melhora significativa
no transtorno de humor, transtorno de ansiedade, uso, abuso ou dependéncia
de &lcool e substancias, ideagédo e comportamento suicida.

Na opinido de Alderdice, MacNeill e Lynn (2013), uma contribui¢&o signifi-
cativa que pode reduzir os riscos de sintomas depressivos logo no pds-parto é
a preparacdo para este evento. De acordo com Fisher, Wynter e Rowe (2010),
as aulas de prontiddo parental auxiliam a promover a saide mental materna,
trazendo resultados significativos. Com isso, € bastante relevante a busca de
conhecimento e uma preparacdo antes, durante e apds periodo.

Dessa forma, é fundamental salientar que a mulher n&o sé passa por mu-
dancas emocionais e comportamentais no processo da gestagdo, mas também
durante o puerpério, podendo afetar diretamente o meio a qual ela pertence. Por
isso, mostra-se importante o enfoque na salde mental durante todo o periodo
perinatal.

3.3.6 Aspectos Psicolégicos

Mudancas metabdlicas importantes ocorrem durante a gravidez, quando
a mulher se sente temporariamente em um estado de instabilidade emocional.
Nesse periodo, ela vivencia novos relacionamentos, adaptacdes e reorganizacdes
internas.

Para Noronha (2017), as gestantes vivenciam altera¢cdes emocionais para
além das fisicas. H& o0 aumento da sensibilidade, ocorrendo mudangas em suas
sensacdes, sono e apetite. As mulheres ndo sédo iguais e cada uma reage a
gravidez de maneira diferente, variando de acordo com fatores que a cercam,
como o ambiente, experiéncias, relacionamentos, alimentacéo e estilo de vida
de cada uma. No entanto, em geral, a maioria é afetada por mudangas de humor.

De acordo Maldonado (1997), os primeiros dias apds o parto sdo acompa-
nhados por uma gama de emogdes e expectativas variadas experimentados
pela mulher. Esse turbilhdo de emocdes, por sua vez, contribui para um quadro
emocional instdvel que se alterna entre a euforia e a depresséo.

Além disso, as mudangas ocorrem na sua percepgao dos papéis familiares
e sociais, a medida que passa a se perceber e ser vista como mée, além de
esposa e filha. Segundo Quevedo (2018), durante o puerpério, a mulher pode
apresentar sintomas relacionados as alteracées de humor, como por exemplo a
tristeza puerperal. As contribui¢es de estudiosos da Psicologia apontam que um
puerpério mal vivenciado pela mulher pode acarretar em graves consequéncias,
como manifestacédo de desordem, depresséo, psicose, alucinagdes, sentimentos
de autodepreciacdo, dentre outros (Trucharte; Knijnik; Sebastiani; Angerami,
2018).

Como descrito por Gaynes, Meltzer-Brody, Lohr, Swinson, Gartlehner e Miller
(2005), aproximadamente 18,4% das mulheres passam por depresséo no periodo
da gestacédo e 19,2% sofrem depresséo ao longo dos trés meses apds o parto.
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Sendo assim, a salde mental da mulher no periodo gravidico-puerperal fica
vulnerdvel, com grande chance de adoecimento psiquico. Na opiniédo de Silva,
Nascimento, Silva, Oliveira, Santos, Ribeiro e Queiroz (2020), a depresséo afeta
ndo s6 as mulheres, mas também os familiares e pessoas que as rodeiam, com
grande impacto na qualidade de vida de todos. Assim, esse momento pontual
carreia uma fragilidade emocional da mulher, que afetar além de si mesma, seu
filho e toda rede de apoio. Deste modo, é importante a instituicdo de medidas e
estratégias de cuidado que evitem ou minimizem estes desfechos.

Para Viana (2020), nesse periodo, o psicélogo deve apoiar e auxiliar na adap-
tacéo e enfrentamento por meio de acolhimento, escuta competente, estratégias
de prevencéo, disseminagéo de informac@es e conhecimentos. Essas acdes
devem ter como objetivo aumentar a autonomia e a sensacéo de seguranca das
mulheres ao se tornarem maes.

Portanto, o processo gravidico-puerperal € um momento singular na vida
do homem e da mulher, pois € um processo Unico e uma experiéncia especial,
envolvendo a familia e a sociedade. A gravidez, o parto e o puerpério estdo entre
as experiéncias mais valiosas e enriquecedoras para todos os envolvidos. Dessa
forma, a importancia do cuidado a satide mental no periodo gravidico-puerperal
é evidente para uma gestacao, parto e puerpério saudaveis.

3.3.7 Baby Blues

O baby blues pode ser compreendido como um humor depressivo que ge-
ralmente pode iniciar na primeira semana pds-parto e sua duracéo leva entre
uma a duas semanas, afetando de 50% a 80% das puérperas (Bass; Bauer,
2018). Cristina, Oliveira, Arimathea, Vieira e Santos (2018) contam que, segundo
a American Pregnancy Association, uma média de 70% a 80% das mulheres
apresenta sofrimento psiquico no puerpério, contudo a maior parte delas ndo
fala sobre isso, por ndo se sentir confortavel.

No puerpério, a mée é deixada de lado e o foco se concentra no bebé, o
mais novo ser que surgiu ao mundo. Porém, a mée ainda precisa de cuidado
e amparo, pois a ansiedade é um dos fatores que pode ser despertado nessa
mulher e que se configura como fator de risco para o desenvolvimento de outras
condicdes emocionais.

Conforme Bass e Bauer (2018), os sintomas variam de mulher para mulher,
ndo existem ordens ou regras, cada mulher sente de forma diferente, pois o
puerpério é uma fase Unica. Assim, a sintomatologia varia desde ansiedade,
choro, diminuicdo do apetite, exaustdo e perda de interesse nas atividades
didrias a alteracdes de humor, tristeza, problemas de sono e preocupacgéo. As
méaes com baby blues ndo apresentam rejei¢cdo ao bebé&, mesmo com todos esses
sintomas e por isso é necessario o tratamento psicolégico e a rede de apoio.
De acordo com Mano, Samson, Anjana, Indhu, Kirthika, Meenashi e Varghese
(2018), algumas mulheres relatam uma grande oscilagcdo de suas emocdes nesse
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momento de baby blues. M’bailara, Swendsen, Glatigny-Dallay, Dallay, Roux,
Sutter e Henry (2005) explicam que o baby blues é considerado uma condicéo
organica que estd relacionado a mudangas bioldgicas que podem ter influéncias
em fatores emocionais. A intensidade do baby blues pode interferir diretamente
na autoestima materna e seus cuidados com o bebé. Deste modo, ha uma
instabilidade emocional e ndo um estado de tristeza.

Como ja elucidado, o parto pode ser considerado um nascimento duplo:
nasce uma mée e um filho. A mae passa por uma revolucéo interna, na qual
precisa atender ao seu bebé, que exige atencdo 24 horas, e ela precisa de si
mesma para conduzir e gerenciar suas emoc¢des e a nova mulher que surge como
mée.

A rede de apoio € um dos fatores mais importantes para prevenir o baby
blues, pois nenhuma intervencéo isolada foi encontrada para controlar o de-
senvolvimento (Cardoso; Vivian, 2018; Cunha; Ricken; Lima; Gil; Cyrino, 2012;
Davidson, 2016; Maliszewska; Swiatkowska-Freund; Bidzan; Preis, 2016) Assim,
pode-se dizer que a presenca de uma rede de apoio é um dos fatores de prote-
¢do da maternidade. Apoio ndo apenas instrumental, mas também emocional,
incentivando a mulher a se fortalecer em seu papel de mée (Theme Filha; Ayers;
Gama; Leal, 2016).

Nesse sentido, é imprescindivel pontuar a importancia de ter a perspectiva
de que toda mae tem uma relagdo ambigua com o maternar, pois o bebé pode
ser fofo, mas da trabalho e demanda muito, exigindo rendncias. Portanto, é
normal sentimentos de contrariedade e angustia.

Para algumas mulheres, os sintomas persistem para além do puerpério
inicial e podem levar a disturbios de humor mais graves. E importante que a
mulher com baby blues tenha um apoio emocional suficiente para compreender
a fase em que se encontra, além de ajuda nos cuidados com o bebé e no dia
a dia (Ruada, 2010). Portanto, pode-se perceber como é importante o cuidado
com a mulher no ciclo gravidico-puerperal, sendo significativo o suporte social
e familiar para se obter uma qualidade de vida e bem-estar na maternidade,
propiciando a manutenc¢éo da salde mental da nova mamée.

3.3.8 Depressao Pés Parto - DPP

De acordo com laconelli (2005), a depressdo pés-parto (DPP) é uma condi-
¢do clinica aguda grave que requer acompanhamento psicoldgico e psiquiatrico,
pois o tratamento farmacolégico deve ser considerado, devido a gravidade dos
sintomas. A DPP afeta de 10% a 20% por cento das mulheres e pode comecar
na primeira semana apds o parto e durar até dois anos.

Durante o periodo pds-parto, os transtornos do humor séo os transtornos
mais comuns, incluindo a DPP (Riecher-Rossler;Hpfecker, 2003). A DPP faz parte
da trilogia de transtornos psiquidtricos perinatais, frequentemente caracterizada
por trés grupos distintos: baby blues, psicose puerperal e depressdo pds-parto
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(Santos, 2001). Conforme a Associacdo Americana de Psiquiatria (2014), a DPP
é definida como um episédio depressivo maior temporariamente associado ao
nascimento de um bebé&, mas no DSM-V essa nomenclatura foi mudada para
periparto depressédo. Geralmente corresponde aos primeiros 12 meses de vida
do bebé (O’'Hara, 2009; O’Hara; MCCABE, 2013).

Desse modo, o puerpério é caracterizado por um periodo de grandes trans-
formacdes no cotidiano das mulheres e familias. Com isso, a mulher se torna
mais suscetivel para ocorréncias de transtornos psiquidtricos.

No Brasil, cerca de 25% das mulheres sofrem com sintomas de depresséo
no intervalo de tempo de 6 a 18 meses apds o nascimento do bebé (Theme Filha;
Ayers; Gama; Leal, 2016). A predominancia global de DPP foi de 26,3%, superior
a estimativa da Organiza¢do Mundial da Satde (OMS) de 19,8% para paises de
baixa renda (Santos, 2001).

Sarmento e Setubal (2003) explicam que os sintomas da DPP sdo mais
graves, persistem mais de duas semanas e geralmente requerem intervengao
médica. Eles consistem em perda de apetite, diminui¢cdo da energia, sentimentos
de inutilidade ou culpa excessiva, sentimentos de inadequacéo, rejei¢do do bebé
e pensamentos suicidas. Davidson (2016) complementa trazendo que a DPP
se manifesta em geral apdés as primeiras quatro semanas apds o parto, tendo
a possibilidade do seu aparecimento surgir até 12 meses depois do parto. O
humor da mae durante a gravidez e puerpério pode ser um preditor importante
para depressdo. Assim, deve- se obter uma atencdo especial a essas alteracdes
continuas e persistentes.

Como descrito por Silva, Costa e Pitanga (2019), a DPP tem consequéncias
sociais e familiares importantes, sobretudo para a rotina méae/bebé, mas também
para a triade mée/pai/bebé, podendo causar problemas conjugais, atrasos no
desenvolvimento infantil e grande sofrimento psiquico para a mée, incluindo
aumento do risco de suicidio.

Conforme Fonseca, Silva e Otta (2016), os principais fatores que auxiliam
para o desenvolvimento da depresséo pos-parto incluem: estresse, histéria
prévia de depressédo, gravidez indesejada, dificuldade em lidar com o bebé,
conflito conjugal ou familiar, baixo apoio social e dificuldades financeiras.

Frente ao exposto, evidencia-se a grande importancia do tema, considerando
a repercusséo na satde da populacéo, em especial a salide mental e social para
com os dois seres que acabaram de nascer: a mée e o bebé. Sdo necessdrios
programas de pré-natal baseados em abordagens psicoldgicas, sendo com
referencial tedrico pratico da medicina psicossomaética ou psicoeducacéo (Arrais;
Lordello; Cavalos, 2015; Bartoletti; Silva; Tirado; 2007).

Ainda, a depresséo pds parto € uma das principais doencas que tém elevado
custos na saude, ocupando o quarto lugar entre o ranking de dores. Com a
continuidade de crescimento anual, ela pode se tornar a segunda doenca mais
cara (Tolnetino; Maximino; Souto, 2016)
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Com isso, a atencdo a mulher durante a gestagéo, o parto e pds parto
pode gerar possibilidades de resgatar para essas mulheres a singularidade
deste momento e prevenir doengas psiquicas. Desta maneira, interveng@es séo
necessdrias para assegurar a satide da mée, do bebé e todos envolvidos. Cuidar
é a melhor forma de promover a saiide mental da mulher no ciclo gravidico-
puerperal.

3.3.9 Psicose Puerperal

A psicose puerperal é rara, com incidéncia estimada entre 1,1 e 4 para cada
1.000 nascimentos (Bloch; Daly; Rubinow, 2003). Segundo Rennd Junior (2017),
o disturbio pés-parto mais grave é a psicose puerperal. E uma doenga mental
na qual a mae apresenta os seguintes sintomas: delirios e alucinagdes, insonia,
agitacédo, confuséo e raiva.

Como descrito por Costa e Reis (2011), a psicose puerperal pode aparecer
desde o primeiro dia até 15 dias apds o parto. Os sintomas mais comuns incluem
a euforia, irritabilidade, tagarelice, agitacdo e insénia, delirios, ideias persecu-
térias, alucinacdes e comportamento desorganizado, desorientagdo, confuséo,
confusdo e despersonalizagdo também podem ocorrer.

A psicose puerperal se configura como um transtorno psicético grave no
puerpério. Por isso 0 acompanhamento e cuidado antes do parto se torna mais
que essencial, para que se previna qualquer fatalidade com a mée e bebég, tendo
em vista os riscos inerentes (COSTA; REIS, 2011).

De acordo com laconelli (2005), as mulheres com psicose puerperal sdo
incapazes de distinguir a realidade das alucinagdes, o que pode colocar seus
bebés em risco. Por isso, é importante que a familia esteja informada e presente
para apoiar o cuidado do paciente.

Ewald (2005) corrobora afirmando que na psicose puerperal, por parte da
mae, ha separacgdo pelo fato de nédo perceber o nascimento do filho, sendo
uma producéo de fantasia inconsciente que € investida durante todo o periodo
gestacional, sendo necessdrio, em caso de gravidade e riscos de vida a mée e o
bebé, a internacdo hospitalar (Guimaraes, 2003).

Portanto, a psicose puerperal ndo é qualquer sentimento ou percepcéo,
mas um transtorno que precisa de tratamento e acompanhamento médico e
psicolégico. Quando se trata de cuidado no ciclo gravidico-puerperal e saude
mental, é imprescindivel uma atencéo especial a essa mulher nesse periodo de
grandes mudancas e adaptagdes. A salde fisica e mental da mée e bebé estédo
vulnerdveis e precisam de intervencdo preventiva e atengéo especial.
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3.4 CONSIDERACOES FINAIS

A gravidez, o parto e o puerpério sdo momentos delicados e marcantes na
vida de uma mulher, tendo em vista que diversas mudangas acontecem em seu
corpo, em seu estado emocional, na familia e na comunidade.

O desenvolvimento desse estudo possibilitou discutir sobre o cuidado em
salde mental no ciclo gravidico puerperal como imprescindivel para o bom
desenvolvimento do bindbmio mae/bebé e a necessidade de um olhar mais atento
para a mulher durante esse periodo, amparada pelos profissionais de salude que
a acompanham e por sua rede de apoio.

Foi possivel observar fragilidades nas pesquisas que abordem o tema do
ciclo gravidico-puerperal por profissionais de satde, bem como instrumentos
gue avaliem sinais clinicos importantes para o diagndstico e intervencao pre-
coce, muito embora a presenca qualificada desses profissionais possibilite uma
atencdo mais especializada.

Além disso, a psicoeducagdo mostrou-se como instrumento importante
para conhecimento do cuidado em satde mental da mulher no ciclo gravidico-
puerperal, pois pode contribuir para prevengdo do adoecimento psiquico e pro-
mog&o de um ciclo mais sauddvel mediante o que cada mulher vivencia. Sempre
lembrando que cada mulher tem sua experiéncia materna de maneira singular.
O cuidado com sua satde mental é no intuito de produzir um periodo menos
complexo apesar da subjetividade e da realidade de cada mulher.

Desse modo, esse estudo enfatiza que o pré-natal ndo leve em conta apenas
o fisioldgico e biolégico da mulher. A equipe de salde deve incorporar um
plano de cuidados que proporcione o conhecimento dos transtornos mentais
comuns durante a gravidez e o puerpério, a fim de proporcionar a mulher uma
compreensdo adequada de sua fase reprodutiva e do ciclo gravidico-puerperal.
A equipe de saude deve implementar praticas de prevengéo para promover a
salde, ampliar as politicas publicas no nivel de atengdo primaria com foco na
salde da mulher.

O cuidado em saude mental da mulher no ciclo gravidico-puerperal deve
ser amplo, cuidando de cada fase de acordo com suas demandas. Com isso, a
atuacéo do profissional de psicologia na equipe de cuidado com essa mulher
deve ser feito a partir de um cuidado ético ao ouvir, identificar e intervir quando
e se for necessdrio para obter uma assisténcia devida, levando sempre em conta
que a mulher passa por vdrias transformagdes nesse periodo, que podem levé-la
ao estado de adoecimento.

Por fim, apesar das lacunas existentes acerca do tema, traz contribuigbes
para o campo da saude mental de mulheres no ciclo gravidico puerperal. Sugere-
se que novas pesquisas sejam feitas com o objetivo de estudar as vivéncias,
extraindo informagdes das mesmas para construgdo de desenhos metodoldgicos
e formas de intervenc&o que possam apontar para uma melhoria no acolhimento
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e vinculo com os profissionais de satide e a familia com vistas a promoc¢é&o da
saude mental da mulher.
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RESUMO: Este artigo discute a importancia das medidas e praticas de seguranga
de dados para as pequenas empresas varejistas e os desafios que estas enfren-
tam ao investir nesse quesito. O objeto de estudo foram empresas varejistas de
pequeno porte nos municipios de Alagoinhas-BA e Catu-BA, concentrando-se



Faculdade Santissimo Sacramento

nas dificuldades encontradas durante a implementacé&o de politicas de protecéo
de dados nas mesmas. A pesquisa foi conduzida utilizando o método hipotético-
dedutivo e realizada por meio do levantamento de dados, com a realizagéo de
questiondrio e de um estudo de campo, baseado em entrevistas. O objetivo
principal foi identificar os desafios enfrentados pelas empresas-alvo e propor
estratégias para aprimorar a seguranca dos dados dentro da realidade destas.
Destaca-se que ao priorizar este fator, tais empresas fortalecem a confianca dos
clientes e demonstram compromisso com a protegdo das informagdes, estabele-
cendo uma base sélida para uma conexdo duradoura. Diante disso, foi possivel
oferecer algumas solu¢des em ferramentas e boas préticas vidveis para manter
esses dados seguros.

PALAVRAS-CHAVE: Seguranca de dados; privacidade de dados; praticas de
seguranga; pequenas empresas.

4.1 INTRODUCAO

A seguranca de dados é uma preocupacéo central para as pequenas em-
presas varejistas, devido ao aumento do volume de informacdes digitais e as
ameacas de violag8es de seguranca. No entanto, essas empresas enfrentam
desafios especificos ao investir em seguranca de dados. Superar essas dificul-
dades permite fortalecer a posi¢do no mercado, demonstrar compromisso com a
protecéo dos dados e manter a lealdade dos clientes. Uma politica robusta de
seguranca de dados estabelece uma base sélida para uma conexdo duradoura
com os clientes. (FELIX; JOANA, 2019).

A pesquisa em questdo surgiu diante da auséncia de artigos académicos
abordando este tema, especificamente nos municipios de Catu-Ba e Alagoinhas-
Ba. Tal lacuna na literatura despertou a necessidade de compreender essa falta
de conhecimento e identificar as dificuldades enfrentadas pelas pequenas em-
presas varejistas para investir em medidas de seguranca de dados. Além disso,
o trabalho também tem o intuito de divulgar e compartilhar os resultados obtidos,
contribuindo para a disseminag&o do conhecimento nessa area especifica e
promovendo a conscientizag&do sobre a importancia da seguranca de dados
nessas instituicdes.

O objetivo primério deste artigo académico é determinar as ferramentas
e medidas necessdrias para manter os dados mais relevantes de pequenas
empresas de varejo sob sigilo e seguranca.

Os objetivos especificos se dividem em: (i) exemplificar as falhas mais
comuns na seguranga dos dados das empresas-alvo no ambiente virtual; (ii)
enumerar alternativas que possam solucionar tais falhas ou reduzir sua gravidade
nos processos das empresas; (iii) demonstrar o que deve ser feito para garantir
uma seguranca mais eficiente e objetiva dentro de um orcamento que essas
empresas possam arcar e colocar em pratica no seu modelo de negécio.
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Diante desse contexto, surge a questdo primordial da pesquisa: Com o custo
considerdvel de softwares e sistemas comerciais com alto nivel de confiabilidade
e a necessidade de conhecimento prévio para lidar com os dados manipulados,
o que pode ser feito pelo pequeno empresario para proteger as informacdes
cruciais da sua empresa e dos seus clientes?

O estudo foi realizado com empresas varejistas de pequeno porte nos muni-
cipios de Alagoinhas-BA e Catu-BA, esperando-se contribuir para a criagdo de
um ambiente empresarial mais seguro e confidavel, promovendo o sucesso e a
sustentabilidade das pequenas empresas varejistas no mercado da regido.

A Fundamentacdo Tedrica consiste em trés partes principais: na primeira
parte, serd explorado o conceito de seguranca de dados e sua importancia no
contexto empresarial; em seguida, serdo apresentadas medidas e ferramen-
tas para protecéo de dados, incluindo politicas de seguranca, treinamento dos
funcionadrios, criptografia, autenticacdo e backup. O ultimo tépico abordard a
protecéo de dados pessoais, com foco na Lei Geral de Prote¢éo de Dados (LGPD)
e suas diretrizes, sendo possivel oferecer orientagdes sobre possiveis medidas e
praticas que podem ser adotadas para proteger os dados dessas empresas e
dos seus clientes.

A secdo de Metodologia abordou a classificagdo dos métodos utilizados
para coletar e analisar os dados referentes as questdes de pesquisa. Também
foram descritas as hipdteses a serem confirmadas ou negadas. Além disso, é
apresentado o contexto de aplicacdo da pesquisa e apresentado o processo de
coleta de dados. Posteriormente, séo apresentados os Resultados Obtidos a partir
da andlise dos dados coletados. A partir dos dados coletados, foram levantadas
propostas alternativas e praticas que possam ser adotadas pelas empresas
para garantir uma seguranca de dados mais eficaz, levando em consideracgéo os
recursos e o orcamento disponiveis de acordo com a realidade destas.

4.2 A importancia da protecao de dados

A seguranca de dados consiste na busca pela preservagdo da informagéo,
por meio de medidas que garantam sua continuidade e protec&o contra even-
tos prejudiciais, como falhas mecanicas, exclusdo acidental ou falhas de local.
Proteger dados vai além do mero armazenamento, envolvendo uma abordagem
abrangente que engloba aspectos técnicos, politicos e praticos, com o objetivo
de garantir a confidencialidade, integridade e disponibilidade dos mesmos, evi-
tando possiveis perdas e assegurando a continuidade das informagdes. (DE
GUISE; PRESTON, 2020, p. 4-9).

No contexto empresarial, como citado por Mascarenhas Neto ef al. (2019,
p. 10), a seguranga da informac&do desempenha um papel crucial na protegédo
dos ambientes informacionais contra diversas formas de ataques. A gestdo da
seguranca da informacéo é considerada uma atividade bdsica para garantir
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a integridade, disponibilidade e confidencialidade das informacgdes, além de
ser responsdvel por assegurar e controlar o ambiente informacional dentro da
organizagéo.

4.2.1 A realidade da seguranca de dados nas pequenas em-
presas

Como citado por Castro (2014), é comum que gestores e diretores aleguem
falta de recursos para investir em Tecnologia da Informagéo (Tl), mas quando
ocorrem incidentes que causam prejuizos ao negdcio, eles acabam adquirindo
produtos ou servigos para resolver o problema. Essa abordagem é conhecida
como Tl Reativa ou "Apaga Incéndio”, em que a equipe trabalha para resolver
incidentes e manter a operacéo. No entanto, o autor destaca que cada incidente
torna a recuperagdo mais custosa do que um investimento proativo, que poderia
prevenir a ocorréncia desses incidentes.

4.3 Ferramentas auxiliadoras da seguranca de da-
dos

Schneier (2000, p. 84-85) aborda a seguranca empresarial como um pro-
cesso composto por componentes interligados, utilizando a metafora da es-
trutura em camadas de uma cebola. Destaca-se a importancia de gerenciar
cuidadosamente essas camadas para garantir a prote¢do dos sistemas e dados
empresariais sensiveis. O autor enfatiza a natureza em camadas da seguranga,
comecando pelos usudrios e suas agdes, seguidos pelas rela¢des de seguranga
entre o usudrio e o sistema, bem como entre diferentes sistemas.

4.3.1 A criptografia e sua relevancia

Segundo Schneier (2000, p. 85-86), a criptografia é a técnica que envolve
0 uso de algoritmos matematicos complexos para transformar dados em uma
forma ilegivel, de modo que apenas aqueles com a chave correta possam decifra-
los e ter acesso as informagdes originais. Ele descreve a criptografia como um
mecanismo de protecdo que permite a confidencialidade e a seguranca das
comunicacgdes e dos dados em ambientes digitais.

A criptografia é uma tecnologia fundamental do ciberespago.
Ela nos permite levar todos os construtos comerciais e soci-
ais que estamos acostumados no mundo fisico e transferi-los
para o ciberespaco. E a tecnologia que nos permite construir
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segurancga no ciberespaco, lidar com os ataques e atacan-
tes. A criptografia ndo é uma panaceia - vocé precisa de
muito mais do que criptografia para ter seguranga - mas é
essencial. (SCHNEIER; BRUCE, 2000, p. 85).

O autor aprofunda a discussé&o sobre a criptografia, enfatizando que esta
desempenha um papel fundamental no ciberespaco, permitindo a transferéncia
segura de informacgdes e a construgéo de medidas de seguranga. O autor ressalta
que a criptografia ndo é uma solugdo Unica, mas um componente essencial
entre outros aspectos de segurancga, principalmente no contexto empresarial.
(SCHNEIER; BRUCE, 2000, p. 102-103).

4.3.2 Protegendo o acesso: o conceito de Autenticagao

De acordo com Pfleeger et al. (2015, p. 46-47), a autenticacdo é o processo
de verificar ou confirmar a identidade de uma pessoa, entidade ou processo.
Consiste em provar que a identidade afirmada por alguém é verdadeira, ou seja,
que a pessoa € quem ela diz ser. A mesma desempenha um papel fundamental
no controle de acesso e na seguranca de dados em sistemas de computadores.

A autenticacdo, por outro lado, deve ser confidvel. Se a iden-
tificagdo afirma sua identidade, a autenticagdo confirma que
vocé é quem voceé diz ser. Embora os identificadores possam
ser amplamente conhecidos ou facilmente determinados, a
autenticacdo deve ser privada. No entanto, se o processo
de autenticagdo nao for suficientemente robusto, ndo sera
seguro. (PFLEEGER ET AL., 2015, p. 49-50).

Em pequenas empresas de varejo, onde a protecdo dos dados do cliente é
de extrema importancia, o estabelecimento de mecanismos eficazes de autenti-
cacdo é essencial para garantir que apenas usuérios autorizados tenham acesso
as informagdes sensiveis. Através de um processo de autenticacédo confidvel,
é possivel assegurar a distingdo entre partes autorizadas e ndo autorizadas,
garantindo a protecdo dos dados e 0 acesso apenas as pessoas devidamente
identificadas e autenticadas. (PFLEEGER ET AL., 2015, p. 46-50).
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4.3.3 Prevenindo para ndao remediar: as cépias de seguranca
(backups)

No atual cendrio, a protecédo dos dados armazenados em computadores é
crucial devido a capacidade de armazenamento e desempenho dos dispositivos.
Realizar backups regularmente é essencial para prevenir problemas decorren-
tes de falhas de hardware e software, como perda de arquivos e ataques de
hackers. Tanto grandes empresas como pequenas empresas e usuarios indivi-
duais devem priorizar a seguranca dos dados, pois a perda de informacdes pode
resultar em perdas financeiras e danos a reputacéo de clientes e da empresa,
consequentemente. (FIALHO; MOZART, 2007, p. 6-7).

4.4 Protegendo clientes: Lei Geral de Protecao de
Dados (LGPD)

Segundo Pinheiro (2020, p. 1-5), a LGPD é uma regulamentag&o técnica que
estabelece principios, direitos e obrigacdes relacionados ao uso dos dados pesso-
ais, considerados um dos ativos mais valiosos da sociedade digital. Representa
um avanco na protecéo de dados pessoais no Brasil, alinhando-se as tendéncias
internacionais e buscando equilibrar as relagdes no cendrio de negdcios digitais
se m fronteiras. Essa regulamentacgéo traz consigo a necessidade de adequagéo
por parte das organizacdes, visando garantir a privacidade e seguran¢a dos
dados dos individuos, bem como evitar sancées e barreiras econémicas.

O motivo que inspirou o surgimento de regulamentagdes de
protecdo de dados pessoais de forma mais consistente e
consolidada a partir dos anos 1990 esta diretamente relaci-
onado ao préprio desenvolvimento do modelo de negdcios
da economia digital, que passou a ter uma dependéncia
muito maior dos fluxos internacionais de bases de dados,
especialmente os relacionados as pessoas, viabilizados pe-
los avancos tecnoldgicos e pela globalizagdo. (PINHEIRO;
PATRICIA, 2020, p. 3).

A autora destaca a relagdo entre o surgimento das regulamentagdes de
protecdo de dados pessoais e o desenvolvimento da economia digital. Com o
aumento da dependéncia dos fluxos internacionais de dados, especialmente
os relacionados as pessoas, tornou-se necessdrio estabelecer normas mais
consistentes e consolidadas para garantir a protecdo dos direitos individuais
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diante dos avangos tecnoldgicos e da globalizagao. (PINHEIRO; PATRICIA, 2020,
p. 1-5).

A regulamentacéo de protecdo de dados pessoais é uma legislagdo que visa
fortalecer a protecéo da privacidade, liberdade de expresséo, informacéo e opi-
nido, intimidade, honra, imagem, e o desenvolvimento econdmico e tecnoldgico.
Tanto o Regulamento Geral de Prote¢do de Dados (GDPR) quanto a LGPD estabe-
lecem principios que devem ser seguidos no tratamento de dados pessoais, entre
eles a licitude, lealdade, transparéncia, limitagdo da finalidade, minimizagéo
dos dados, exatidao, limitagdo da conservagao, integridade, confidencialidade,
responsabilidade, finalidade, adequacgé&o, necessidade, livre acesso, seguranca,
responsabilizacdo e prestacdo de contas. (PINHEIRO; PATRICIA, 2020, p. 19-22).

4.4.1 Treinamento de colaboradores baseado na LGPD

Conforme Costa (2021), sdo destacadas as principais preocupacdes que as
empresas devem ter com a seguranca das informag&es pessoais de clientes e
colaboradores. A autora ressalta a necessidade de capacitar os colaboradores
para evitar acdes descuidadas que comprometam a seguranca de Tl e destaca
o0s beneficios do treinamento, como o aprimoramento do relacionamento com
o cliente, a seguranca juridica, a protecdo da reputagdo da organizagdo, a
otimizagdo da ética profissional e a obtencéo de um diferencial competitivo no
mercado.

O treinamento de seguranca é fundamental para as organi-
zagdes porque as colocam em conformidade com a Lei Geral
de Protegdo de Dados (LGPD), a qual sofreu transformacdes
recentes e todas as empresas, tanto de pequeno quanto a
grande porte, devem segui-las. Com uma capacitagéo efici-
ente em seguranca cibernética, as organizagdes garantem
a protecdo de dados pessoais provenientes de clientes e
colaboradores devido as diretrizes de coleta de dados, trata-
mento e armazenamento. (COSTA; TALITA, 2021).

Relacionando o tema do texto com a realidade de pequenas empresas de
varejo, é essencial que essas também se atentem a seguranca de dados e a
conformidade com a LGPD. O treinamento de seguranc¢a de dados € igualmente
importante para essas empresas, pois seus colaboradores também podem ser
uma potencial fraqueza na seguranca de TI. (COSTA; TALITA, 2021).
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Consequéncias da ndo-adequacido das empresas a LGPD

A LGPD estabelece penalidades no contexto brasileiro, incluindo advertén-
cia, multa simples de até 2% do faturamento da pessoa juridica (limitada a
R$50.000.000,00 por infracéo), multa didria, publicizagdo da infracéo, bloqueio
e eliminacdo dos dados pessoais. Também séo mencionadas sanc¢des adicio-
nais, como suspensdo parcial ou total do funcionamento do banco de dados
e proibicdo de atividades relacionadas ao tratamento de dados, destacando
a importancia de um programa de gestdo de dados eficiente para reduzir as
penalidades, levando em consideracéo critérios como a gravidade da infragao,
a boa-fé do infrator e a vantagem auferida. A governanca corporativa é apon-
tada como essencial para garantir a sustentabilidade dos negécios. (PINHEIRO;
PATRICIA, 2020, p. 23-24).

4.5 Metodologia

A elaboracdo deste trabalho se fundamentou na pesquisa de campo, reali-
zando o levantamento de dados priméarios por meio de questiondrio e entrevistas,
com o objetivo de investigar as dificuldades enfrentadas pelas pequenas em-
presas varejistas ao investir na seguranga de seus dados e oferecer algumas
solugdes vidveis, dentro desse contexto. O método utilizado foi o hipotético-
dedutivo, a fim de formular e comprovar hipéteses sobre o fendmeno em estudo.
Foram consideradas as seguintes hipéteses:

1) O alto custo de ferramentas de protecéo e sistemas comerciais com nivel
confidvel de sequranca inviabiliza o investimento de pequenas empresas varejistas
na seguranca dos seus dados.

2) O pequeno empresdrio ndo possui o conhecimento prévio para investir na
seguranca de dados da sua empresa, tornando-os mais suscetiveis a riscos.

3) Os colaboradores das pequenas empresas de varejo negligenciam a neces-
sidade da protecdo dos dados mais relevantes e confidenciais das mesmas.

4) A auséncia de treinamentos regulares sobre sequranca de dados para 0s
colaboradores das pequenas empresas varejistas impacta negativamente a imple-
mentacéo de politicas efetivas de protecdo.

A pesquisa exploratéria proporcionou familiaridade com o tema e a compre-
ensdo do processo relacionado a seguranga de dados em pequenas empresas
varejistas. Para coletar os dados, foi realizado um questiondrio com perguntas de
multipla escolha, direcionadas aos proprietdrios, operadores de caixa, gerentes
e profissionais de Tl das empresas respondentes.

Apés a coleta dos dados por meio do questiondrio, foi realizada uma andlise
quantitativa para examinar as respostas dos participantes e identificar padrdes
e tendéncias, utilizando técnicas como frequéncias e andlise de correlagéo por
meio dos graficos gerados. Isso permitiu compreender as praticas das empre-
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sas em relacéo a seguranca de dados, identificar pontos fortes e fracos e as
dificuldades especificas enfrentadas por elas.

Logo em seguida, foram agendadas trés entrevistas com os CEOs (Chief
Executive Officers, ou diretores executivos) e responsaveis pelo setor de tecno-
logia das empresas selecionadas. As entrevistas foram conduzidas nas préprias
empresas e tiveram duragdo média de dez minutos cada e as empresas partici-
pantes foram referidas com pseuddnimos, sendo as duas empresas entrevistadas
de Alagoinhas- BA intituladas de EA e EB, enquanto a empresa entrevistada de
Catu-BA foi representada pela nominag&o EC, com o intuito preservar a confi-
dencialidade e anonimato das organiza¢des e pessoas envolvidas.

O roteiro da entrevista foi composto por dez perguntas abertas, permitindo
uma exploracdo mais aprofundada dos temas discutidos. Os entrevistados
consentiram com a gravagéo das entrevistas para garantir maior autenticidade
na coleta de informac@es. Durante a andlise qualitativa, todo o material coletado,
incluindo a transcric&o literal de algumas falas dos entrevistados, foi organizado
para proporcionar uma percepcéo completa do objeto de estudo para o leitor.

4.6 Analise de dados e discussao

Durante a aplicacéo dos questiondrios e a realizagdo das entrevistas com
as empresas-alvo, foi constatado um aspecto importante em relagéo a iniciativa
das empresas em adotar medidas de seguranga. Surpreendentemente, todas
as empresas participantes demonstraram ter adotado, ao menos de maneira
bésica e casual, algumas recomendacdes bésicas de seguranca em suas rotinas
empresariais. No entanto, durante as entrevistas, ficou evidente que ainda ha
espaco para evolugdo nesse aspecto.

4.6.1 Analise do questionario

Os demais resultados sdo oriundos de um questionario aplicado, em que
buscava-se compreender as dificuldades das pequenas empresas varejistas em
Catu- BA e Alagoinhas-BA para investir na seguranca dos seus dados. O questio-
ndrio foi realizado em um periodo de 16 dias, entre 16/05/2023 e 31/05/2023, e de
forma online, com a ferramenta Google Forms. Através deste questionario, foram
obtidas respostas de 27 colaboradores no total (Assistente de Tecnologias: 3
colaboradores; CEO: 6 colaboradores; gerente geral: 4 colaboradores; operador
de caixa: 14 colaboradores) de seis empresas de varejo nessas localidades. Os
resultados estdo a sequir (grafico 4.1):

Os dados do gréfico 4.1 revelam que quatorze colaboradores (51,9%) afir-
maram n&o ter ouvido falar da LGPD; oito colaboradores (29,6%) afirmaram ter
conhecimento sobre a LGPD; cinco colaboradores (18,5%) responderam "Tal-
vez"em relagdo ao conhecimento sobre a LGPD.

75



Faculdade Santissimo Sacramento

Gréfico 4.1: Nivel de Conhecimento sobre a LGPD
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Fonte: Elaborado pelos autores (2023)

Esses resultados destacam a necessidade de conscientizacdo e informacgdo
sobre a LGPD nas empresas de varejo. E importante que as empresas tomem
medidas para garantir que seus colaboradores estejam cientes das leis e regu-
lamentos relacionados a protecdo de dados dos seus clientes, especialmente
os operadores de caixa, que representam a maioria dos colaboradores, fator
que indica uma negligéncia dos responsdveis em relacédo aos treinamentos de
colaboradores e na conscientizagdo adequada dos mesmos sobre seguranca de
dados.

Esse fator pode impactar negativamente a implementacé&o de politicas efeti-
vas de protecdo nas pequenas empresas varejistas. E fundamental investir em
treinamentos e politicas claras de protecéo de dados para garantir a conformi-
dade com a legislagédo e a segurancga das informag6es da empresa.

Gréfico 4.2: Conhecimento Acerca dos Dados Protegidos pela LGPD
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Fonte: Elaborado pelos autores (2023)

O gréfico 4.2 mostra que foram obtidas 27 respostas no total. Cerca de 55,6%
dos participantes responderam "N&o”, 33,3% responderam ”"Parcialmente”e
11,1% responderam "Sim”em relagédo ao conhecimento sobre os dados dos clien-
tes que séo protegidos pela LGPD. Os dados apontam uma falta de conhecimento

76



CAPITULO 4. POLITICA DE SEGURANGA DE DADOS: AS DIFICULDADES DAS PEQUENAS
EMPRESAS VAREJISTAS PARA INVESTIR NA SEGURANCA DOS SEUS DADOS

em relagdo as diretrizes e exigéncias da LGPD, principalmente entre os gerentes
e operadores de caixa, o que pode levar a uma protecéo inadequada dos dados
dos clientes.

Isso indica que os pequenos empresdrios podem néo estar cientes das obri-
gacOes legais e, portanto, podem néo ter conhecimento prévio para investir em
seguranca de dados. A maioria dos colaboradores em todas as func¢des respon-
deu "N&o”, revelando uma possivel negligéncia ou falta de compreenséo sobre a
importancia da protecdo dos dados. A falta de conhecimento dos colaboradores
pode ser atribuida a falta de educagéo e treinamento em seguranca de dados,
impactando a implementacé&o de politicas efetivas de protecao.

Gréfico 4.3: Métodos de Backup Utilizados nas Empresas
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Fonte: Elaborado pelos autores (2023)

Com base nos dados fornecidos (grafico 4.3), observa-se a seguinte distri-
buicdo dos métodos de backup utilizados pela empresa: Dropbox (4,3%), Google
Drive (17,4%), OneDrive (8,7%), HD externo (26,1%), HD externo e Dropbox
(4,3%), HD externo e Google Drive (21,7%), HD externo e OneDrive (8,7%), e HD
externo, Google Drive e OneDrive (4,3%). E importante destacar que 17,4% dos
participantes afirmaram que suas empresas néo utilizavam nenhum método de
backup.

Os dados indicam uma diversidade de op¢des de backup, sendo o HD ex-
terno o método mais popular. A combinacdo de HD externo com servicos de
armazenamento em nuvem, como Google Drive e OneDrive, também é comum.
Isso demonstra um esforgo em garantir a seguranca dos dados, considerando
opcdes acessiveis, mesmo que gratuitas ou de baixo custo. Essa abordagem
abrangente mostra que o custo n&o é um fator determinante na adogéo de
ferramentas de protecédo de dados para essas empresas.

No gréafico em quest&o (grafico 4.4), apenas 14,3% das empresas menciona-
ram utilizar criptografia como ferramenta de protecédo de dados pessoais dos
clientes. Apenas 28,6% das empresas afirmaram realizar treinamentos de segu-
ranga para os colaboradores. Algumas empresas mencionaram a combinagéo
de senhas de seguranca com treinamentos de seguranca para os colaboradores.
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Gréfico 4.4: Tecnologias Utilizadas pelas Empresas para Proteger Dados
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Fonte: Elaborado pelos autores (2023)

A baixa adogdo da criptografia indica uma falta de conscientizac&o sobre

sua importancia na protecédo de dados. Isso pode ser atribuido a falta de co-
nhecimento sobre essa tecnologia por parte dos responsdveis. A auséncia de
treinamentos de segurancga para os colaboradores também é preocupante, pois
eles desempenham um papel crucial na protecédo dos dados e a falta destes
pode resultar em negligéncia ou desconhecimento das melhores préaticas de
seguranca, aumentando a vulnerabilidade da empresa a violagdes de dados e
acessos ndo autorizados.

Gréfico 4.5: Frequéncia de Atualizagdo/Reavaliacédo dos Sistemas

@ De farma mensal (tadaos 0s meses)
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Fonte: Elaborado pelos autores (2023)

A andlise dos dados do gréfico 4.5 revela que cerca de 25,9% das empresas

realizam avaliagbes mensais, o que indica uma pratica regular e positiva. Porém,
22,2% das empresas ndo possuem um periodo fixo de avaliagdo, o que pode
resultar em dificuldades na deteccdo e correcdo de deficiéncias nos sistemas,
assim como na identificacédo de vulnerabilidades de seguranca.
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Além disso, preocupantemente, 22,2% das empresas afirmaram nunca re-
alizar avalia¢@es, indicando uma negligéncia significativa na monitoragéo e
aprimoramento continuo dos sistemas, comprometendo a protegdo dos dados.
A falta de avaliac¢des periddicas torna dificil garantir a eficacia, confiabilidade e
seguranca dos sistemas utilizados por essas empresas.

4.6.2 Analise das entrevistas

Apesar de terem adotado alguns métodos e ferramentas de protecdo de
dados, as empresas entrevistadas reconhecem que existem oportunidades para
aprimorar suas politicas de seguranca. A implementagdo de solugdes mais
robustas, mesmo que bdsicas, poderia ajudar a garantir a integridade e confi-
dencialidade das informacdes, fortalecendo a protecdo dos dados tanto a nivel
institucional quanto dos clientes, tornando nitido o fato de que estas, mesmo
enfrentando desafios para investir em seguranca, estdo minimamente cientes
da importancia da protecédo de dados e estdo dispostas a buscar formas de
melhorar sua postura nesse aspecto fundamental em um futuro préximo, como
representado nos seguintes depoimentos:

Temos um sistema de deteccéo que fica ativo e abaixo dele,
no caso, o supervisor da area de TI. No caso do sistema de
seguranca de dados, a gente ndo libera acesso para nenhum
outro colaborador, além dessas duas pessoas autorizadas
[...] Quando a gente tem uma clientela que precisa fazer
algum procedimento junto a gente, seja esse procedimento
invasivo ou ndo na maquina, normalmente, por padréo, a
gente protege os dados dele através de criptografia e backup
pela nuvem [..] a empresa trabalha com contratos. Entdo
assim, a gente tem algumas cldusulas, que tanto nos de-
fendem, quanto também defendem o nosso cliente, bem
previstas em contrato. (Entrevistado EA, Fala 1, Alagoinhas,
2023).

A empresa adota uma politica de preservacdo dos dados, priorizando a
realizacdo de backups para evitar perdas de informacdes, além de restringir
0 acesso aos dados armazenados, permitindo apenas que o proprietario e o
supervisor de Tl tenham autorizagdo para acessé-los. Isso ajuda a controlar e
limitar o acesso aos dados confidenciais.

A existéncia de cldusulas contratuais também é um aspecto positivo, pois
estas visam garantir a seguranca dos dados e estabelecem obrigag&es tanto
para a empresa quanto para os clientes, protegendo ambas as partes, sendo
este um processo simples e pouco custoso, porém muito relevante.
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Acredito que ndo tenha um impacto tdo grande. Como eu
falei, sdo conversas histdricas e o nicho de clientes que a
gente tem hoje, vamos dizer entre aspas, que séo clientes
confidveis. A gente nédo teve nenhum problema, nenhum in-
cidente com o cliente. Acredito que a gente perdendo esses
dados, a gente ndo tenha um problema téo grande. (Entre-
vistado EB, Fala 1, Alagoinhas, 2023).

Neste trecho, o entrevistado representante da empresa EB sugere que 0s
dados da empresa nédo sdo considerados tdo sensiveis e que a perda deles
ndo teria um impacto significativo. Isso indica uma percepgéo reduzida da
importancia da protegdo dos dados confidenciais, visto que uma loja de varejo
manipula dados pessoais de clientes, como CPF, RG, nimero de telefone, entre
outros. N&o proteger esses dados de maneira correta pode acarretar em graves
consequéncias para a instituicdo e, principalmente, para o cliente, que teve suas
informacdes violadas.

Sim, a gente usa um sistema web [...] Por ser um sistema
web, o acesso a ele é somente por e-mail e senha, entéo creio
que ele ja tem essa criptografia e a gente usa uma senha
com caracteres, letras maitsculas, minudsculas, entéo creio
que a gente tem uma senha bem segura [...] a gente utiliza o
nosso login, a gente mesmo que cria e assim, a gente usa o
nosso e -mail de dominio, que é o e-mail da prépria empresa,
o e-mail que a empresa disponibiliza. (Entrevistado EB, Fala
2, Alagoinhas-BA, 2023).

O entrevistado demonstrou falta de conhecimento técnico ao supor que
o0 sistema possui criptografia, ressaltando a importancia de um entendimento
claro sobre seguranga de dados. No entanto, é encorajador ver que medidas
bésicas de seguranga, como senhas fortes, estdo sendo adotadas.

E recomendado que a empresa implemente autenticacao individualizada
com logins exclusivos para cada usudrio, pois esta préatica permite um controle
mais granular sobre o acesso e facilita a revogacéo de permissdes quando
necessario. Também é recomendada a utilizacdo de autenticacdo em dois fatores
(MFA) para fortalecer a seguranca dos logins.

O assunto que mais pega hoje aqui € a questédo do conheci-
mento, porque nem todos aqui sabem e conhecem sobre o
assunto de dados. Entdo fica um pouco dificil para discutir,
porque ndo sou eu que tomo as decisdes. Eu apenas mostro
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para a chefia e eles que decidem se véo fazer ou nédo, as
vezes por ndo entender, eles podem acabar barrando as com-
pras e as melhorias. No caso, falta o conhecimento prévio
[...] N6s temos capital para investir, mas pela falta de co-
nhecimento, as vezes a gente acaba deixando de investir na
protecdo de dados em si. (Entrevistado EC, Fala 1, Catu-BA,
2023).

Esse trecho da entrevista confirma que a falta de conhecimento prévio é um
desafio para os pequenos empresarios investirem em segurang¢a de dados. O
entrevistado menciona que a falta de conhecimento dificulta a discussdo e pode
levar a ndo compreensdo da importancia da protecédo de dados. Isso indica que,
de fato, a falta de conhecimento pode tornar os pequenos empresarios e suas
instituices mais suscetiveis a riscos de segurancga.

E mais sobre o conhecimento mesmo. Nem todo mundo aqui
sabe o qudo importante é a protegdo de dados. Entdo, a
empresa, de vez em quando, oferece ndo um curso, mas traz
uma pessoa que ja tem mais experiéncia na casa para nos-
sas reunides mensais. A gente senta e em algumas reunides
a gente trata sobre o quao importante é proteger os dados
do cliente. (Entrevistado EC, Fala 2, Catu-BA, 2023).

A fala do entrevistado indica que nem todos na empresa tém o conheci-
mento necessdrio sobre a importancia da protecédo de dados. Isso sugere que
os proprietarios e colaboradores da empresa negligenciam a necessidade de
proteger os dados mais relevantes e confidenciais. No entanto, é importante
observar que o entrevistado menciona que a empresa faz esforgos para abordar
a importancia da protecdo de dados em suas reunides mensais.

Embora essas reunides possam ser Uteis para conscientizar os colaborado-
res, elas ndo s&o suficientes para garantir uma compreenséo profunda e uma
adocdo consistente de praticas de seguranca de dados, visto que, como citado
pelo préprio entrevistado, essas reunides ndo sédo especificas para tratar da 17
seguranga de dados e tampouco redigidas por um profissional especializado, e
sim por um colaborador mais experiente.
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4.7 Discussao dos resultados

Com base na pesquisa realizada, foi possivel analisar a problematica que
foi alvo do estudo desenvolvido e as hipéteses levantadas, identificando os
motivos que as levaram a ser negadas ou validadas de acordo com todos os
dados coletados por meio dos métodos escolhidos.

A primeira hipétese foi negada. A pesquisa revelou que, embora o custo seja
um fator a ser considerado, néo € o principal obstdculo para essas empresas
investirem em seguranca de dados. Existem op¢des acessiveis, como solu¢des
em nuvem e ferramentas de cddigo aberto, que oferecem protegéo considerével
e sdo mais adequadas ao orgcamento das pequenas empresas, inclusive ja ado-
tadas por algumas das instituicdes, como relata o gréfico 3 (relacionado ao uso
de backups) e os trechos das entrevistas de todos os representantes, onde estes
citam a realizacdo de cépias de seguranga como uma atividade regular, com
destaque para a empresa EA, que segundo seu representante, utiliza também
criptografia em todas as senhas de acesso aos sistemas.

Os resultados obtidos mostram que as outras hipéteses levantadas foram
validadas. Durante a pesquisa, constatou-se que os proprietarios das pequenas
empresas de varejo entrevistadas, de fato, possuem um conhecimento limitado
sobre seguranc¢a de dados. A maioria dos CEOs entrevistados demonstraram ter
pouco entendimento sobre os riscos envolvidos e as medidas necessérias para
proteger seus dados, além de ndo possuirem conhecimento quanto as diretrizes
da LGPD, como observado nos gréaficos 1 e 2 e em trechos das entrevistas, prin-
cipalmente com as empresas EB e EC, tampouco sobre a relevancia do processo
de reavaliacdo dos sistemas utilizados e utilizacdo de ferramentas de protecéo,
como autenticacédo de multifatores ou criptografia, conforme relatado nos gréfico
4 e 5, aspectos que validam a segunda hipétese.

Além disso, os colaboradores das pequenas empresas de varejo revelaram
uma negligéncia em relagdo a importancia da protegdo dos dados. Muitos des-
conhecem os dados dos clientes que sdo protegidos pela LGPD, como relatado
pelo gréfico 2 e citado pelo entrevistado representante da empresa EB, fatores
esses que contribuiram para a validagao da terceira hipétese estabelecida.

Ainda em relacéo aos dados fornecidos pelo gréfico da figura 4, foi identi-
ficada a auséncia de treinamentos regulares sobre seguranca de dados. Pro-
blemética esta que foi enfatizada pelo depoimento do entrevistado da empresa
EC, onde este relata a falta de programas de capacitacédo especificos sobre o
assunto, validando a ultima hipétese levantada.

4.8 Consideracoes Finais

Este estudo apresentou uma andlise acerca da seguranca de dados em
pequenas empresas de varejo, validando ou refutando as hipéteses levantadas.
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Os dados coletados e as andlises realizadas trouxeram informacées relevantes
sobre as praticas adotadas pelas empresas e as dificuldades enfrentadas pelas
mesmas.

Diante dessas dificuldades enfrentadas, é fundamental buscar solucdes ade-
quadas para fortalecer a seguranca dos dados, como: (i) implementar politicas
internas claras, estabelecendo diretrizes, responsabilidades e procedimentos
de resposta a incidentes, comunicando as medidas de seguranc¢a adotadas aos
clientes; (ii) utilizar criptografia para codificar os dados e prevenir o acesso
n&o autorizado e autenticagdo multifatores, exigindo mais de uma forma de
autenticacdo para acessar os dados; (iii) realizar backups regulares dos dados,
mantendo copias de seguranca atualizadas em locais seguros; (iv) estar em
conformidade com a LGPD, adotando politicas de seguranca, estabelecendo
procedimentos internos e promovendo treinamentos regulares para manipulacéo
adequada dos dados.

De acordo com os resultados e nas lacunas identificadas nesta pesquisas,
sugere-se como trabalhos futuros: (i) realizar comparagéo entre setores ou
regides geogréaficas para obter informacées adicionais sobre as praticas de
seguranca e os fatores que influenciam sua adogéo; (ii) investigar o impacto de
incidentes de seguranca e analisar estratégias de recuperacéo; (iii) realizar uma
pesquisa longitudinal para acompanhar a evolucédo das praticas de seguranca
de dados ao longo do tempo.

E esperado que este estudo seja um ponto de partida para a implementagéo
de medidas efetivas de seguranca de dados nas pequenas empresas de varejo. A
protegdo das informagdes € crucial para preservar a confianga dos clientes, evitar
prejuizos financeiros e garantir a continuidade dos negdcios. Com o investimento
adequado em seguranca de dados e a conscientizacéo de todos os envolvidos,
as empresas estardo mais preparadas para enfrentar os desafios do ambiente
digital e proteger seus ativos mais valiosos: os dados.
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4.10 APENDICE A - ENTREVISTA

Modelo de Entrevista

1. Qual é a politica de seguranca de dados adotada na empresa e qual a
importancia da mesma para 0 Seu negocio?

2. Quais sdo as principais preocupacfies em relacdo a seguranca de dados
enquanto proprietario de uma empresa varejista?

3. Quais sdo 0s principais desafios quando o assunto & investir em
medidas de protecdo dos dados da empresa?

4. Vocé ja enfrentou algum incidente de seguranca de dados ou viclacdo
na sua empresa? Se sim, quais foram as conseqiéncias disso?

5. A empresa dispenibiliza de recursos financeiros para investir na
protecéo dos seus dados? Qual € o plano orcamentario para isso?

6. Para vocé, quais sdo as conseqiiéncias legais ou regulaidrias que a
empresa pode enfrentar numa eventual viclacdo de seguranca de
dados?

7. Como vocé garanie que os colaboradores esiejam cientes das praticas
adequadas de seguranca e sigam as politicas estabelecidas?
8. Quais sdo os principais desafios de treinamento e conscientizacdo em

relacdo a seguranca de dados a empresa enfrenta?

9. Que medidas vocé considera mais importantes para melhorar a
seguranca dos dados na empresa?

10. A empresa faz uso de sistemas comerciais? Se sim, utiliza
alguma ferramenta pra proteger o acesso?

Fonte: Elaborado pelos autores (2023)
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4.11 APENDICE B - QUESTIONARIO

Questionario para TCC - Seguranga de dados *

Ola. Tudo bem?

Agradecemos pela colaboragio com a nossa pesquisal

Este questiondric tem objetivo académico.

As informagdes aqui fornecidas sdo totalmente sigilosas e sua empresa tera participagdo andnima.

A pesquisa sera apresentada como Trabalho de Conclus&o de Curso (TCC), no curso de Sistemas de
Informacgdo, pela Faculdade Santissimo Sacramento, com o intuito de demonstrar as dificuldades de pequenas
empresas do ramo de varejo para investir na seguranca dos seus dados e trazer possiveis soluges para tal
problematica dentro da realidade destas empresas

Obrigado pela participagio!

Discentes: Mauro Nunes de Souza Santana e Eduardo Costa Santana

Orientader(a): Michelle Larissa Luciano Carvalho

Tema da pesquisa: Politica de seguranga de dados: as dificuldades das pequenas empresas varejistas para
investir na seguranga dos seus dados.

Vocé aceita participar do questionario a seguir? *
Sim

Nao
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Género: *
Masculino
Feminino
N&o-binario

Prefiro n&c responder

Qual a sua fungdo na empresa? *
CEQ (proprietario)
Gerente
Operador de caixa

Assistente de Tecnologias (TI)

Na sua opinido, quais séo as principais consequéncias para empresas que ndo investem *
adequadaments na seguranga dos seus dados?
(Aqui € possivel selecionar mais de uma opgda)

Perda de dados dos clientes

Danos & reputagdo da empresa

Risco de violagOes de privacidade dos clientes

Possiveis multas a empresa

Perda de clientes e oportunidades de negdcios

N2 sei dizer

COutros
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Quais sistemas/aplicativos sdo utilizados pela empresa? *
(Aqui é possivel selecionar mais de uma opgéo)

Sistema ERP (controle de estoque, vendas e cadastro de clientes)
Servigo de correio eletrénico (Outlook, Yahoo, Gmail...)

Emissor de notas fiscais

Nenhum sistema/aplicativo é utilizade

Outros...

Com que frequéncia os sistemas utilizados sdo atualizados e/ou reavaliados? *
De forma mensal (todos os meses)
De forma semestral (a cada seis meses)
De forma anual (a cada ano)
Os sistemas nunca Passarm por esse processo
N&o existe um periedo fixo de avaliagio

N&o sei dizer
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Como é gerenciado o acesso a informagdes confidenciais (dados pessoais de clientes, X
informacdes da empresa e de fornecedores, dados financeiros, entre outros) na empresa?

Apenas colaboradores autorizados tém acesso a essas informagdes
Apenas o gerente possui acesso a essas informagdes

Apenas o proprietario da empresa tem acesso a essas informacgées
Todos os colaboradores tém acesso a essas informagoes

Néo sei dizer

Como as senhas de acesso aos sistemas séo gerenciadas na empresa? *
(Aqui € possivel selecionar mais de uma opgéo)

Séo atualizadas regularmente

M&o sofrem alteracdes desde que sdo criadas

Possuem limite minimo de caracteres

Sdo criadas pelo usuario/funcionario

Sdo criadas por um colaborader e encaminhadas aos usuarios

Utiliza Autenticagdo de Dois Fatores (cddigo extra para acesso ao sistema)

Outros...
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Seus colaboradores séo treinados e conscientizados regularmente em relagdo as melhores  *
praticas para manter dados e informagdes seguros?

Sim, eles s&o instruidos de forma regular
As vezes
Nio

Néo sei dizer

Vocé j& ouviu falar da Lei Geral de Protegdo de Dados (LGPD)? *
Sim
NZo

Talvez

Voceé sabe quais informagdes dos seus clientes sdo protegidas pela Lei Geral de Protegdo de *
Dados?

Sim
Néo

Parcialmente

As informagdes dos seus clientes sdo armazenadas de acordo com os critérios definidos na  *
Lei Geral de Protecdo de Dados?

Sim
NEp
Parcialmente

Néo sei dizer

A empresa possui algum meio de salvar os arquivos e informagdes dos sistemas utilizados  *
(backup)?

Sim
Nao

N&o sei dizer 90
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Quais os métodos de backup utilizados pela empresa? *
(Aqui é possivel selecionar mais de uma opgda)

HD externo
Dropbox
Google Drive
OneDrive
SendSpace
Box Drive

Outros...

A empresa ja sofreu com perda de dados importantes ou com algum tipo de violag&o de &
seguranga (acesso ndo autorizado a dados ou informagdes)?

Sim, ja enfrentamos as duas questdes

Sim, mas somente em relagc 3 perda de dados

Sim, mas somente em relagdo a violag&o de seguranca de informagdes
NZo

Néo sei dizer

A empresa utiliza alguma dessas ferramentas para proteger dados pessoais dos clientes? *
(Aqui é possivel selecionar mais de uma opgéo).

Criptografia

Senhas de seguranca

Autenticagdo Multifator (MFA)

Treinamento de seguranca para colaboradores

Qutros...
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Avalie a afirmagéo a seguir numa escala de 0 a 5, em gue 0 representa nenhuma %
concordancia com a afirmacéo e 5 representa total concordancia com a afirmacéo:

" utilizagdo de backups para salvar e guardar dados importantes, o uso de senhas fortes e
confidveis e treinamentos regulares de seguranca de dados para colaboradores sdo exemplos
de processos que podem ser considerados um diferencial competitivo em relacdo aos seus
concorrentes”.
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RESUMO: Este trabalho tem como objetivo analisar os recursos que estéo vin-
culados a comutagdo. Apresenta-se conceitos basicos sobre o tema, abordando
o problema em questéo atrelado a otimizac&o dos recursos da comutacéo a
fim de ser mais eficiente em sua transmiss&o. Para realizar o processo, foram
realizadas pesquisas bibliograficas, atendendo objetivos especificos que indi-
cam o relato de possiveis recursos que agregam ao sistema, além de comparar
métodos existentes que realizam a distribuicdo de dados na rede. A partir do
estudo realizado, constata-se sobre a atuacdo das técnicas da comutagéo séo
amplamente utilizadas para otimizar recursos, melhorar a eficiéncia das trans-
missdes e garantir maior confiabilidade, através da eficiente utilizagéo da largura
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de banda, priorizac&o do trafego, minimizagdo de laténcia e escalabilidade.

PALAVRAS-CHAVE: técnica de comutac3o; otimizacdo de rede; comutacdo de
rede; transmissao de dado.

5.1 INTRODUCAO

De acordo com a publicacdo de Andre H O Santos (2016), intitulada "Redes
de Comunicagdo de Dados | Comutag&o”, a comutagéo € o processo utilizado em
redes de comunicacéo para interligar pontos ou nds, permitindo a transferéncia
de dados. O autor destaca que a comutagéo engloba diversas técnicas, sendo as
principais a Comutacéo de Circuitos, Pacotes e de Mensagens, podendo haver
variagOes das mesmas.

Diante das variac¢des dos tipos de comutagado, que envolvem métodos para
a transmisséo de dados, € importante ressaltar o funcionamento para realizar a
comunicagdo. Com base nessa situagdo, o objetivo deste trabalho esté voltado
na abordagem da comutagdo em relagédo aos seus recursos, visando uma trans-
missé&o eficiente, buscando entender as estratégias que permitam a utilizagéo
dos recursos de forma mais eficaz.

Este estudo tem como objetivo geral analisar os recursos associados a
comutacéo, visando criar um ambiente de comunicacdo mais fluido e otimizado.
Para alcancar esse objetivo, serdo realizadas as seguintes atividades especificas:
analisar os principais pontos e camadas da rede para extrair elementos que
contribuam para a otimizagao; relatar recursos potenciais que possam beneficiar
o funcionamento do sistema de comutagdo; e comparar os métodos existentes
de distribuicdo de dados, buscando identificar aqueles que sejam mais eficientes
em termos de tempo de resposta.

A metodologia deste trabalho é descritiva e envolve procedimentos técnicos
relacionados ao estudo de caso. Foram utilizados os métodos dedutivo, compara-
tivo e monografico para compor a pesquisa. Os dados utilizados s&o secundarios,
buscando contelidos existentes para andlise e formulacdo da resposta ao pro-
blema em questdo. Os principais focos sédo as publica¢des dos Ultimos 20 anos,
mas também foram incluidos dados anteriores para complementar o estudo.

O artigo mencionado, "An overview of routing methods in optical burst swit-
ching networks”, destaca a natureza dindmica da tecnologia e a necessidade
de evolugdo para se adaptar a novas realidades, precisando de estudos futuros
para indicar possiveis solu¢des e melhorias para a mesma. Portanto, para re-
tratar melhor os contetidos do estudo, foi organizado em partes para facilitar a
compreensdo dos contelidos abordados, fornecendo um contexto histérico da
comutacdo e apresentando as técnicas, metodologias, discusséo sobre resulta-
dos e concluséo e informagdes sobre trabalhos futuros. A metodologia com base
nos dados secunddrios possibilitaram o alcance do resultado a problematica
abordada. Essa organizagdo estruturada permite uma visdo abrangente e melhor
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compreensdo das etapas e aspectos da comutacéo, ressaltando a importancia
de futuros estudos para aprimorar essa tecnologia.

Com base na metodologia aplicada, foi encontrada a resposta para o pro-
blema, onde a comutagdo como uma técnica utilizada em rede de computadores,
visa otimizar os recursos e melhorar a transmisséo através da utilizacdo de lar-
gura de banda, priorizacéo do trafego, minimizacao de laténcia, melhoria na
escalabilidade e aumento da confiabilidade, a comutacdo busca maximizar o
desempenho das redes. A comutacgéo realiza o processo de adaptacéo a neces-
sidades dos diferentes tipos de servico, atendendo as solicitagdes dos usuéarios
e realizando a comunicacéo desejada.

5.2 A Comutacao e Progresso da Tecnologia

Neste capitulo serd comentado a origem e evolugéo relacionados a comuta-
¢do e a tecnologia agregada, para isso, aborda-se o contexto histérico para o
surgimento dessa técnica para explanar seus eventos desde o principio.

A comutagdo, presente na publicagdo de Andre H O Santos (2016), intitulada
"Redes de Comunicacéo de Dados | Comutac&o”, é uma técnica utilizada para
redes de comunicagédo de dados, onde consiste no processo de interligar pontos
ou nds para a comunicacgédo, em que realiza-se a transferéncia de dados entre
dispositivos interconectados.

Com a evolucdo das redes de computadores e o aperfeicoamento das téc-
nicas, uma abordagem introduzida que contribuiria na comunicagéo de forma
eficiente.

A comunicacéo de redes tinha evoluido dos sistemas de
telégrafo e telefone que conectavam pares de fios entre duas
partes para formar um circuito de comunicag&o. Embora a
conexdo mecanica de fios estivesse sendo substituida por
circuitos eletrénicos, o paradigma continuava o mesmo: é
formado um circuito, e entédo a informagéo é enviada através
dele. A comutagédo de pacotes mudou as redes de maneira
fundamental e forneceu base para a Internet moderna: em
vez de formar um circuito dedicado, pacotes e comutagéo
permitem a mdultiplos remetentes transmitir dados sobre rede
compartilhada. (Douglas E. Comer, 2016, p. 8).

A citacdo de Douglas E. Comer (2016) aborda que as redes de telefonia
eram inicialmente baseadas em técnicas de comutacgédo de circuitos, onde uma
conexdo dedicada era estabelecida entre o remetente e o destinatario para a
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transmissdo de dados. Isso exigia a alocacdo de recursos e garantia de taxa de
transmissdo para que os dados cheguem corretamente ao usudrio. A evolugéo
da comunicacé&o de redes, mencionando que o paradigma anterior de formacé&o
de circuitos foi substituido pela comutagéo de pacotes. Nesse novo modelo, os
dados sédo divididos em pacotes e podem ser transmitidos por multiplos reme-
tentes sobre uma rede compartilhada. Essa mudanga fundamental nas redes
permitiu o desenvolvimento da Internet moderna. TANENBAUM(2003) comenta
em sua obra sobre o inicio das redes de computadores geograficamente distri-
buidas, como a ARPANET e sua sucessora, a Internet, um modelo de referéncia
que foi desenvolvido para permitir a conexdo uniforme entre vérias redes. A
ARPANET era uma rede de pesquisa patrocinada pelo Departamento de Defesa
dos Estados Unidos e, a medida que mais universidades e instituicdes foram co-
nectadas, surgiram problemas com os protocolos existentes. Isso levou a criagéo
de uma nova arquitetura de referéncia conhecida como Modelo de Referéncia
TCP/IP, baseada em dois principais protocolos.

Kurose & Ross (2014) discutem a evolucdo da ARPANET, destacando sua
importancia na criagdo da Internet. No final dos anos 1960, Licklider, Roberts
e outros lideres do MIT e da ARPA desenvolveram a ARPANET, a primeira rede
de computadores baseada em comutagéo de pacotes. Em 1969, os primeiros
nos foram instalados, formando os alicerces da Internet. Em 1972, a ARPANET j&
tinha cerca de 15 nds e foi apresentada publicamente por Robert Kahn. Nesse
periodo, o protocolo de controle de rede (NCP) foi desenvolvido e Ray Tomlinson
criou o primeiro programa de e-mail.

As evolugdes crescentes das redes de computadores permitiram o desen-
volvimento de sistemas distribuidos, definido pelas conexdes de computadores
gue realizam comunicacéo e troca de recursos, e segundo TANEMBAUM, que
afirma sobre as redes e as conexdes da mesma:

O velho modelo de um tinico computador atendendo a todas
as necessidades computacionais da organizagéo foi subs-
tituido pelas chamadas redes de computadores, nas quais
os trabalhos séo realizados por um grande nimero de com-
putadores separados, mas interconectados. (TANEMBAUM,
2003, p. 2).

Com base na citacéo, entende-se que a comutagéo é atrelada ao processo
de enviar dados a redes de computadores, enquanto os sistemas distribuidos
s&o os dispositivos na interacéo e realizagdo de tarefas. A troca de dados via
pontos no sistema se da justamente pela comutagéo, onde € atrelado ao fator
de roteamento de dados de um ponto para outro que esté interconectado.
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BEHROUZ A. FOROUZAN apresenta uma informac&o sobre a evolugdo da
rede de comunicacédo e internet:

A Internet percorreu um longo caminho desde os anos 1960.
Atualmente, a Internet ndo é uma estrutura hierdrquica tnica.
Ela é composta por vdrias redes locais e remotas, reunidas
por meio de dispositivos de conex&o e estagdes comutadoras.
(FOROUZAN, 2008, p. 17).

Com o progresso da comutag&o e tecnologias agregadas, nota-se a presencga
dos principais tipos adotados, além de demais que foram surgindo conforme o
aprimoramento das técnicas. E presente outras técnicas, como por exemplo a
Comutacdo de Mensagens, onde seu surgimento veio dos primérdios das redes
de computadores, que eram baseado em circuitos dedicados, porém, com as
limitagGes no compartilhamento de recursos e comunicagdo através de mdltiplos
pontos, entrou em agdo essa nova técnica, com dados sendo enviados de né a
né e encaminhados para o destinatario.

5.3 Técnicas de Comutacdao em Redes de Compu-
tadores

O aperfeigoamento da tecnologia permitiu com que novas técnicas seguis-
sem para contribuir com os fluxos de rede de computadores. Destacam-se as
principais técnicas vinculadas a comutacgéo, sendo elas a Comutacéo de Cir-
cuitos, Comutacédo de Mensagens e Comutacéo de Pacotes, além de variagdes
existentes que sdo pertencentes a essa técnica.

5.3.1 Comutacao de Circuitos

ANDRE H O SANTOS (2016) informa em sua publicagdo sobre a comutacéo
de circuitos, que também conhecida como Circuit Switching, um método de alo-
cacdo de recursos para realizar a transferéncia de dados, envolvendo alocagéo
durante a transmissdo. Na comutac&o de circuitos é definido uma conexao fisica
que é dedicada entre os pontos ou nés que desejam se comunicar. Quando é
estabelecido uma conex&o entre os terminais, a alocacdo de recursos entra em
acdo, como largura de banda por exemplo, dedicados de forma exclusiva para a
comunicacgdo especifica.

A figura 5.1 demonstra a ligagédo entre dois terminais, no caso, os telefones.
A realizacdo dessa conexdo se dé através do canal fisico, que possui um niimero
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de pontos para que o circuito possa ser conectado e suporte ligagdes simulta-
neamente. Douglas E. Comer (2016) comenta em seu livro sobre as redes de
comutacdo, no qual fala:

Figura 5.1: Imagem representativa sobre a Comutagao de Circuitos

Conaxbo fisica
aslabetocida I.]I.I-'I'-1I1|'l
a chamada & forla

Equipamenio
de comulagha

Fonte: www.wiki.foz.ifpr.edu.br

Redes de comutagéo de circuitos modernos usam dispositi-
vos eletrdnicos para estabelecer circuitos. Além disso, em
vez de cada circuitos corresponder a um caminho fisico, va-
rios circuitos sdo multiplexados sobre midia compartilhada, e
o resultado é conhecido como circuito virtual.(COMER, 2016,
p. 192).

Na obra de Douglas E. Comer (2016) é notavel a citagéo sobre a diferenca
entre comutacdo de circuitos com outras formas de redes, na qual existem
trés propriedades que definem o paradigma dessa comutagéo, onde envolve a
comunicacdo ponto-a-ponto, as etapas separadas para criacdo, uso e o término
dos circuitos, além do desempenho no caminho fisico.

ANDRE H O SANTOS(2016) aborda as caracteristicas mais marcantes desse
tipo de comutacgédo estdo vinculadas a como o circuito é estabelecido até a
finalizagdo da conexdo dos terminais. O circuito é estabelecido através de
uma alocagdo de recurso para realizar a comunicagéo, geralmente a definigdo
da largura de banda, para que a partir dele garanta a comunicagéo entre os
terminais, com isso gere a troca de informacgdes. Para finalizar a conexdo, a
reserva de banda € disponibilizada para os equipamentos que estdo compondo
a comunicacéo da rede.

5.3.2 Comutacao de Pacotes

Packet Switching, termo em inglés para comutacgdo de pacotes, é uma
técnica de transmissdo de dados, onde a mensagem € enviada na rede em
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pequenas unidades. Na publicagdo de Diego Macédo (2012), a comutagédo é
discutida como uma técnica de transmissédo de dados que divide uma mensagem
em unidades menores, chamadas de pacotes. Diferentemente da comutagdo de
circuitos, n&o é necessario estabelecer previamente um caminho fisico para a
transmissdo dos pacotes. Esses pacotes podem ser transmitidos por caminhos
diferentes e chegar ao destino fora da ordem em que foram enviados. Isso torna a
comutacé&o de pacotes mais tolerante a falhas, pois os pacotes podem contornar
equipamentos de comutagéo inativos e seguir por caminhos alternativos até o
destino.

Segundo Douglas E. Comer (2016), essa comutagdo seria a principal alter-
nativa para a comutacgéo de circuitos, técnica essa que utiliza multiplexacéo
estatistica com diferentes fontes durante o uso no meio compartilhado.

Figura 5.2: Imagem representativa sobre a Comutacéo de Pacotes

_ Packet 2

Fonte: https://www.geeksforgeeks.org

A Figura 5.2, sinaliza o processo de comunicacéo, no qual a mensagem sai
do remetente e é repartida na rede, possibilitando o envio por canais diferentes
até o destinatdrio, onde os dados sdo juntados e formando a informagé&o enviada
desde o inicio. Ao observar a imagem, nota-se que a principal caracteristica de
destaque dessa técnica estd relacionada ao caminho percorrido por eles, ja que
as unidades pertencentes a mensagem enviada, apesar de serem repartidas,
séo unidas no final. Outra caracteristica é que essa técnica pode ser subdividida
em dois tipos, sendo eles: Comutag&o por Datagramas e por Circuitos Virtuais.

Comutacéo por Datagramas

Na publicagdo de ANDRE H O SANTOS(2016), a primeira subdivisdo da
Comutacé&o de Pacotes, a Comutagdo por Datagramas, estd relacionada ao fato
do tratamento do pacote de forma diversificada, podendo ter numeragédo em
sequéncia pelo emissor da mensagem. Esse método é roteado na rede de acordo
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com as informacdes de enderecgo contidas nas mensagens, no qual o mesmo
ndo necessita estabelecer uma conex&o prévia para operar.

Figura 5.3: Imagem representativa sobre a Comutacéo por Datagramas

Datagram Network

Datagram Packet Switching

Fonte: https://www.geeksforgeeks.org

Nesse modelo inclui, além da mensagem em si, informacdes referentes a
origem e o seu destino. No envio do pacote, a informac&o é passada na rede, e
cada né examina e realiza o processo de decisdo sobre qual o préximo caminho
do pacote até chegar ao destino.

Comutacao por Circuitos Virtuais

TANENBAUM(2003) comenta que a comutac&o por circuitos virtuais permite
gue os pacotes utilizem nimeros de circuitos em vez de enderecos de destino
completos, o que pode economizar largura de banda quando os pacotes sédo
pequenos. No entanto, essa abordagem requer espaco de tabela dentro dos
roteadores, o que pode ser uma desvantagem dependendo do custo relativo dos
circuitos de comunicagdo em comparagdo com a memdria do roteador. Além
disso, a configuragéo dos circuitos virtuais demanda tempo e recursos, mas uma
vez configurados, o direcionamento dos pacotes torna-se simples, e 0 modo de
compartilhamento dos circuitos favorecem na capacidade da rede para que seja
utilizado. A seguir contém uma imagem que contempla a representacéo dessa
comutacéo (Figura 5.4).
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Figura 5.4: Imagem representativa sobre a Comutagé&o por Circuitos Virtuais

Modem

h 4

Modem

Fonte: Autoria do Pesquisador (2023)

5.3.3 Comutacdo de Mensagens

ANDRE H O SANTOS(2016), a comutagdo de mensagens, também conhecida
como Message Switching, é utilizada para envio de mensagens entre dispositivos.
Esse método é diferente da comutacédo de circuitos pelo fato de que néo é
estabelecido um caminho dedicado durante toda comunicacéo, e os dados que
percorrem pela rede sdo divididas e transmitidas de forma independente.

Figura 5.5: Imagem representativa sobre a Comutagdo de Mensagens

NG -EﬂGuarda NG BGuarda NG @Guarda NG BGuarda
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Fonte: www.tede.ufam.edu.br

O envio das mensagens na rede é através de um dispositivo para o outro,
através dos nés presentes no caminho, sendo eles responsdveis por armazenar,
de forma temporéria, as mensagens enviadas. Os nds recebem, armazenam e

transmitem para os préximos nés com base nas informacdes contidas em cada
mensagem.

Variacoes dos Tipos de Comutacdo

A comutacdo possui variagdes que sdo especificas para seu tipo de apli-
cacéo, tecnologias que foram desenvolvidas para terem baixa taxa de erros ou
alta taxa de transmissdo de dados. A existéncia de tipos como a Comutagédo
por Células é um exemplo disso, comentado na publicagdo de ANDRE H O SAN-
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TOS(2016). Esse tipo de comutagdo é semelhante a comutagdo de mensagens,
na qual essa técnica de comutacgdo simplifica os mecanismos de controle de
erro e possui protocolos superiores.

A tecnologia ATM (Asynchronous Transfer Mode) é um exemplo de aplica-
¢do dessa comutacdo, permitindo a transmissdo, multiplexagcdo e chaveamento
de células, utilizando conexdes virtuais para rotear as células. Discutido por
TANENBAUM(2003), o ATM é uma rede orientada a conexdes que foi projetada
na década de 1990 com grandes expectativas de resolver todos os problemas de
redes e telecomunicacdes, unificando diferentes meios de comunicacdo em um
lnico sistema integrado. No entanto, enfrentou desafios semelhantes aos do
modelo OSI, incluindo questdes relacionadas ao momento, tecnologia, imple-
mentacao e politica. Apesar disso, 0 ATM teve mais sucesso que o0 modelo OSl e
é amplamente utilizado no sistema de telefonia, muitas vezes para transportar
pacotes IP. Embora seja mais comumente usado pelas operadoras para trans-
porte interno, continua sendo uma parte ativa e importante da infraestrutura de
comunicagdes.

5.4 Metodologia

O estudo realizado possui objetivo do tipo descritivo, realizando descrigdes
sobre o tema em quest&o, com informagdes sobre o contexto histérico, funciona-
mento, técnicas e demais aspectos relacionados. Quanto aos procedimentos
técnicos, estéd ligado ao estudo de caso, onde foram analisados repositérios, que
envolvem artigos, livros e demais contetidos existentes sobre o tema.

Sobre os métodos presentes para a composig&o do estudo, envolve-se o
dedutivo, além do método de procedimento comparativo, no ponto de generalizar
e confirmar informacdes, além de analisar a tecnoldgica e explicar semelhancas
e diferencas. E presente também o método monografico, no qual estuda um
tema especifico, e necessita-se de uma viséo objetiva para chegar a conclusao.

Os dados retirados para estudo sdo do tipo secundérios, visto que parte
de uma anélise de estudos existente que servem como base para a construgdo
da visdo objetiva da problematizagdo. Para isso, foram coletados dados de
artigos cientificos, sites, fontes de pesquisa em geral, visto que o tema néo
é de conhecimento amplo, para que seja analisado a fim de obter a resposta
para a questdo. Os principais recursos utilizados s&o: pesquisa documental,
observacses sistematicas, estudos sobre assuntos e demais relacionados.

O foco de contelidos estédo nas principais publica¢des realizadas nos tltimos
20 anos, mas com complementos de artigos antecessores a essa definigdo de
tempo, para contribuir com o estudo, visto que nédo ha tantas obras que focam
especificamente no tema, logo, necessita-se de complementos para estudo.

O trabalho consiste em uma revisdo sistematica sobre o tema da comutacéo.
O objetivo da revisdo é proporcionar uma visdo geral da drea, abordando contexto

102



CAPITULO 5. RECURSOS DA COMUTAGAO: ANALISE DOS MECANISMOS QUE
TORNAM OS FLUXOS DE REDE MAIS FLUIDOS

histérico, funcionamento e demais aspectos relevantes e relacionados. Com
a escassez de estudos voltados para a probleméatica tratada, a pesquisa visa
preencher lacunas para facilitar a compreenséo do tema e resolver o problema,
além de indicar pesquisas futuras.

Para a realizacéo da extracédo de dados para andlise e formulac¢éo do pro-
blema, foi pesquisado principais contetdos envolvendo o tema comutagéo, sele-
cionando artigos, teses e dissertacgdes, livros, sites e demais relacionados. Para
realizagdo da busca do conteudo foi utilizado o motor de busca Google, assim
como a ferramenta/site Google Scholar, como também o BING, Scribd, DOC-
PLAYER, Academia.Edu. As principais strings de buscas foram: Comutacéo e
Redes de Computadores, Switching Computer Networks, Network Switching and
Optimization, Switching Technique, contribuindo para a extrac&o de contetidos
ndo sé para a metodologia, como também para o desenvolvimento da pesquisa.

Os contelidos pesquisados foram adicionados em uma planilha editével,
onde entraram em critérios de inclus&o e exclus&o. O critério de inclusdo aborda
trabalhos mais recentes efou relevantes, sendo artigos, livros e demais relacio-
nados, que podem, principalmente, entrar na sele¢do de contetidos para a busca
de resultados. O critério de excluséo serve para separar o contetdo que nao
entra na metodologia para obteng¢éo do resultado, podendo ou n&o ser utilizado
como referencial teérico. Foram coletados por volta de 32 contetdos, conforme
o0 apéndice A, dos quais houveram aplicag¢des de critérios de inclusdo e excluséo
para adequacgédo da pesquisa.

Apéndice A, referente a planilha de anexo dos contetidos pesquisados para
o estudo. A planilha possui colunas que especificam ano da obra, autores,
indicativo de conteldo, critério de selegdo, plataformas de busca, observagoes,
além da identificac&o para cada contetido registrado. A utilizac&o dos contetdos
para critérios de inclusdo foi firmada durante a execugdo da pesquisa, visto que
foram verificados durante o contexto aplicados. A classificagdo para os critérios
foi apenas indicativa.
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Quadro 5.6: Quadro informativo dos contelidos selecionados para obtengdo do resultado

Titulo

Autores / Ano

Tipo de Estudo

Network optimization for unified packet and
circuit switched networks

Ping Yin, Steven Diamond,
Bill Lin, Stephen Boyd,
2019

Artigo

Comunicacdo de Dados e RedesDe
Computadores - Quarta Edicéo

Behrouz A_ Forouzan,

Livro

An overview of routing methods in optical
burst switching networks

Mirostaw Klinkowski,* |
Jodo Pedro , Davide
Careglio , Michat Piéroe,

Artigo

Jo#o Pires, Paulo Monteiro,
Josep Solé-Pareta, 2010

Computer Networks, Fourth Edition Andrew S. Tanenbaum, Livro

Otimizacdo do Processo de Comutagio em Tese

Redes de Transporte

Miguel Duarte Henriques,

ADVANCES IN OPTIMAL ROUTING
THROUGH COMPUTER NETWORKS

Israel M. Paz, 1977 Artigo

Fonte: O autor

5.5 Resultados e Discussao

FOROUZAN(2006) aborda em sua obra diversos conceitos que est&o vincu-
lados a comunicacéo de dados e redes de computadores. Nesse livro, é notavel
a presenca de citaces de elementos que constituem a camada de transmisséo
de dados na rede, onde inclui a comutacgdo. A comutag&o possui um capitulo
especial, dedicado a comentar sobre os principais tipos, eficiéncia, dentre outros.

Ainda no texto do livro de FOROUZAN(2006), é possivel encontrar a discus-
sdo sobre trés fases da comunicagdo em uma rede de comutagéo, principalmente
em comutacgdo de circuitos, é indicado o estabelecimento de conexao, trans-
feréncia de dados e encerramento da conexdo. O processo envolve a criagédo
de um circuito dedicado entre os comutadores, no qual envolve a solicitagédo
e confirmacdo entre os sistemas e comutadores, e com o estabelecimento do
circuito, pode ser transferido os dados. Apds o encerramento por parte de um
dos lados, é enviado a informacé&o para que sejam liberados recursos alocados
durante a comunicacéo.

A obra em questéo, discute sobre a eficiéncia da comutagdo de circuitos.
A abordagem sobre os recursos alocados durante a conex&o, torna o canal
de comunicacgdo indisponivel para outras conexdes que queiram executar o
percurso. Esse fato pode ser um problema para a rede, ja que dispositivos podem
ser “conectados” sem atividades no intuito de realizar a comunicacéo.

Mirostaw Klinkowski e os demais autores do artigo “Network optimization for
unified packet and circuit switched networks”, mencionam sobre a otimizagéo
e a eficiéncia em sua transmisséo, para isso deverd ser implementada uma
arquitetura unificada de rede, na qual combina os principais tipos de comuta-
¢do. A arquitetura indicada utiliza switches hibridos, que envolvem as principais
técnicas de comutac&o. No texto, destacam-se sobre reducdo de custos, maior
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escalabilidade, ja que lida com aumento de trafego de forma eficiente, e enca-
minhamento em alta velocidade, pois os dados ou pacotes podem atravessar a
rede por caminhos pré-estabelecidos.

Os autores do artigo comentam sobre a questéo de alternativa para melho-
rar a rede e melhorar a eficiéncia, mas as técnicas existentes da comutacéo
funciona no intuito de contribuir com a comunicacao, operando de forma que
seja possivel a otimizac&o de recursos para melhorar a eficiéncia da transmisséo,
necessita do uso inteligente dos canais, priorizando canais mais importantes
para a comunicacao.

Em “Otimizacdo do Processo de Comutacdo em Redes de Transporte” de
MIGUEL DUARTE HENRIQUES(2013), é discutido sobre a evolugdo da comutagéo
nas redes de telecomunicag6es e como ela pode otimizar seus recursos no intuito
de melhorar a eficiéncia na transmisséo de dados. Com o aumento significativo
da capacidade das redes 6pticas, sendo impulsionada pelo avanco do sistema
de transmissdo e também da comutagéo, além de elementos que permitem a
reconfiguracéo e o redirecionamento dos comprimentos de onda, e com aumento
da demanda de servicos, tornou-se necessario a otimizacédo dos recursos.

Segundo o texto, a comutacdo de circuitos perdeu espago para a comutacéo
de pacotes, ja que mostraram-se flexiveis em relagédo ao anterior. A comutagéo
de circuitos possui limitagdes na rede, dificultando o aumento rapido da sua
capacidade, por isso a comutagdo de pacotes ganhou espaco.

Uma tecnologia baseada na comutac&o de pacotes é o MPLS (Multiprotocol
Label Switching), implementado em redes de transporte para fornecer servigos
relacionados a Virtual Private Networks (VPN), dentre outros. A sua vantagem
estd relacionada ao encaminhamento com base em enderecos IP, pois utiliza
etiquetas para rotear pacotes.

TANENBAUM(2002), discute sobre as técnicas de comutagdo que permitem
a otimizac&o dos recursos. A comutacdo em si utiliza suas técnicas a fim de
proporcionar uma transmiss&o dos dados de forma mais eficiente, j4 que sdo
destacadas em momentos diferentes. No texto, é discutido sobre a utilizagéo
da comutacé&o de circuitos em sistemas telefonicos, enquanto a comutacéo de
pacotes pode ser utilizada amplamente nas redes de computadores.

Entende-se que a comutacdo é utilizada de acordo com a situagdo em que
foi aplicada. Como TANENBAUM(2002) cita sobre o uso das duas principais
técnicas, é possivel visualizar que as tecnologias agregadas, como por exemplo o
MPLS citado por MIGUEL DUARTE HENRIQUES(2013), s&o vinculadas de acordo
com o servico determinado.

O Artigo, “An overview of routing methods in optical burst switching networks”,
realiza uma discussdo sobre comutacdo 6ptica por rajadas. Em relagdo a comu-
tacdo em redes, o texto faz a referéncia da utilizacdo do recurso da comutacéo
justamente em um caso especial, onde ao invés de comutar pacotes individuais,
a técnica iria combinar os pacotes IP e alocar de acordo com o tempo neces-
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sdrio para a transmissdo. Essa técnica estd atrelada a reserva de recursos de
transmiss@o com antecedéncia.

O texto mostra a comutacé&o déptica por rajadas como parte da evolucéo da
comutagcao redes. E notdvel a busca da otimizac&o do uso de recursos e aplicar
estratégias de roteamento para minimizar a contengdo e melhorar a eficiéncia
da transmiss&o. Logo, entende-se que a comutacéo estd também relacionada
as estratégias de acordo com o servico, utilizando os recursos necessdrios para
gerar uma eficiéncia global da transmisséo.

ISRAEL M. PAZ(1977), menciona em seu texto que a comutacdo é uma tec-
nologia de controle de fluxo utilizada nas redes de computadores, descrevendo
diferentes tecnologias vinculadas a comutag&o, como as redes de comutacéo
store-and-forward. O artigo também comenta sobre a otimizag&o dos recursos
e eficiéncia, discutindo, especialmente sobre a comutacéo de pacotes, o uso
das técnicas de empacotamento, o que aumenta significativamente a taxa de
transferéncia da rede.

ISRAEL M. PAZ (1977) também comenta em seu texto que a melhoria na efi-
ciéncia geralmente requer um aumento moderado na complexidade do hardware
darede. O texto observa a falta de padronizagéo e os custos para implementacéo
de tecnologia. As técnicas de roteamento concentram-se em minimizar o atraso
médio das mensagens, em contraste com a primeira geracédo de roteamento. De
acordo com publicaces mais recentes, houve melhorias nos principais aspectos,
incluindo-se uma padronizacdo mais avancada e redugdo no atraso médio das
mensagens.

Com base nas informacdes retiradas, observa-se uma constancia sobre a
comutacdo e a utilizacédo das suas técnicas em determinadas situagdes. Nota-
se que surgem pontos que contribuem para a otimizacéo dos recursos para
melhorar a eficiéncia das transmissdes, sendo geralmente, a utilizagdo eficiente
da largura de banda, priorizagdo do trafego, minimizacéo de laténcia, melhoria
na escalabilidade e o aumento da confiabilidade.

A utilizagdo eficiente da largura de banda evita o congestionamento e ga-
rante que os recursos sejam utilizados de forma otimizada. A largura de banda
refere-se a quantidade de dados que podem ser transmitidos no periodo de
tempo enquanto hé alocagédo dos recursos. Para ser eficiente nesse quesito, é
necessario minimizar o uso desnecessério da banda, dependendo da técnica
para o gerenciamento de trafego.

Ainda em relagdo a utilizagéo eficiente da largura de banda, existem casos
em que o desperdicio pode ocorrer, como na comutacéo de circuitos. Durante
os periodos de siléncio, esse problema pode surgir. No entanto, a comutagéo
evita o uso extra da banda desde o inicio, pois durante a fase de conex&o ocorre
uma disputa pela alocacgéo de recursos, garantindo assim um gerenciamento
adequado. Uma vez estabelecida a conexao, o uso da banda ocorre somente
durante sua duracéo, eliminando desperdicios anteriores a conexao.
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A priorizagdo do trafego, garante que elementos como pacote de voz sejam
priorizados para comunicagado, assegurando o contato urgente e essencial. Em
redes congestionadas, € necessério a priorizagdo do trafego, nesse caso, certos
tipos de dados, principalmente em voz ou video em tempo real, precisam de
prioridade para garantir uma transmisséo fluida e sem interrupgéo. Para ser
alcancado, a comutacgéo realiza a priorizagdo de trafego com base em seus
critérios de técnicas aplicadas do inicio ao fim.

A minimizacdo de laténcia elimina a necessidade de um roteamento em
tempo real, jd que o caminho é estabelecido antecipadamente. Para melho-
rar a eficiéncia das transmissoes, especialmente em aplicagdes sensiveis ao
tempo, precisa ser alcangado com rotas de rede otimizadas, predeterminadas,
dependendo da técnica aplicada, para redugéo dos atrasos de comunicagao.

A melhoria da escalabilidade e aumento da confiabilidade facilitam no cres-
cimento das redes de comutac&o e oferecem recursos de redundancia, podendo
ser toleravel a falhas em determinados servigcos que ndo s&o priorizados no
trafego, por exemplo e-mail. Para garantir uma transmisséo confidvel de dados,
é necessario a questdo de tolerancia de falhas para determinadas aplicacdes.
Para ser alcangado, pode envolver redundancia, onde ha rotas alternativas para
transmitir os dados caso a rota principal falhe.

Durante o estudo, notou-se as vantagens e desvantagens das principais
técnicas de comutacdo. Em comutacédo de circuitos, destacam-se as vantagens
vinculadas a garantia de recursos, falta de congestionamento devido ao caminho
exclusivo, porém ha desperdicio de banda na conex&o, e a possibilidade da
existéncia de atraso no estabelecimento da rota em caso de caminho ocupado.

Em comutacdo de mensagens, é possivel visualizar o uso otimizado da tec-
nologia e menor congestionamento, ja que os nds guardam as mensagens de
forma tempordria durante o processo, mas ha um delays (atrasos) na memo-
rizacdo, ndo sendo indicado para aplicagdes em tempo real. J4 a comutacéo
de pacotes € indicada para dados, divisdo das mensagens para contribuir na
transmissdo da mensagem, com desvantagens relacionadas ao atraso na jungéo
e processamento dos ndés enfileirados, e como pode ser utilizado em diversos
caminhos, poderd ter atrasos em determinadas aplicacdes.

5.6 Conclusao e Trabalhos Futuros

Ao término desse trabalho buscou-se contribuir no entendimento do contexto
histdrico, principais técnicas utilizadas, e de como a comutacédo otimiza seus
recursos a fim de ser mais eficiente em sua transmissdo. O fato do assunto ndo
ser de vasto conhecimento, é fundamental a busca de meios que indiquem sobre
o funcionamento da comutacéo.

Conclui-se que a comutacé&o otimiza seus recursos a fim de ser mais eficiente
em sua transmissdo através da utilizagédo das técnicas adequadas, dependendo
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do servigo, onde resulta em uma rede mais eficiente, capaz de fornecer servigos
de alta qualidade e atender a demanda dos usudrios no envio das mensagens
no intuito da comunicacéao.

E possivel destacar que a comutag&o contribui com os canais de comunica-
¢do devido aos pontos pertencentes a tecnologia, ja que favorecem de forma
significativa para o funcionamento do sistema como todo, e sem uma otimizagdo
com as técnicas adequadas, poderiam surgir gargalos em seus fluxos a medida
gue os recursos fossem atribuidos.

A distribuic&o dos tipos de comutacé&o favorece especificamente em diferen-
tes situagbes de comunicacéo, visto que a comutagédo pode garantir uma banda
adequada para a transmisséo de dados, permitindo que a comutacéo evolua e
se adapte em determinados cendrios, atendendo as necessidades da situacéo,
seja por voz, dados, ou outros.

A comutacdo é essencial para entregar dados de forma eficiente até o des-
tino final, minimizando as falhas na transmissdo. A comutag&o podera otimizar
seus recursos a fim de ser mais eficiente em sua transmisséo através da sua
estrutura, usando suas técnicas e suas funcionalidades para contribuir com o
funcionamento do sistema, onde o envio dos dados serdo por meio de camadas
adequadas, realizando uma distribuicdo confiavel, sendo geralmente, a utili-
zacdo eficiente da largura de banda, priorizagdo do trafego, minimizacédo de
laténcia, melhoria na escalabilidade e 0 aumento da confiabilidade para ter um
resultado satisfatério na comunicagao.

A comutagéo, assim como a tecnologia em geral, necessita de uma evolucéo,
o artigo “An overview of routing methods in optical burst switching networks”
demonstra isso, j& que o mesmo busca uma evolugédo da comutagéo para ade-
quar as agdes praticas, propondo evolugdes no quesito do desenvolvimento de
algoritmo de roteamento mais eficiente e adaptavel, explorando novos métodos
e novas técnicas, buscando estudo de mecanismos de controle de qualidade,
tolerancia a falhas e demais relacionados. Desta forma, necessita-se de estudos
futuros para indicar possiveis melhorias a respeito da comutagéo, no qual podera
ser relatado demais informag&es a respeito da sua estrutura, possibilitando o
funcionamento em um padrdo mais atualizado.
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RESUMO: Esta pesquisa tem como objetivo identificar de que forma as intera-
¢Oes professor e educando interpeladas pela afetividade podem potencializar as
relagBes entre o educando e o objeto de conhecimento, pensando especifica-
mente nas relagdes afetivas que séo estabelecidas entre docente e discente na
sala de aula, e como elas podem interferir diretamente na aprendizagem. Para
o seu desenvolvimento e buscando responder: Em que medida a afetividade
interfere no processo de ensino e aprendizagem em turmas do 1° ano do Ensino
Fundamental - anos iniciais? Baseado na abordagem qualitativa descritiva, de
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carater bibliografico para a qual utilizamos como principais tedricos os (as) au-
tores (as): Leite (2006); Leite e Tassoni (2002); Tassoni (2000; 2008); Freire
(1987); Morales (1998); Wallon (1995); Libaneo (1990; 1994) e Caldeira (2013),
bem como, documentos, leis, resolucdes e decretos publicados pelo Ministério
da Educagdo e Cultura, com a finalidade de embasar a ideia de que a afetividade
é figura constante em todos os processos do fazer pedagdgico desde a selegédo
dos conhecimentos escolares, o planejamento, a escolha das abordagens a exe-
cucdo do fazer docente, situacdes essas dentro da relacdo didatica, mostrando
assim que o carater afetivo ndo pode restringir-se apenas “as dimensdes mais
relacionais”. N&o obstante, considerando que a educagédo é uma acéo dindmica
e em cada turma, nas diferentes etapas de escolarizacéo, a afetividade podera
ser expressa de formas distintas, ser mais tatil, reforgo oral ou se utilizar de meios
mais especializados, como € o caso da orientacdo didatica, isso vai depender
das caracteristicas do grupo atendido, bem como o nivel de complexidade dos
conteldos escolares e o desenvolvimento biolégico do discente.

PALAVRAS-CHAVE: Afetividade; educacgédo; aprendizagem; professor-aluno

6.1 INTRODUCAO

A formagdo humana é uma acéo complexa, pois 0 humano é um ser plural.
E no contexto escolar, para potencializar as competéncias e habilidades do
educando, os profissionais da educacéo precisam entender que estéo lidando
com o individuo integral, corpo, mente, dimens®es culturais, sociais e histdricas
que influenciam no desenvolvimento do sujeito (BRASIL, 2018).

Entre os fatores presentes no processo de ensino e aprendizagem a afeti-
vidade tem marcado seu espaco nas a¢gGes desenvolvidas em sala de aula por
admitir que a educagéo é uma pratica social produzida pela interagdo humana na
manutencgdo da vida, logo, ainda que a escola tenha como um dos principais pa-
péis a reproducdo dos saberes historicamente construidos pela humanidade em
tempos e espagos diversos, as a¢des que nela se desenvolvem séo carregadas
de vinculos afetivos (ARANHA, 1990).

Portanto, a comunicacéo afetiva se mostra mo um elemento essencial no
ensino e aprendizagem, pois os patrimdnios materiais e imateriais elaborados
pelos diferentes grupos humanos, veiculados pelas instituigdes escolares, trazem
marcas, valores das distintas sociedades e suas culturas dando identidade e
significado ao que é estudado pelo discente ajudando assim na compreenséo
da realidade (CASSOL, 2005).

Neste sentido, é crucial compreender e refletir sobre esta temética conside-
rando que a fetividade entre o professor e educando é de extrema relevancia
na aquisicdo de conhecimentos reproduzidos na sala, além de favorecer o de-
senvolvimento das criangas em seus aspectos cognitivos, sociais e psicoldgicos,
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bem como, o aprimoramento das suas habilidades. Visto que “[...] ndo separa a
cognicéo e a afetividade na sua busca pela formagao de cidadaos éticos, felizes
e conscientes de seu papel na sociedade”(ARANTES, 2003, p. 110).

Diante disso, esta pesquisa foi desenvolvida através de referéncias bibli-
ogréficas como teses, livros, artigos e periddicos que foram utilizados funda-
mentalmente para discorrer sobre a problematica que consiste em responder a
seguinte pergunta: Em que medida a afetividade interfere no processo de ensino
e aprendizagem em turmas de 1° ano do Ensino Fundamental - anos iniciais?

A escolha dessa fase da Educagéo Bésica, surgiu de uma experiéncia viven-
ciada no estdgio nédo obrigatério em uma turma do 1° ano do Ensino Fundamental
- anos iniciais, onde notou-se que no de ato de ensinar e aprender a auséncia do
elemento afetivo resultava em conflitos entre o educador, educando e os saber
institucionalizados, por ndo existir a preocupacéo na adaptagdo das abordagens
didéticas as particularidades do grupo atendido e também por néo levar em
consideracdo a transicéo entre as duas etapas, Educagao Infantil para o Ensino
Fundamental.

Estas questdes evidenciam que as a¢des desenvolvidas em sala de aula ndo
estdo sob influéncia apenas dos conhecimentos curriculares estabelecidos para
essa etapa da educagdo. Todavia, para a consolidagdo dos saberes e progresséo
do educando, é preciso reconhecer a crianga como um ser social e histérico com
caracteristicas préprias, e que seu desenvolvimento nos diferentes aspectos
ocorre de forma processual e ndo de maneira automatica, precisando de tempo
e estimulos adequados (ARIES, 1981).

Logo, como um dos fatores que influenciam esse processo, defendemos que
a afetividade favorece o interesse dos educandos pela busca e prazer na assimi-
lacdo de novos aprendizados, além de promover um ambiente mais acolhedor
onde todos os envolvidos sentem que est&o participando ativamente no ato de
aprender. Tassoni diz que “[...] toda aprendizagem estd impregnada de afetivi-
dade, ja que ocorre a partir das interagdes sociais, num processo vinculador.”
(2019, p. 3).

Tendo isso em vista, o trabalho tem como objetivo identificar a importancia
da afetividade no processo de ensino e aprendizagem em turmas do 1° ano dos
anos iniciais do Ensino Fundamental, a partir de estudos bibliograficos. Refle-
tindo desse modo, sobre a forma que as intera¢des entre professor e estudante
interpeladas pela afetividade podem potencializar as relagdes entre o educando
e 0 objeto de conhecimento. Pensando, especificamente, as interagdes afetivas
que sdo estabelecidas entre docente e discente na sala de aula, e como estas,
podem interferir diretamente na aprendizagem.

Pretendendo fomentar essas questdes temos como objetivos especificos:
conceituar a afetividade problematizando sua importancia no aprendizado dos
estudantes, assim como, analisar a partir de textos bibliograficos, como a afeti-
vidade contribui para o processo de ensino e aprendizagem e entender como a
afetividade influencia nas relagdes entre o educando e o objeto de conhecimento.
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Compreendemos que nessa etapa educacional, a interacdo entre os alunos e
os professores é um fator importante para que o ambiente da sala de aula seja
harmonioso e agradavel, possibilitando uma maior interagéo entre as partes
envolvidas, e consequentemente proporcionar uma melhor aprendizagem para
os educandos.

A afetividade assume um papel importante nas relagdes que sédo estabe-
lecidas dentro da escola, os professores e os alunos vivenciam no seu dia a
dia algumas questdes e situacdes que os afetam, perpassando a didatica do
professor e indo além da mesma. Com isso, devemos pensar e reconhecer que
um estudante é um ser humano que ao se relacionar socialmente com outros
individuos adquirirem novos conhecimentos e valores que sdo fundamentais
para seu desenvolvimento e convivio em sociedade.

Na escola os individuos passam por diferentes etapas educacionais que
sdo fundamentais para o avanco das habilidades e aprendizagens no processo
de ensino e aprendizagem, inicialmente s&o inseridos na Educagao Infantil que
estd voltada para o desenvolvimento da coordenag&do motora, reconhecimento
das letras, cores e nimeros, entre outros aspectos e conhecimentos prévios
essenciais para seu desempenho na préxima etapa educacional que é o Ensino
Fundamental cuja funcéo é “[...] proporcionar condi¢cdes adequadas que possi-
bilitem o bem estar e o desenvolvimento integral da crianca em seus diversos
aspectos” (SEMED, 2015, p.114).

Ao ser inserida nesta etapa, as criangas podem passar por um momento de
incertezas e insegurancga que os afetam emocionalmente, socialmente e também
na sua aprendizagem. Sendo assim, a escola e os docentes devem promover
“[...] um acolhimento afetivo que garanta seguranca e pertencimento a nova
organizagado escolar [...] tarefa a ser desenvolvida por toda a equipe, tanto da
instituicao de origem como da instituicdo de destino” (PARANA, 2018, p. 219).

Nas turmas do 1° ano dos anos iniciais do Ensino Fundamental, a afetividade
assume um papel significativo no processo de transicéo entre as duas etapas da
educacéo bdsica, a passagem da Educacéo Infantil para o Ensino Fundamental.
Assim sendo, este elemento é um fator positivo para que as mudangas sejam
bem aceitas, sendo preponderante na ndo fragmentacgéo, descontinuidades das
aprendizagens adquiridas no ciclo anterior.

A Base Nacional Comum Curricular (BNCC) ressalta que:

Para que as criangas superem com sucesso os desafios da
transicao, é indispensdvel um equilibrio entre as mudancgas
introduzidas, a continuidade das aprendizagens e o acolhi-
mento afetivo, de modo que a nova etapa se construa com
base no que os educandos sabem e sdo capazes de fazer,
evitando a fragmentacéo e a descontinuidade do trabalho
pedagdgico (BRASIL, 2018, p.53).
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Os professores devem buscar a melhor maneira de acolher seus alunos,
ademais observar seus gestos e seu comportamento em sala e fornecer a eles
acolhimento, respeito as suas diversidades e o apoio que eles tanto necessitam
nesse momento para dar continuidade no processo de aprendizagem. Além disso,
transmitir confianca e seguranga para essas criangas, de forma a propiciar um
ambiente atraente e estimulante.

Para tanto, é preciso considerar que as criangas s&o sujeitos sociais que
necessitam estar inseridos em ambientes que contribuam para vivéncias afeti-
vas, seja com seus familiares, amigos ou no ambiente escolar. Estes vinculos
sdo responsdveis por criar lagos mais fortes e duradouros. E a escola por com-
plementar a acdo da familia e da comunidade, visto que, seu ambiente busca
contribuir para a formag&o integral dos educandos, para que estes aprendam e
adquiram habilidades e competéncias que posteriormente serdo refletidas nas
relages desenvolvidas ao longo da sua vida.

Dessen e Polonia destacam que:

A familia e a escola emergem como duas institui¢cdes fun-
damentais para desencadear os processos evolutivos das
pessoas, atuando como propulsoras ou inibidoras do seu
crescimento fisico, intelectual, emocional e social. Na es-
cola, os contetdos curriculares asseguram a instrugéo e a
apreensédo de conhecimentos, havendo uma preocupagéo
central com o processo ensino-aprendizagem. Ja na familia
os objetivos, contetidos e métodos se diferenciam, fomen-
tando o processo de socializacdo, a protecgéo, as condi¢bes
bésicas de sobrevivéncia e o desenvolvimento de seus mem-
bros no plano social, cognitivo e afetivo (2007, p. 22).

Desta maneira, é de suma importancia pesquisas que apontem sobre a
relevancia dos vinculos afetivos entre os envolvidos no processo de ensino e
aprendizagem. Mediante a isto, deve-se explorar os saberes dos estudantes,
contextualizando os conhecimentos cientificos com as suas experiéncias, mos-
trando que tais agdes também s&o formas de respeitar as particularidades do
outro.

Tal condicéo € indispensdvel para tornar a aprendizagem significativa, refle-
tindo nas tomadas de decisdes, desde o planejamento dos contelidos, bem como,
durante todo o processo avaliativo, pautado em um olhar sensivel do professor
para a formacé&o proficiente dos educandos.

Leite e Tassoni afirmam que:
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A afetividade esta presente em todas as principais decisdes
de ensino assumidas pelo professor, constituindo-se como
fator fundante das relagdes que se estabelecem entre os
alunos e os conteldos escolares. A natureza da mediacéo,
portanto, é um dos principais fatores determinantes da qua-
lidade dos vinculos que se estabelecerdo entre o sujeito e 0
objeto do conhecimento (2006, p. 20).

Como observado acima, a afetividade possibilita aos estudante condicdes
favoraveis para o seu desenvolvimento intelectual de forma ativa, fornecendo
a estes sujeitos experiéncias e vivéncias que podem refletir positivamente na
sua vida em sociedade, para tanto a escola necessita perder esse sentimento de
imposicdo em que o individuo n&o se sente como parte ativa do processo. Mas
sim, é preciso, “[...] olhar a crianga como ser concreto e corpéreo, uma pessoa
completa”(GALVAO, 1995, p. 111-112).

Além de proporcionar uma convivéncia sadia no contexto educacional, as
colaboracdes da afetividade tornam-se aliadas de bons resultados para o for-
talecimento, ndo somente da relacédo do professor-aluno, mas principalmente
propiciar condigGes favordveis para o avanco educacional dos estudantes. Sendo
assim, “[...] a afetividade desempenha um papel fundamental na constitui¢édo
e funcionamento da inteligéncia, determinando os interesses e necessidades
individuais”(ANTONINO; VIGAS; PEIXQOTO, 2012, p. 56).

Com esta preocupagéo, este trabalho é resultante de leituras, discussdes
e reflexdes que ddo subsidios para discorrer sobre as questdes inerentes a
pergunta problematizadora e dos objetivos aqui propostos. Além de conceituar a
afetividade e ressaltar a sua importancia no processo de ensino e aprendizagem
e como estas relacdes afetivas entre professores e educandos influenciam neste
processo e na aproximacdo dos educandos com o objeto de conhecimento nas
turmas de 1° ano do Ensino Fundamental - anos iniciais.

O estudo se ampara em pesquisas e autores da &rea da pedagogia e psi-
cologia, assim como documentos oficiais da educagdo. Como também, nas
indagacdes, questionamentos e reflexdes que foram expostas ao longo do curso
de Licenciatura em Pedagogia da Faculdade Santissimo Sacramento.

6.2 A AFETIVIDADE

Em decorréncia das mudancas ocorridas pela sociedade em diferentes
épocas, a concepcéo de crianca e as relagdes afetivas foram se modificando.
Ariés afirma que “A crianga, por muito tempo, néo foi vista como um ser em
desenvolvimento, com caracteristicas e necessidades préprias, e sim, homens
de tamanho reduzido.” (1981, p.18).
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A presenca de emogdes e a afetividade ndo eram levados em consideracéo
nas relagGes que os adultos tinham com elas, nota-se a existéncia da discri-
minacg&o, marginalizacdo e exploragdo das criancas: “No mundo das férmulas
romanticas, e até o fim do século XIIl, ndo existem criangas caracterizadas por
uma expressao particular, e sim homens de tamanho reduzido [...].” (ARIES,
1981, p. 51).

Durante o periodo medieval, as criangas eram vistas como seres que pode-
riam ajudar economicamente a sua familia, realizando trabalhos e até mesmo
imitando seus familiares em suas ocupacdes didrias que futuramente serviriam
para o exercicio da sua profiss&o ou, no caso das mulheres, dos afazeres domés-
ticos que serviriam para dedicar-se a cuidar da sua casa e familia. Sendo assim,
“ndo havia divisdo territorial e de atividades em func&o da idade dos individuos,
ndo havia o sentimento de infancia ou uma representagéo elaborada dessa fase
da vida”(ARIES, 1973, p. 10).

Além de serem vistos pela sociedade da época como individuos que néo
tinham racionalidade, na qual a sua maturacgéo fisica e mental ndo eram notados
com a devida importancia, o que acaba diferindo suas a¢des e pensamentos
aos de um adulto, sendo que “[...] os sinais de seu desenvolvimento tornaram-
se particularmente numerosos e significativos a partir do fim do século XVl e
durante o século XVII” (ARIES, 1981, p. 28).

As relag8es sociais constituidas a partir da Idade Moderna comecaram a
ganhar mais importancia e passando a ser um fator determinante para que a
crianga fosse intitulada como individuo social e o centro das preocupacdes da
sua familia e da sociedade, que estas institui¢des passam a ser responsdveis em
prover salde e educacéo a esses individuos, neste momento os lacos familiares
ficam mais fortalecidos e havendo a aproximacé&o afetiva entre seus pares.

Esta concepgéo foi modificada ndo sé pelas familias, mas por parte de toda a
sociedade, refletindo no ambiente escolar e nas préticas pedagdgicas existentes
na escola. De acordo com Aries “[...] havia uma certa preocupagdo em colocar-se
ao alcance do aluno e que isto opunha-se literalmente aos métodos medievais de
simultaneidade ou de repeticdo com a pedagogia humanista que nédo distinguia
a crianca do homem e confundia a instituicdo escolar” (1981, p.173).

Dessa maneira, a afetividade marca a familia moderna e passa a ser des-
taque nos estudos realizados no época, sendo compreendida como ponto de
partida para entender as relagGes estabelecidas naquele periodo, vista como
importante no fortalecimento dos lagos afetivos por todos os membros da familia
que desempenha o papel ndo apenas de oferecer educagéo, salde e recursos
financeiros para seus filhos mas pela formacé&o integral desses individuos.

A partir deste contexto, as criancas sédo vistas como agentes ativos que
possuem vontades e pensamentos proprios, estas ideias foram refletidas nas
instituicdes escolares que passam a assumir o papel importante na formagéo
de valores e morais, sentimentos e na afetividade destes individuos. E evidente,
que estes sujeitos estdo condicionados ao processo histérico-social e pelas
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relacBes com seus pares, sejam eles culturais, sociais, econdmicos, afetivos e
entre outros. (ROCHA, 2002).

Diante disso, o Referencial Curricular Nacional para a Educacéo Infantil
(RCNEI) traz a ideia de que:

A crianga é um ser social que nasce com capacidades afeti-
vas, emocionais e cognitivas. Tem desejo de estar préxima
as pessoas e é capaz de interagir e aprender com elas de
forma que possa compreender e influenciar seu ambiente.
Ampliandosuas relag@es sociais, interagdes e formas de co-
municagao, as criancas sentem-se cada vez mais seguras
para se expressar, podendo aprender, nas trocas sociais,
com diferentes criangas e adultos cujas percepg¢des e com-
preensdes da realidade também s&o diversas. Para se desen-
volver, portanto, as criangas precisam aprender com os ou-
tros, por meio dos vinculos que estabelecem (BRASIL, 1998,

p. 21).

Desde os primeiros anos de vida, as criancas passam por diversas situacdes
e experiéncias através do meio que estéo inseridos, o mundo que os cercam
oferece uma rede de possibilidades para a interacdo com seus pares. E por
meio da familia, escola, igreja, comunidade e de outros grupos que a crianga
se relaciona com outros individuos e isso favorece o desenvolvimento das suas
emocdes, sentimentos e a manifestagdo da vida afetiva, essenciais para a for-
macéo integral desses individuos. Neste sentido, Osti e Noronha (2017) e Osti
e Brenelli (2013) afirmam que é na interagdo do sujeito com o mundo que as
experiéncias se somam, se elaboram, séo interpretadas e simbolizadas por cada
um.

Portanto, é na infancia que ocorre o desenvolvimento integral das criancas,
nesta fase elas adquirem diversas habilidades e novos aprendizados que sdo
essenciais para a construgdo da personalidade e em seu comportamento que sdo
estabelecidos por meio da afetividade e da interacdo com seus pares. Almeida
e Mahoney (2014) consideram que a afetividade se refere a capacidade de o
ser humano ser afetado pelo mundo externo e interno, por meio das sensagdes
agraddveis ou desagraddveis e que o sentimento € a expressao representacional
da afetividade.

A partir disso, a escola assume um papel fundamental na inser¢édo dos
individuos na sociedade e em sua cultura, evidenciando a importancia de uma
pedagogia que ndo é meramente conteudista e que ndo leva em consideragdo
a cultura do individuo, deve haver uma pratica pedagdgica em que a realidade
do educando e suas formas de se expressar sejam valorizadas. Para Gil (2009),
a sala de aula, muito mais do que um ambiente fisico, € um ambiente social e
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afetivo em que o desenvolvimento intelectual dos alunos € afetado pelas relagées
vivenciadas nesse espaco.

Neste sentido, esta instituicdo propicia a construcdo do seu eu, pois é um
dos agentes sociais que é responsdvel por formar cidaddos em suas dimensdes
cognitivas e afetivas para que assim tenham autonomia e senso critico para
lidar com as adversidades encontradas ao longo da sua vida. Gomes (2014)
considera que os aspectos afetivos, especialmente as emogdes, sdo bioldgicos,
histéricos e sociais e que, no contexto educativo, ndo devem ser considerados
empecilhos a aprendizagem.

A afetividade é vista como instrumento facilitador no processo de ensino,
em que os docentes ao mediar os contetdos na sala de aula devem aproximé-los
dos conhecimentos prévios que os discentes ja trazem consigo e que foram
adquiridos através do seu contexto familiar e das vivéncias afetivas e cognitivas
estabelecidas fora da sala de aula. Permitindo que esses sujeitos adquiram
novos saberes ou maior estabilidade cognitiva, além de motiva-los e despertar o
interesse e a predisposicdo para que eles aprendam.

Fazendo assim que a sala de aula se torne um ambiente de partilha e ndo
de mera transmissé&o, o que inclui a exposicdo de opinides e discussdes acerca
das questdes trabalhadas em sala contextualizadas com as vivéncias de cada
um dos envolvidos. Para Wallon, "A afetividade é definida como um dominio
funcional, cujo desenvolvimento depende da agdo de dois fatores: o orgénico e
o social.” (1995, p. 288).

Portanto, as interagGes afetivas que sdo estabelecidas no contexto escolar
sdo determinantes para que as atividades intelectuais, sociais e emocionais
sejam desempenhadas e expressadas com mais clareza, quando se tem um
ambiente onde ha conflitos, os educandos acabam sendo afetados negativa-
mente e consequentemente interferindo na sua aprendizagem em sala de aula.
Diversos autores como Tassoni (2000); Mahoney e Almeida (2005) e Leite (2006),
ressaltam que a afetividade é fundamental na relagédo educativa por criar um
clima propicio a construcédo dos conhecimentos pelas pessoas em formacéo.

As relages afetivas que sdo estabelecidas entre os diferentes individuos,
no contexto estudantil sdo fundamentais para o ensino e aprendizagem. Sendo
assim, uma base afetiva é requerida de modo a estabelecer nestes convivios
um espaco de trocas, estes por sua vez, podem causar impactos e afetar neste
processo, posto que ele é o mediador entre o aluno e os conhecimentos trabalha-
dos na sala de aula, interag6es que promovam um bem-estar social e um melhor
desempenho nas aprendizagens constituidas no recinto educativo.

Diante disso, a auséncia desses lagos afetivos podem trazer consequéncias
negativas que interferem no ambiente escolar, em que os alunos podem se sentir
desmotivados, ndo conseguir prestar atencéo na aula e até mesmo ter compor-
tamentos vistos como indisciplinados, o que acarreta em um distanciamento
entre os alunos e professores, e consequentemente afetando a aprendizagem
desses estudantes. Quando ndo sdo satisfeitas as necessidades afetivas, estas

121



Faculdade Santissimo Sacramento

resultam em barreiras para o processo ensino-aprendizagem e, portanto, para
o desenvolvimento, tanto do aluno como do professor (MAHONEY; ALMEIDA,
2005).

Conforme Caldeira (2013), a relacéo afetiva do professor-aluno tem que
ser baseada no respeito mutuo, esse € o principal colaborador para tornar a
sala de aula em um ambiente favoravel a aprendizagem. Tal espaco favoravel,
inevitavelmente, precisa estar marcado pela afetividade. As relacdes afetivas,
estabelecidas entre os estudantes, seus colegas e professores séo valorosas
para a educagéo, afinal compreendemos que a afetividade constitui a base de
todas as relagBes das nossas vidas. Considerando que o processo educativo
é permeado pelas relagdes sociais, das quais a afetividade é peca essencial
propicia para todas as relagdes estabelecidas, inclusive para uma atmosfera
acolhedora no ensino e aprendizagem.

Embora, para muitos educadores, e até mesmo para os estudantes ainda que
n&o conceitue, a afetividade seja caracterizada pelo contato fisico e palavras
cordiais comuns e necessérias, para os individuos que estdo dando inicio a
educacéo formal, como é o caso da Educacéo Infantil e Ensino Fundamental
nos anos iniciais, adentrando em um novo ambiente de relacdes fora do ambito
familiar, a qual para Leite & Tassoni (2002) s&o de cunho bioldgico, voltando-se
para as questdes emocionais proveniente das reacdes fisicas, “[...] primeiro e
mais forte vinculo entre os individuos. E fundamental observar o gesto, a mimica,
oolhar, a expressao facial, pois séo constitutivos da atividade emocional.” (LEITE;
TASSONI, 2002, p. 4).

6.2.1 Relacao afetiva professor e estudante

Aapropriagdo dos contetdos escolares, em consonancia com Tassoni (2000),
depende da relacdo estabelecida entre os sujeitos e objetos de conhecimento
envolvidos no processo educacional. Entre eles, o elemento que exerce maior
preponderancia € a interagdo com o outro, contudo a apropriacéo efetiva dos
conteldos exige a presenga de um mediador, o qual ird criar pontes utilizando
de diversos dispositivos pedagdgicos para facilitar o contato entre o aprendiz e
o material cultural humano, objetivando promover a assimilag&o significativa
dos objetos de conhecimento.

Aideia defendida pela autora, referenciada acima, nesse momento, centrada
na atividade escolar, mostra que as ac¢des didaticas, compreendendo que os
conhecimentos trabalhados em aula s&o frutos das relacdes sociais, as quais
estéo sobre forte cunho afetivo, necessitam valorizar e abarcar em seu bojo a
importancia do contato com o outro para o enriquecimento e dinamizacéo da
aprendizagem.

A valorizagdo das interagdes interpessoais, aqui focando nas relagdes es-
tabelecidas entre professor e estudante, veiculadas aos instrumentos afetivos,
trazem contribui¢cGes para a formagdo humana, capacitando o sujeito como
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um todo para uma leitura critica e interventiva do mundo que o cerca por inter-
médio do aprendizado fomentado pelos conhecimentos escolares nas praticas
educativas desenvolvidas com seus pares.

Brait et al. (2010, p. 4) acolhe este pensamento afirmando que “[...] a
construgéo do conhecimento nédo pode ser entendida como algo individual. O co-
nhecimento é produto da atividade e relagdes humanas marcado social e cultural-
mente”. Desta maneira, é fundamental aproximar os conhecimentos cientificos
transmitidos e reelaborados na escola aos estudantes sem descaracteriza-los
das experiéncias sociais da comunidade estudantil.

Sendo assim, partindo da concepgéo apresentada por Tassoni que para a
internalizagéo dos saberes as vivéncias dos sujeitos construidas na interagédo
com o seu grupo social sdo determinantes logo que “a qualidade dessas relagbes
sociais influem na relagéo do individuo com os objetos, lugares e situagdes [...]"
(2000, p. 6). Evidenciando, assim, que os caminhos para aprendizagem estéo
sob influéncia dos aspectos afetivos os quais agregam valor aos objetos de
conhecimento.

Neste caminhar, ponderando sobre como a afetividade é expressa na relagéo
professor e estudante, recorremos ao pensamento apresentado por Morales
(1998), que é na “comunicacdo pessoal e orientagdo docente”. Apesar dele ndo
situar sua pesquisa no dominio afetivo, todavia reconhece sua importancia para
a promocao de novos conhecimentos, da autonomia do educando e condutas,
cooperacéo, valorizacédo das expressdes culturais e entre outras, requeridas no
processo de socializacéo do saber.

No campo relacional, afunila-se para os aspectos ligados a cordialidade,
respeito a pessoa do educando, reconhecimento das suas necessidades, esfor-
cos e capacidade. Tocante a relagdo docente, volta-se para o planejamento,
selecdo consciente dos contelidos educacionais e abordagens que melhor se
adequem aos objetivos que se propdem alcancgar, as necessidades e interesses
de aprendizagem do grupo atendido, buscando promover uma comunicagéo
eficaz entre o aluno e o conhecimento.

Ademais, o autor aponta que o relacionamento educando e educador focado
nos elementos de boa convivéncia como: ser carinhoso, tratar bem os educandos
etc. ndo pode ser o cerne das atividades pedagdgicas, embora o escritor afirme
gue essas atitudes sdo de extrema importancia no ambito educativo e estejam
dentro do campo afetivo. Ideia reforcada por Ribeiro (2010), ao trazer que os
discentes ficam mais motivados para aprender quando mantém bom convivio
com os professores.

Retornando ao pressuposto de que a educacédo é produto da interagdo
social e da intervengdo humana sobre os recursos naturais, que por meio do
trabalho modifica 0 ambiente natural ao mesmo tempo que se modifica (ARANHA,
1990). Devido seu cardter interativo, tanto o mediador do aprendizado quanto o
aprendiz se influenciam mutuamente, em consenso com Morales (1998), autor
supracitado.
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O professor exerce sua influéncia sobre o discente no reconhecimento da
importancia do educando e valorizacdo da sua presenca em sala de aula, mos-
trando que ele é percebido, fundamental para o desenvolvimento das acdes
didéticas, as quais precisam se dar dialogicamente, expressando os objetivos do
que estd sendo trabalhado, disponibilidade para sanar as duvidas, entre outras
situacdes (Morales, 1998).

Tocante a influéncia do estudante sobre o professor, baseado no pensa-
mento de Morales (1998) advém do retorno que a classe d& ao seu trabalho.
Muitos percebendo que o seu fazer pedagdgico ndo estd rendendo como gosta-
ria procura novos meios de atrair a atencdo do educando e alcancar os objetivos
de aprendizagem. Por outro lado, hd aqueles que se culpabilizam e ndo sabendo
como afetar os estudantes para o aprendizado decidem ir pela via de coeséo,
até mesmo abandono dos discentes vistos como desinteressados.

O percurso mais seguro é aquele em que professor e discente sdo compa-
nheiros no processo de ensino e aprendizagem, como observado por Lima:

Deve haver muito didlogo entre estes pares, para que se
sintam valorizados e valorizadas, motivados e motivadas
para as mudancas que devem ser implementadas. Didlogo
no mais profundo sentido, em que os pares negociam, com-
binam, compartilham, “abrem m&o”, por vezes, momenta-
neamente, para se construir algo em comum e n&o no sen-
tido, muitas vezes presentes no ambiente escolar, de im-
posi¢do de paixdes, de disseminacédo de modismos tedrico-
metodoldgicos, jogos de poder, que tanto impedem o didlogo
e promovem o fracasso da Escola (2006, p. 112).

Tendo isso em vista, o processo escolar unilateral e estanque ndo cabem
mais para formagéo cidada requerida pela contemporaneidade, pois as experi-
éncias de vida dos sujeitos séo essenciais, as quais sédo carregadas e agregam
valores afetivos ao processo, para a produgéo de significados dos conhecimentos
e consolidagdo das competéncias cognitivas, habilidades sociais, emocionais etc.
interferindo na forma que cada um ser, estar e agir no mundo (LEITE; TASSONI,
2002).

6.3 ENSINO E APRENDIZAGEM

O processo educativo é um fator primordial no desenvolvimento integral dos
individuos, pois além de contribuir na constru¢édo de conhecimentos e aquisi¢do
de conteldos escolares é responsdvel também por proporcionar a formacéo de
sujeitos pensantes e criticos levando em consideracgédo o fato de estar cercado por
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teias de relagdes sociais. Pois “(...) 0 ensino e a aprendizagem ndo acontecem
em um ambito isolado e neutro, mas dependem do contexto no qual se ensina e
do comportamento humano dos participantes” (CHACON, 2003, p.147).

Com isto, uma agdo didatica significativa é aquela que pretende garantir a
formacdo plena dos estudantes, respeitando suas particularidades e potenci-
alizando suas capacidades cognoscitivas, sua competéncias na resolugéo de
problemas, ademais, a formacé&o de valores, sentimentos e elementos relaciona-
das a afetividade juntamente com os aspectos cognitivos, a fim de proporcionar
uma formagao multilateral da personalidade do homem.

Silva e Oliveira afirmam que:

A relagdo entre ensino e aprendizagem nao é mecanica, ndo
é uma simples transmissdo do professor que ensina para
um aluno que aprende. Portanto é uma relagéo reciproca na
qual se destacam o papel dirigente do professor e a atividade
dos alunos. (2018, p. 153).

Aideia apresentada acima, contradiz o pensamento do filésofo Locke de que
a mente humana é uma tdbula vazia no que se refere ao pensamento (TERUYA
et al., 2010), pois o autor considera que o estudante traz consigo conhecimentos
que séo adquiridos em ambientes fora do espaco educativo onde estéo inseridos,
casa, vizinhanga, como também os meios de comunicac¢do. Sendo assim, as
relagbes estabelecidas entre o professor e educandos ndo devem ser baseadas
em comandos (BELOTTI, 2011), e sim em uma troca interativa entre os atores
envolvidos na atividade educativa.

Desta forma, na construcdo da aprendizagem, a escola tem o papel de
mediar os conhecimentos que o educando j& possui, advindos das experiéncias
vividas no seu contexto social, com os saberes curriculares promovendo reflexdes
criticas. Tal processo pode possibilitar melhor assimilagdo dos contetidos e
proporcionar o desenvolvimento de habilidades sensério-motores, competéncias
intelectual e valores éticos e afetivos.

A aprendizagem é vista como um processo de assimilacdo ativa de deter-
minados conhecimentos em funcdo da acdo mental e fisica desses individuos,
levando em consideracdo os fatores externos e internos que os influenciam, em
toda a atividade humana nos levam a aprender, pois desde quando nés nasce-
mos estamos aprendendo, e continuamos aprendendo ao longo de toda a vida,
sejam em ambientes escolares e ndo-escolares. Sendo assim, a aprendizagem
é mais que a apropriagdo por meio de uma exposi¢do organizada e a proposi¢édo
de um conjunto de atividades, envolve a interacédo entre os individuos e o seu
meio (ASSMANN,1998).
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Por esse lado, a escola deve valorizar os saberes que os individuos ja trazem
consigo por meio dos ambientes casuais, através das interagdes estabelecidas
com os amigos, familiares, igreja e outros grupos que estes participam. Haja
visto que, a medida em que nos comunicamos, observamos e interagimos com
0 meio iremos acumulando nossos préprios conhecimentos durante todas as
fases da vida. Neste sentido, Skinner (1972) diz que um sujeito aprende quando
produz modificacdes no ambiente.

O ensino é um dos elementos essenciais para todo o processo pedagdgico,
visto que, envolve aspectos que daréo subsidios para que os professores condu-
zam o seu trabalho da melhor forma e que consequentemente para que os alunos
consigam assimilar ativamente os contetdos que foram propostos em sala de
aula. O ensino consiste em dirigir, organizar, orientar e estimular a aprendizagem
dos alunos (LIBANEO, 1990).

Diante dessa afirmacéo, o referido autor Libaneo (1993, p. 12) diz que:

O processo de ensino é uma atividade conjunta de profes-
sores e alunos, organizado sob a dire¢éo do professor, com
a finalidade de prover as condi¢es e meios pelos quais os
alunos assimilam ativamente conhecimentos, habilidades,
atitudes e convicgdes.

Nesta perspectiva, o professor assume o papel de mediar os contetdos que
serdo apresentados durante a aula, e todos aspectos que dizem respeito as
condicdes internas que alteram as decisdes didaticas, fazendo com que esses
estudantes desenvolvam aspectos emocionais e cognoscitivos para a formagéo
de cidaddos criticos que irdo desempenhar um papel importante dentro da cultura
em que estd inserido.

Libaneo ressalta ainda que:

A assimilagéo dos conhecimentos e o dominio de capaci-
dades e habilidades somente ganham sentido se levam os
alunos a determinadas atitudes e convicgdes que orientam a
sua atividade na escola e na vida, que é o cardter educativo
do ensino. A aquisicdo de conhecimentos e habilidades im-
plica a educagédo de tracos da personalidade (como caréter,
vontade, sentimentos); estes, por sua vez, influenciam na
disposi¢do dos alunos para o estudo e para a aquisi¢do dos
conhecimentos e desenvolvimento de capacidades (1994, p.
73).
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No processo de ensino, deve haver o envolvimento tanto do professor como
também dos educandos, deve-se considerar a disposicédo deles no ato de apren-
der, afinal o estudante n&do é um agente passivo que s6 absorve as informacgdes,
ele desempenha um papel ativo na construgdo do seu conhecimento. As experi-
éncias desenvolvidas pela sua participagdo e colaboracéo sdo pontos chaves
para a construgdo de saberes cruciais para o futuro.

Neste sentido, € atribuida ao docente a responsabilidade de criar condicdes
e meios que permitam aos alunos o dominio dos contetdos cientificos e o apri-
moramento das suas habilidades intelectuais e capacidades socioemocionais.
Além de incentivar a autonomia dos estudantes no processo de aprendizagem,
reflex&o e na construcdo de uma consciéncia critica acerca das questdes pre-
sentes na sociedade, estimular a formac&do da sua personalidade e aspectos
inerentes a afetividade, buscando norted-los diante dos problemas e da sua vida
real.

Como demonstra Libaneo (1990) o processo de ensino-aprendizagem é
social, pois vem de uma atividade conjunta, compartilhada entre o professor e
alunos, vinculadas ao social como as relacdes formadas no ambiente escolar. E é
construtivista, pois em conjunto professor e alunos constroem, elaborando os co-
nhecimentos curriculares, mas também seus métodos de estudo, sua afetividade
e aprende aspectos de sua cultura através da mediac&o do professor.

Portanto, é evidente a importancia do envolvimento entre as partes, que
mobilizem ag¢des conjuntas que tragam mais significado a pratica do professor
permitindo-lhe repensar sobre praticas que condicionadas a este processo, tendo
como ponto de partida os conhecimentos prévios desses alunos, possibilitando
um ambiente dinamico, atraente e que valorize a aprendizagem dos estudantes.

Deve-se pensar a escola como um ambiente atrativo para
professores, alunos e os profissionais nela atuantes, para
que estes possam se sentir convidados a participar desta at-
mosfera de conhecimento que dia apds dia é construida por
professores e alunos, aproveitando o conhecimento prévio
que é trazido por todos. E preciso que os docentes reinven-
tem e reencantem a educacao, tendo como foco uma vi-
sdo educacional, usufruindo do conhecimento ja construido
e produzindo novas experiéncias no processo de ensino-
aprendizagem dos educandos (BARBOSA; CANALLI, 2011, p.

1).

Atuar no processo de ensino e aprendizagem, € refletir e repensar cons-
tantemente sobre as praticas que serdo desenvolvidas, questionando quais as
acdes necessdrias para atingir os objetivos e quais sédo os objetivos a serem
alcangados, a partir dos conhecimentos prévios essenciais para a construgéo
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dos novos aprendizados, levando em consideragéo os fatores externos e internos
gue influenciam os discentes dentro e fora da sala de aula.

As criancas, mesmo sendo individuos em tenra idade, trazem consigo valo-
res, necessidades e visdes de mundo, os quais vao contribuir para uma educacéo
efetiva, sendo assim precisam ser respeitados, debatidos e reconstruidos dentro
da sua realidade e dos assuntos em pauta na sociedade, fazendo pontes entre o
hoje e o ontem de modo a dar suporte para formacéo de um cidadao consciente
gue possa opinar e agir ativamente na sua comunidade.

Neste sentido, a Base Comum Curricular Nacional (BNCC) como documento
de carater normativo que tem o objetivo assegurar as aprendizagens essenciais
para o desenvolvimento dos alunos da educacgédo basica. Sendo as competéncias
definidas como:

[...] a mobilizagdo de conhecimentos (conceitos e procedi-
mentos), habilidades (praticas, cognitivas e socioemocio-
nais), atitudes e valores para resolver demandas comple-
xas da vida cotidiana, do pleno exercicio da cidadania e do
mundo do trabalho (BRASIL, 2018, p. 08).

Trazendo ao longo do texto, o termo objeto de conhecimento que é compre-
endido como os contelidos, conceitos e processos que serdo abordados por meio
das unidades temaéticas com finalidade de desenvolver habilidades e competén-
cias que séo essenciais para a formacgéo desses individuos. Com isso, temos
como exemplo, em Lingua portuguesa, a habilidade "Segmentar oralmente pa-
lavras em silabas”que trabalha com o objeto de conhecimento "Construgdo do
sistema alfabético e da ortografia”.

Sendo de suma importancia, o ensino dos objetos de conhecimentos que tem
a finalidade o desenvolvimento integral desses estudantes, pois visa aproxima-
los dos temas que estédo presentes em seu cotidiano além de ser fundamental
para os trabalhos interdisciplinares desenvolvidos em sala de aula, possibilitando
que os professores trabalhem determinados temas em diferentes disciplinas
escolares.

Além de permitir que os estudantes conhegam e aprendam esses contetidos
com a visdo de um todo por meio de vdrias perspectivas por meio de cada
matéria e ndo de forma isolada ou fragmentada com o olhar s6 de uma matéria,
favorecendo a acdo reflexiva sobre os problemas que os cercam e assim tornando-
se imprescindivel para a construgdo de uma sociedade mais justa, inclusiva e
igualitaria.

Nesse processo, os estudantes ndo séo vistos como meros depdsitos que s6é
recebem determinadas informacgdes as quais ndo sdo contextualizadas com a
sua realidade e que n&o fazem sentido na vida desses individuos, é notério que os
docentes devem refletir sobre suas praticas pedagdgica e com o desenvolvimento
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pleno dessas criangas. Pois, Chalita afirma que: “A educac&o ndo pode ser
vista como um depdsito de informagGes. H& muitas maneiras de transmitir o
conhecimento, mas o ato de educar s6 pode ser feito com afeto, esta acdo sé
pode se concretizar com amor” (2001, p. 12).

Em complemento a essa ideia, Barbosa e Canalli apontam que:

A diferencga de educar seres humanos que se encontram nas
primeiras etapas da vida é uma tarefa para os docentes que
se preocupam na formacéo global do educando e n&o ape-
nas na formacao parcial, obtida em sala de aula. As demons-
tracdes de carinho, bem como a afetividade nas palavras
ditas pelo professor, resultardo no auxilio e conforto para
o aluno, quando este necessitar acomodar as informacdes
recebidas, sem que haja repulséo ou aversdo ao contetido
apresentado, ou até mesmo ao préprio ato de aprender algo
novo (2011, p. 1).

Por estes motivos, torna-se imprescindivel a acdo educativa que seja voltada
a proporcionar a estes sujeitos uma viséo reflexiva em torno das problematicas
que estdo envolvidos. Por isso, ndo podemos esquecer a importancia das intera-
¢Oes entre o professor e aluno que também contribui para o estabelecimento de
uma relagédo positiva entre o sujeito e o objeto de conhecimento (FALCIN, 2006).

6.3.1 A educacao e a importancia do mediador

A educacdo é um fendmeno social presente nos mais diversos campos
institucionais, seja ele formal ou ndo, posto que toda acdo desenvolvida pelo ser
humano independe do espago onde ocorra é carregada de significados, sendo
assim para sua compreensé&o exige dos seus pares a busca por conhecimentos
anteriormente construidos pela comunidade local e/ou global. Isso se da porque
a interacdo entre os individuos é permeada de valores advindos de vivéncias
produzidas nos mais distintos espacos socioculturais no qual estd inserido, e
a escola é um deles, e a assimilacdo dos saberes acontece mesmo que a sua
transmissdo n&o seja sistematicamente organizada (LIBANEO, 1990).

Aranha (1990) expde que a educacédo em si humaniza e socializa o homem
ao reproduzir as herancgas sociais, um processo continuo e coletivo que n&o se
trata apenas da difuséo de tradi¢cGes, pois a0 mesmo tempo em que transmite
saberes histéricos construidos pela humanidade em épocas e lugares diversos a
educacéo deve tencionar a reformulacéo e elaborac&o de novos conhecimentos
mediante a andlise critica contextualizando-os com a realidade da comunidade
estudantil atendida fazendo relagdes com assuntos globais de modo a potencia-
lizar a aprendizagem e o poder de argumentagéo do educando.
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Neste caso, € necessério entender e defender que o espaco escolar € com-
posto por sujeitos diversos advindos de ambientes sociais, culturais e econdmicos
variados e, por vezes, adversos e esses aspectos influenciam na construcgéo
da sua identidade, na concepcédo de mundo e, consequentemente, na ética de
educacéo.

No tocante, semelhantemente, o professor, como também o aluno, é produto
e sujeito de uma determinada cultura, uma vez que ele, como os demais seres
humanos, é um ser social, gerado em um grupo identitario carregado de con-
vicgdes, costumes que irdo transparecer em suas a¢des seja no campo pessoal
ou profissional, uma vez que é impossivel desvencilhar essas dimensdes, como
nos afirma Névoa (2009), a “profissdo docente” exige a presenga do “professor-
pessoa” e “pessoa-professor”, pois ainda que ocorra de maneira involuntéria a
atividade de ensinar carrega em si as subjetividades de quem a executa.

Porém, ndo se pode confundir uma agdo docente consciente, articuladora
do processo educativo com atitudes autoritérias e individualistas em que o
professor dita regras e segue roteiros previamente elaborados sem dar abertura
para que outros profissionais da seara escolar os préprios estudantes para
os quais as atividades desenvolvidas pelo educador pretende atingir, deem
suas contribuicdes para reflexdo do que estéd sendo pensado, tendo em vista
as potencialidades do educando e suas deficiéncias pretendendo ultrapassar
limitacdes mediante um planejamento dialogal para que tanto o ensino quanto
a aprendizagem possa ser potencializados (DICKMANN, 2020).

Em suma, praticas pedagdgicas impositivas, sdo sequelas do modelo edu-
cativo ditatorial que gestou a formagéo pessoal e profissional do professor, a
conservacgdo dessa postura em sala resulta em uma relacdo conflitante entre
docente e discente, uma vez que tira a autonomia do educando, o qual se ver
apenas como assimilador passivo de contetdos descontextualizados da sua
realidade.

Sendo assim, estes perdem sua relevancia e papel como subsidios da for-
macdo humana, passando a ser apenas atividades mecanicas obrigatdria para
obtenc&o de um diploma que certifica que o individuo estd apto para viver em
sociedade e capacitado para o mundo do trabalho, o que, infelizmente, nem
sempre acontece (SILVA, 2021).

Nesta perspectiva, os docentes para viabilizarem a promogé&o do educando,
dentro e fora da sala de aula, precisam usar como instrumento motivador os inte-
resses dos educandos a fim de dar sentido e funcionalidade aos conhecimentos
institucionalizados, potencializando, assim, o processo de ensino e aprendiza-
gem. Este cendrio, estd dentro das dimensdes afetivas, sobre as quais envolve
o reconhecimento mutuo das potencialidades dos agentes que fazem parte do
contexto escolar, mais especificamente, o professor e o estudante, evidenciando
desta maneira que a educagdo é uma acdo comunicacional, interativa de sa-
beres miultiplos, onde os conhecimentos cientificos ndo sdo a unica fonte de
capacitacéo cidada.
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Destarte, o respeito e valorizagdo dos multiplos conhecimentos instrumen-
tais produzidos no dia a dia dos individuos sdo mecanismos que viabilizem tanto
a consolidacdo dos contetdos escolares, quando bem utilizados, aumenta os
vinculos entre docente e discente, quanto contribui para a produgéo de novos
saberes, uma vez que estes sédo elementos dindmicos e estdo em constante
reformulacéo e o ambiente escolar é espago propicio para este fim (LIMA, 2006).

6.4 METODOLOGIA

A metodologia que foi empregada neste trabalho tem como objetivo fornecer
parametros, orientacdes e normas ao longo do seu desenvolvimento possibi-
litando n&o s6 que a sua descri¢cdo ocorra de forma detalhada, mas também
especificar quais foram os métodos utilizados e os procedimentos adotados para
a coleta e andlise de dados, fundamentais para o direcionamento e realizacédo
desta investigacdo. Como parte fundamental da pesquisa, a metodologia visa
responder ao problema formulado e atingir os objetivos do estudo de forma
eficaz, com o minimo possivel de interferéncia da subjetividade do pesquisador
(SELLTIZ; WRIGHTSMAN; COOK, 1967).

Para a sua realizacdo foi imprescindivel a adog&o de instrumentos que
auxiliaram nas discussdes construidas em torno do objeto de estudo o qual foi
elaborado a partir da problematica pesquisada. Segundo Minayo (2010, p. 46), a
metodologia é “mais que uma descri¢do formal dos métodos e técnicas a serem
utilizados, indica as conexdes e a leitura operacional que o pesquisador fez do
quadro tedrico e de seus objetos de estudo”.

Por conseguinte, para a anélise dos objetivos deste trabalho realizamos um
estudo de caréater descritivo, sendo um instrumento para apresentar os fatos e
fendmenos que possibilitem a compreenséo da tematica descrevendo como a
afetividade influencia no processo de ensino e aprendizagem, principalmente
nas turmas de 1° ano dos anos iniciais do Ensino Fundamental e que mostrem
a sua importancia no contexto educacional. De tal maneira, Gil afirma que “as
pesquisas descritivas tém como finalidade principal a descrigédo das caracteristi-
cas de determinada populacdo ou fendmeno, ou o estabelecimento de relacdes
entre varidveis”(1991, p. 46).

A autora Godoy diz que “(...) Quando o estudo é de carater descritivo e 0 que
se busca é o entendimento de fendmeno como um todo, na sua complexidade,
é possivel que uma andlise qualitativa seja a mais indicada” (1995, p. 65). Na
pesquisa qualitativa, o pesquisador deve investigar os dados e se posicionar de
forma critica acerca das indagagdes levantadas por meio da problemaética.

Portanto, a autora Minayo destaca que na pesquisa qualitativa que:

[...] oimportante é a objetivacéo, pois durante a investi-
gacao cientifica é preciso reconhecer a complexidade do
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objeto de estudo, rever criticamente as teorias sobre o tema,
estabelecer conceitos e teorias relevantes, usar técnicas
de coleta de dados adequadas e, por fim, analisar todo o
material de forma especifica e contextualizada (2008, p. 44).

Sendo assim, a abordagem € de cunho qualitativa, pois busca analisar e
interpretar as informac6es e os dados do tema de forma mais detalhada possivel,
a fim de proporcionar a compreenséo de aspectos importantes e responder os
questionamentos propostos desta pesquisa, enfatizando as discussdes rela-
cionadas no que diz respeito a afetividade e sua importancia no processo de
aprendizagem.

Como procedimento utilizamos a pesquisa bibliogréfica, a qual consiste em
fazer um levantamento a partir de dados ja existentes presentes em periddicos,
artigos, livros etc. Sendo necessério que o pesquisador selecione as fontes
gue serdo utilizadas para apoiar as discussdes. Pois, “[...]é importante que o
pesquisador verifique a veracidade dos dados obtidos, observando as possiveis
incoeréncias ou contradi¢gdes que as obras possam apresentar’(PRODANOV;
FREITAS, 2013, p. 54).

Como embasamento tedrico utilizamos autores como Leite (2006); Tas-
soni (2002); Tassoni (2000; 2008); Freire (1987); Morales (1998); Wallon (1995);
Libaneo (1990) e Caldeira (2013), entre outros autores com trabalhos mais recen-
tes, assim como, documentos referenciais da drea da educacédo que abordam
sobre o tema abordado, através desses dados buscaremos compreender em
guais acdes a afetividade se fundamenta, e, consequentemente, quais sdo as
suas contribui¢des para o envolvimento e desenvolvimento educacional dos
educandos.

No primeiro momento buscamos conceituar a afetividade, e a relagéo afetiva
entre professor e estudante, em seguida discorremos sobre a contribuicéo da
afetividade no processo de ensino e aprendizagem, bem como a importancia do
mediador. Por conseguinte, fizemos a discussdo dos dados coletados mediante
o confronto de algumas das referéncias bibliograficas utilizadas na construcéo
do trabalho com a finalidade de responder a questéo problema aqui proposto.
Nos aportes tedricos utilizamos 5 (cinco) documentos normativos e orientadores
do processo educacional, 3 (trés) nacionais e 2 (dois) locais , 35 (trinta e cinco)
livros, 4 (quatro) monografias, 1 (uma) tese de doutorado e mais 23 (vinte e
trés) documentos, entre eles periddicos e artigos, publicados em sites e revistas
on-line, para embasar e explicitar as ideias aqui expostas.
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6.5 AFETIVIDADE SOBRE UMA NOVA PERSPECTI-
VAS: 1° ANO DO ENSINO FUNDAMENTAL - ANOS
INICIAIS

O 1° ano do Ensino Fundamental - Anos iniciais € marcado pela passagem
da Educacéo Infantil, sendo esta tltima o primeiro contato social fora de um
ambiente que lhe é familiar, sua casa e vizinhanca mais préxima. A transigdo
de uma etapa educacional para a outra causa um choque na crianga, pois
ela vai precisar se adaptar a uma nova realidade, com outras experiéncias de
aprendizagem (BRASIL, 2018).

Nesse contexto, a BNCC nos alerta para a promogdo de um ambiente aco-
lhedor, com continuidade e ampliagdo das aprendizagens desenvolvidas na fase
anterior da escolarizacgéo e a introducéo progressiva de novos saberes. Para tal,
é inevitavel trazer para sala de aula elementos do universo infantil amparados
em “situacdes ludicas de aprendizagem” (BRASIL, 2018).

Para esse propdsito, o olhar afetivo do professor é imprescindivel no reco-
nhecimento das especificidades dessa fase da educacéo, que se dedica nédo
somente a apreenséo da linguagem alfabética e matematica, como também
“(...) os registros mididticos e cientificos e as formas de representacéo do tempo
e do espaco” (BRASIL, 2018, p. 58).

Outro ponto que é preciso se atentar sdo as peculiaridades do publico aten-
dido, criangas de 5 a 7 anos, dependo do corte etério que é a data de matricula,
questdo pontuada pelas Diretrizes Curriculares Nacionais Gerais da Educacéo
Béasica (DCNs, 2013), em diferentes niveis de desenvolvimento intelectual e fi-
sico, advindas de situacdes sociais, culturais e econdmicas distintas e adversas.
Cabendo, assim, ao educador pensar abordagens diversificadas para o alcance
efetivo das potencialidades dos seus estudantes.

Para alcancar as habilidades preestabelecidas, é necessério levar em consi-
deracdo o nivel de desenvolvimento de cada educando, pois embora se encontre
no mesmo ano de escolarizagéo os estudantes costumam apresentar ritmos
diferentes de aprendizagem e aprendem de maneiras distintas, exigindo que o
professor lance méo a diferentes propostas diddticas com o objetivo de proporci-
onar aos educandos a consolidagdo dos contetidos curriculares (HOFFMANN,
2005).

O planejamento, nesse sentido, é indispensdvel no exercicio educativo, como
nos afirma Vasconcellos (2002), partindo do pressuposto que planejar qualificar
a acdo didatica, tirando do patamar de um fazer mecanico, pratica imitativa,
para uma atividade viva, em constante renovacgao.

Por compreender que o outro com quem estd lidando pensa, questiona,
possui sonhos e desejos, a pratica pedagdgica deve apoiar-se em um modelo
interativo de educacédo em que o foco de toda atividade feita na escola seja o
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educando e a ampliacéo do seu repertdrio afetivo, linguistico, cognitivo, motor,
cultural etc.

A ideia exposta por Vasconcellos (2002), para nds, tem correlagdo com o
pensamento defendido por Morales (1998), apesar deste Ultimo autor chamar
de “orientacgdo apropriada para o estudo e aprendizagem”, ambos destacam a
necessidade da organizacdo do fazer pedagdgico para a promogdo de um ensino
e aprendizado qualificado.

Para tanto, o didlogo, visto por nds, como um dos instrumentos afetivos na
pratica pedagdgica, além do planejamento minucioso de estratégias didaticas
vidveis para garantir a construcéo do conhecimento, em consonancia com Alrg
e Skovsmose (2007) excede de uma simples conversacédo, pois promove “(...)
0 encontro entre pessoas, a fim de “dar nome ao mundo”, o que significa con-
versar sobre os acontecimentos e a possibilidade de alterar seu curso”(ALR®;
SKOVSMOSE, 2007, p. 13-12).

Este momento possibilita a interagéo do docente com os estudantes, cria
uma atmosfera de engajamento, proximidade e respeito entre os membros da
turma, bem como possibilita enxergar o educando e o nivel de desenvolvimento
em que se encontra de outro angulo, essa atividade ajuda o professor a perceber
as necessidades e interesses da sua classe, fugindo dos métodos tradicionais
de avaliacdo, mediante uma educacéo envolta nas teias da afetividade.

Todavia, para que esse movimento seja proficuo € indispensdvel o olhar
atento e sensivel do professor, mediante o que for observado ele planeje a melhor
abordagem de modo a afetar a classe para o ato de aprender, promover o encon-
tro e impulsionar sua sede pela busca do conhecimento (GALLO, 2011), desde os
primeiros anos da Educacé&o Bésica utilizando mecanismos diversificados, entre
eles os afetivos, “(...) que motivem seus alunos e despertam neles a curiosidade”
(SOUZA; PAULA; ESPER, 2020, p. 132).

Contudo, por entender que os educando dos anos iniciais estdo em processo
de maturacédo mental e especializagdo das competéncias motoras, a afetividade
tende a manifestar-se, principalmente, “(...) sob a forma de emoc¢des, sentimen-
tos e paixdes” (SOUZA; PAULA; ESPER, 2020, p. 134), bem como, por meio do
contato fisico, expressdes de carinho.

Sendo assim, aos poucos os aspectos afetivos vdo sendo aprimorados pos-
sibilitando que o educador introduza elementos simbélicos em consonancia com
o avanco do desenvolvimento da crianca, nesse curso o educando adentrar em
outro patamar de demonstracdes afetivas que passard a ocorrer por meio da
linguagem (LEITE; TASSONI, 2002).

Tendo isso em vista, a afetividade expressa pelos sentimentos e contato
epidérmico nos anos iniciais da Educacéo Bdsica é um dos fatores de extrema
importancia para a dindmica em sala de aula, visto que as relagtes estabelecidas
nesse ambiente interferem na assimilagdo dos contelidos que s&o propostos
pelos docentes e na sua interagdo com a turma.
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Tassoni (2008) afirma que os sentimentos e emog¢des produzidos na dina-
mica interativa da sala de aula marcaram de maneira significativa a relacdo dos
alunos com o objeto de conhecimento, ressalta ainda que:

A intensidade das emogdes e sentimentos, agradaveis ou
desagraddveis, produzidos nas préticas pedagdgicas, possi-
bilita a aproximag&o ou afastamento dos alunos com o objeto
de conhecimento, levando-os a gostar ou ndo de aprender e
de fazer (p. 207-208).

Neste caminhar, os vinculos pautados na afetividade e no respeito com o
outro sdo indispensaveis no decorrer de todo o processo de ensino e aprendi-
zagem, onde as situagdes que ocorrem neste espaco escolar podem afastar ou
aproxima-los dos saberes curriculares e consequentemente afetar a motivagéo
e interacdo do ato de aprender.

De acordo com a andlise e comparacdo dos dados obtidos a partir das
referéncias bibliograficas, podemos afirmar que a afetividade é um elemento
indispensdvel para o processo educativo. Sendo definida como um dominio
funcional, cujo desenvolvimento depende da ac&o de dois fatores: o organico e
o social (WALLON, 1995). Esses aspectos séo indissocidveis para o desenvolvi-
mento das competéncias emocionais e das interagdes sociais dos individuos,
possibilitando que ao relacionar-se com seus pares estes estejam em constante
aprendizado por meio das experiéncias afetivas que vdo adquirindo ao longo da
sua vida.

Deste modo, os autores Almeida e Mahoney (2014) também consideram que
a afetividade se refere a capacidade de o ser humano ser afetado pelo mundo
externo e interno, por meio das sensacdes agraddveis ou desagradaveis e que o
sentimento é a expressdo representacional da afetividade. Assim, a afetividade
acaba afetando a vida destes sujeitos e consequentemente interferindo na
assimilagdo de novos conhecimentos no processo de aprendizagem.

Concordando assim com o RCNEI quando o documento aponta que:

A crianga é um ser social que nasce com capacidades afeti-
vas, emocionais e cognitivas. Tem desejo de estar préxima
as pessoas e é capaz de interagir e aprender com elas de
forma que possa compreender e influenciar seu ambiente.
Ampliando suas relagdes sociais, interacdes e formas de
comunicagdo, as criangas sentem-se cada vez mais segu-
ras para se expressar, podendo aprender, nas trocas soci-
ais, com diferentes criancas e adultos cujas percepcdes e
compreensdes da realidade também s&o diversas. Para se
desenvolver, portanto, as criangas precisam aprender com
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os outros, por meio dos vinculos que estabelecem (BRASIL,
1998, p. 21).

Neste sentido, é a partir das interagGes afetivas e sociais que ha trocas
de conhecimentos e sdo despertados desejos que os impulsionam a aprender
mais a cada dia. Ferndndez (1991) diz que toda aprendizagem estd impregnada
de afetividade, ja que ocorre a partir das interagfes sociais, num processo
vinculador.

E notdrio que diversos autores trazem a importancia da afetividade nao
somente em seu processo de ensino e aprendizagem, mas também ao longo de
suavida. Além disso, segundo Ribeiro (2010) varios autores como Coté, Espinosa
e Moll ressaltam que a afetividade é fundamental na relagdo educativa por criar
um clima propicio a construcédo dos conhecimentos pelas pessoas em formagao.

Considerando a importancia dos lagos afetivos estabelecidos em sala de
aula, Caldeira (2013) reforca que a relagéo afetiva do professor-aluno tem que
ser baseada no respeito mutuo, esse é o principal colaborador para tornar a sala
de aula em um ambiente favoravel a aprendizagem. Por esse ponto de vista,
Ribeiro (2010), traz que os discentes sentem-se mais motivados para aprender
guando mantém bom convivio com os professores.

Em virtude disso, é imprescindivel que os vinculos estabelecidos dentro da
sala de aula possibilitem a aquisi¢cdo de novos saberes e que seja agradavel
para todos os envolvidos no processo de ensino e aprendizagem. Sendo assim,
Libaneo diz que: “O processo de ensino é uma atividade conjunta de professores
e alunos, organizado sob a diregdo do professor, com a finalidade de prover as
condicdes e meios pelos quais os alunos assimilam ativamente conhecimentos,
habilidades, atitudes e convicges” ( Libaneo, 1994, p. 29).

Nesta perspectiva, é fundamental salientar que a intensidade das emoc¢des
e sentimentos, agraddveis ou desagradaveis, produzidos nas praticas pedagé-
gicas, possibilita a aproximacgédo ou afastamento dos alunos com o objeto de
conhecimento, levando-os a gostar ou ndo de aprender e de fazer (TASSONI,
2008).

As referéncias de leituras encontradas nas pesquisas realizadas trouxe-
ram algumas novas colabora¢des como Costa (2017); Gomes (2014); Martins
e Santos (2020); Silva (2022) e Tabile e Jacometo (2017). Os pesquisadores
também concluem em suas pesquisas, todas realizadas de modo qualitativo, a
importancia que a afetividade tem para a aprendizagem e o desenvolvimento
pleno dos estudantes.

Além disso, a importancia da afetividade é de extrema importancia nas
turmas de 1° ano do ensino Fundamental, visto quando a crianga passa por uma
transicdo de uma etapa educacional para a outra resulta em um choque para
o estudante, pois ele vai precisar se adaptar a sua nova realidade, com outras
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experiéncias de aprendizagem (BRASIL, 2018), possibilitando a construgéo de
novos conhecimentos e a interagcdo social destes com outros individuos.

Portanto, os veiculos afetivos que sdo estabelecidas no ambiente escolar
séo fundamentais para o processo de ensino e aprendizagem, principalmente em
turmas de 1° ano do Ensino Fundamental nos anos iniciais em que os estudantes
passam por mudancas e tém que se adaptar a esta nova etapa educacional,
além de potencializar as relagdes dispostas entre os educandos e os objetos de
conhecimento.

6.6 CONSIDERACOES FINAIS

Na construgéo do trabalho observamos que o elemento afetivo cria um
ambiente respeitoso por ser aberto ao didlogo, sendo desta maneira um dos
suportes fundamentais no planejamento do professor, e consequentemente peca
indispenséavel para a progressdo do educando, pois o docente, de acordo com
0 observado em sala, poderé elaborar sua pratica segundo a fase de desenvol-
vimento do discente, interligando os conteldos curriculares com a realidade,
saberes, inquietagdes e motivagdes dos estudantes.

Os referenciais bibliogréficos usados evidenciaram a existéncias de varias
pesquisas, mas tivemos dificuldade em encontrar publicacdes recentes principal-
mente que tocasse sobre a afetividade na etapa educacional que abordamos no
trabalho. Apesar disso, os estudos analisados apontam a importancia da afetivi-
dade para constitui¢do global do ser humano. Mas, mesmo reconhecendo o peso
da afetividade no aprendizado, € preciso dizer que a mesma néo € ferramenta
salvadora de todos os problemas na aquisi¢cdo do conhecimento.

Ainda assim, nossa pesquisa, apoiada nos documentos usados na sua
elaboracdo, reforca a ideia de que a afetividade é figura constante em todos os
processos do fazer pedagdgico desde a sele¢édo dos conhecimentos escolares, o
planejamento, a escolha das abordagens a execugédo do fazer docente, situagdes
essas dentro da relagéo didatica, mostrando desta maneira que o carater afetivo
ndo pode restringir-se apenas “as dimensdes mais relacionais”, o contato fisico,
atos de carinho.

Para tanto, é fundamental investir na formacg&o docente, desde a graduacgéao
a formacé&o continuada, de modo a aproximar o tema nos quesitos praticos, a fim
de que o professor tenha o cuidado para ndo impor suas paixdes baseadas na
sua subjetividade, referéncias pessoais, mas sim para exercer seu dever ético,
ele deve confiar na capacidade do educando, respeitando sua singularidade e
buscar abordagens diversificadas e problematizadoras apoiadas no olhar afetivo
com intuito de melhor auxiliar o estudante.

N&o obstante, considerando que a educacdo é uma agdo dindmica e em
cada turma, nas diferentes etapas de escolarizacédo, a afetividade podera ser
expressa de formas distintas, ser mais tatil, reforco oral ou se utilizar de meios
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mais especializados, como é o caso da orientacdo didatica, isso vai depender
das caracteristicas do grupo atendido, bem como o nivel de complexidade dos
contelidos escolares e o desenvolvimento bioldgico do discente.
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RESUMO: O uso da Big Data na ciberseguranga é uma solugéo emergente
para tratar do alto volume de dados que solugdes tradicionais ndo conseguem
tratar e que pode ajudar as organiza¢Ges a serem mais eficazes e rdpidas na
prevencdo e resposta na tentativa de violages de dados. Este trabalho tem como
proposta explorar o uso da Big Data na cibersegurancga, com o objetivo principal
de identificar solucdes de defesa cibernética baseadas em Big Data que possam
substituir o SIEM (Gerenciamento e Correlagdo de Eventos de Seguranca). Para
atingir o objetivo da pesquisa, foram reunidos conceitos relevantes relacionados
a Big Data, violacdes de dados e SIEM para melhor entendimento acerca do
tema. Foi feito uma revis&o sistematica de artigos relacionados ao tema, foram
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apresentadas solugOes e arquiteturas de ciberseguranca baseadas em Big Data
e foi feita uma anélise de estudo de caso existente em uma empresa que oferece
servicos de ciberseguranca baseadas em Big Data. O objetivo da pesquisa foi
alcangado, foram identificadas solugdes de seguranca cibernética baseadas em
Big Data. No entanto, foi observado que a utilizagéo de Big Data nédo substitui
integralmente o SIEM, mas sim representa uma evolugdo dessa abordagem. Além
disso, € relevante ressaltar a existéncia de solugdes comerciais que integram
tanto o SIEM quanto técnicas de andlise de Big Data.

PALAVRAS-CHAVE: Big Data na Ciberseguranca. Violagdo de Dados. SIEM.

7.1 INTRODUCAO

Com o aumento de 38% no numero de ataques cibernéticos globais de
2021 para 2022, evidenciado pela equipe de pesquisa da Check Point (2023),
as organizag¢Bes buscam se precaver contra ataques cibernéticos utilizando
mecanismos de defesa cibernética para protegerem suas informagdes sensiveis,
e evitarem as consequéncias negativas, apontadas por Long et al. (2017), que
um vazamento de dados pode causar em uma organizagdo, como prejuizos
financeiros e possiveis danos em suas reputacdes.

O fator que despertou interesse pelo tema foi a escassez de literatura cienti-
fica suficiente que explorasse o uso da Big Data para prevencdo de violagdo de
dados e defesa cibernética no geral. Esse estudo visa preencher essa lacuna e
destacar a importancia desse tema.

Com o aumento continuo na quantidade de dados, a rapidez com que eles
séo criados, e a diversidade em sua variedade - trés das cinco caracteristicas da
Big Data apontadas por Younas (2019) - solugdes tradicionais de cibersegurancga,
como o SIEM (em inglés, Security Information and Event Management ou Gerenci-
amento e Correlagdo de Eventos de Seguranga, em portugués), sédo, segundo
Murad et al. (2017), insuficientes para deteccéo de novas ameacas cibernéticas
e inadequadas para tratar novas ameacas e taticas de ataque.

Dessa forma, o objetivo geral da pesquisa foi identificar solu¢cGes de ci-
berseguranca baseadas em Big Data que possam substituir o SIEM. O SIEM
foi escolhido como referéncia para andlise, pois de acordo com Correia e Dias
(2020), ele demonstra dificuldades em tratar um elevado nimero de dados em
um periodo desejado de tempo.

A pergunta da pesquisa foi: Existem sistemas eficazes baseados em Big
Data para prevencéo de violagdo de dados que possam substituir a solugéo de
segurang¢a SIEM? Durante a pesquisa, foram encontradas solug&es de seguranga
cibernética baseadas em Big Data, porém, constatou-se que o uso da Big Data
ndo substitui completamente o SIEM, mas sim representa uma evolucéo dessa
abordagem. Ademais, é importante destacar que j& existem solucdes comerciais
gue combinam tanto o SIEM quanto técnicas de andlise de Big Data para fornecer
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servicos abrangentes de defesa cibernética. Portanto, conclui-se que o objetivo
da pesquisa foi atingido.

Este trabalho esté dividido em seis capitulos, sendo o primeiro a introducé&o.
O segundo capitulo desta pesquisa trata de ciberseguranc¢a convencional, viola-
¢do de dados, e é explorado o conceito de SIEM —um exemplo de ciberseguranca
convencional — e os seus estdgios, utilizando como arcabougo tedrico o livro
escrito por Miller et al. (2010) sobre SIEM. O terceiro capitulo aborda ciberse-
guranga com Big Data, nele é explorado os principais conceitos que cercam a
Big Data, como o Big Data Analytics, e mostra os estdgios em comum de defesa
cibernética baseada em Big Data, utilizando como referéncia o artigo escrito
por Andrade (2020). O quarto capitulo é uma andlise geral de um estudo de
caso publicado pela IBM em uma empresa real com o objetivo de apresentar
uma solugdo comercial efetiva que utiliza a abordagem baseada em Big Data.
O quinto capitulo apresenta a revisdo sistemdtica do tema, as metodologias
aplicadas, os resultados, e a discussédo dos resultados. Os principais autores
utilizados para a revisdo foram Correia e Dias (2020) e Murad, Maarof e Zainal
(2017). O sexto e dltimo capitulo aborda as consideracdes finais da pesquisa.
Nela é mostrada a resposta para a pergunta da pesquisa e possiveis direg8es
futuras de pesquisa em relacédo ao tema.

7.2 CIBERSEGURANCA CONVENCIONAL

De acordo com Murad et al. (2017, p. 126), ciberseguranca é um conjunto de
contra-medidas, estratégias, padrdes utilizados para fim de defender, detectar e
prevenir quaisquer tipos de vulnerabilidades contra um sistema, rede de uma
empresa ou no ciberespaco. Os autores destacam algumas das abordagens tra-
dicionais de andlise e gerenciamento de seguranga, assim como 0s mecanismos
que sdo geralmente utilizados em qualquer empresa ou sistemas individuais de
Tl, dentre elas estédo a de Gerenciamento de Risco, Deteccdo de Malware, Detec-
¢éo de Intrusdo, Prevencdo de Intruséo, Firewalls, Gerenciamento de Registros e
0 SIEM.

Este capitulo explora o conceito de violacdo de dados, abordagens para
classificar um vazamento de dados, o conceito de SIEM, os servigos presentes
na solucdo SIEM e seus estdgios.

7.2.1 Violacao de dados

Os dados sdo um dos ativos mais valiosos para uma empresa, eles podem
ser convertidos em informagdes importantes para a tomada de deciséo, além
de serem Uteis para o desenvolvimento de estratégias sélidas e eficazes para
aplicar nas organizagdes (SDGGROUP, [s.d.]).
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No quarto trimestre de 2020, houve aproximadamente 125 milhdes de casos
de violagtes de dados no mundo todo (SOBERS, 2022), e de acordo com o
relatério Cost of a Data Breach, publicada pela IBM (2022), o custo total médio
global de uma violagdo de dados é de $4,35 milhdes.

Segundo Long et al. (2017, p. 2), existem duas abordagens para classificar
ameacas de vazamento de dados: o vazamento de informacdes sensiveis de
forma proposital ou ndo, e ameacas internas ou externas. ViolacGes de dados
realizadas por ameacas externas sdo causadas por invasdes de hackers, malwa-
res, virus ou engenharia social. Para Miller (2010, p. 25), ameacas externas
incluem o ataque manual e humano — que pode ser desde um leigo que quer ser
hacker até um grupo concentrado e organizado de hackers profissionais -, onde
o atacante explora de forma sistematica e faz uso de ataques programéticos em
seu sistema como virus, worms, entre outros. Ataques manuais sdo mais lentos
guanto sua progressdo e mais sutis e concentrados.

Long et al. (2017, p. 1) afirmaram que a perda de informacgdes sensiveis
pode acarretar em consequéncias negativas para uma organizagéo, como danos
expressivos na reputacéo, prejuizos financeiros, e em casos mais graves pode
afetar a estabilidade da empresa. Portanto, torna-se necessario buscar efou de-
senvolver métodos para aplica-los no plano organizacional e, consequentemente,
evitar danos desastrosos ou irreparaveis.

7.2.2 SIEM (Gerenciamento e Correlacao de Eventos de Se-
guranga)

Miller et al. (2010) apresentam o sistema SIEM como uma colegdo complexa
de tecnologias projetadas para fornecer uma viséo holistica do sistema de Tl cor-
porativo, o que beneficia tanto analistas de seguranca quanto administradores
de TI.

A funcgédo do SIEM, de acordo com Dias e Correia (2020, p. 293), € coletar e
gerenciar dados relevantes para seguranga de diferentes dispositivos em uma
rede, como exemplo: firewalls, servidores de autenticacéo e entre outros. Além
de coletar e gerenciar os dados, ele vai fornecer uma maior visibilidade de
seguranca de rede agregando e filtrando alarmes, ao mesmo tempo que prové
informacé&o aciondvel para analistas de seguranga.

Um dos principais objetivos do analista de seguranca que faz uso do SIEM é
reduzir o nimero de alertas falso-positivo, que € algo que acontece com certa
frequéncia em sistemas de seguranga menos sofisticados como o IDS (Sistema
de Detecgéo de Intrusdo), um niimero alto de alertas falso-positivo pode desperdi-
car o tempo e energia do analista de seguranga e fazer com que ele desconsidere
os alertas positivo. Com o sistema SIEM, que é mais sofisticado, € feita a criagdo
cuidadosa de filtros e regras de eventos correlatos para identificar e alertar
apenas sobre os eventos de seguranca altamente qualificados enquanto des-
considera de forma precisa o volume de eventos falso-positivo, tudo isso para
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diminuir ocorréncias de alertas falso-positivo (MILLER et al., 2010). Segundo
Miller et al. (2010), o sistema SIEM fornece a seguinte colecéo de servigos: Ge-
renciamento de /og (em portugués, registros), Conformidade regulamentar de Tl
(Compliance), Correlagéo de eventos, Resposta ativa e Seguranca do endpoint.

7.2.3 Estagios de um sistema SIEM

Miller et al. (2010, p. 92) afirmam que o SIEM é composto de vdrias partes
e cada uma dessas partes faz um trabalho separado. Para um analista de
seguranga gerenciar bem um sistema SIEM e resolver problemas na medida que
eles surgem, é necesséario compreender cada parte do SIEM, o que cada pega
faz e como funciona.

A primeira “parte” de um sistema SIEM é o dispositivo de origem que alimenta
a informacé&o para o SIEM. O dispositivo de origem € o dispositivo, aplicagéo, ou
algum outro tipo de dado de onde vocé quer recuperar registros para processar e
armazenar no SIEM. Sendo assim, o dispositivo de origem pode ser dispositivos
como um roteador, switch, ou algum tipo de servidor, pode ser registros de uma
aplicacéo, ou qualquer tipo de dado que é adquirido. O dispositivo de origem n&o
é exatamente uma parte do sistema SIEM, mas é uma peca vital para o processo
SIEM como um todo. (MILLER, 2010, p. 78).

A préxima etapa na anatomia do SIEM é transferir os registros do dispositivo
de origem para o SIEM. Escolhe-se um dos dois métodos fundamentais de cole-
cdo, o método de empurrar (push method) ou o método de puxar (pull method).
No método de empurrar o dispositivo de origem envia seus registros para o SIEM,
enquanto no método de puxar o SIEM recupera os registros do dispositivo de
origem (MILLER, 2010, p. 81).

Apds os registros serem enviados para o SIEM, eles estdo em seu formato
nativo e ndo tem uma boa legibilidade. Esses registros precisam ser reformatados
para um formato padr&o tnico que seja Util para o SIEM, esse processo chama-se
normalizagdo (MILLER, 2010, p. 84).

O mecanismo de regras (rule engine) expande a normalizacdo de eventos
de diferentes origens para disparar alertas dentro do sistema SIEM por conta
de condic¢des especificas nos registros. No inicio, a forma como as regras do
SIEM sé&o escritas é simples, porém, depois se torna mais complexo. Usualmente,
se escreve as regras utilizando l6gica booleana para determinar se condicdes
especificas sdo correspondidas e examinar a correspondéncia de padrées dentro
dos campos de dados (MILLER, 2010, p. 86-88).

O mecanismo de correlagédo é um subconjunto do mecanismo de regras,
ele combina multiplos eventos padrdes de diferentes origens, transformando-os
em um unico evento correlacionado. Para o SIEM, o mecanismo de correlagéo
agrupa eventos individuais, que podem fazer parte de um potencial incidente
malicioso, em um Unico evento exibido no console de um operador monitorando
o ambiente (MILLER, 2010, p. 86-88).
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A forma de trabalhar com os volumes de registros que entram no SIEM é
através do armazenamento deles para fim de retengdo e consultas histéricas. O
modo mais comum de fazer o armazenamento é por meio dos bancos de dados,
pois, eles permitem a facil interacéo e recuperacéo de dados armazenados e por
conta do seu bom desempenho ao acessar registros no banco de dados (MILLER,
2010, p. 90).

O ultimo estdgio na anatomia de um SIEM é o de monitoramento. O SIEM
terd um console de interface que serd baseado em navegador ou desktop, esse
console serd utilizado para gerenciar o SIEM. Ambas interfaces permitirdo a
interacdo com os dados armazenados no SIEM. A visualizagdo da informacéo
gue o SIEM reuniu, pelo pessoal encarregado de tratar os incidentes, é muito
mais facil, pois, os registros foram normalizados e est&o legiveis. Dentro do
gerenciamento do SIEM e do console de monitoramento, o analista de seguranga
poderd desenvolver o contetdo e as regras que serdo utilizadas para recuperar
a informacéo de eventos sendo processados, o console serd sua principal forma
de interagir com os dados que estdo armazenados no SIEM (MILLER, 2010, p.
91).

7.3 CIBERSEGURANCA COM BIG DATA

De acordo com a AV-TEST, existem mais de um bilh&o de malwares no mundo
atualmente, e até o inicio do més de marco de 2023 j& foram detectados mais
de 13 milhdes de novos malwares. Murad et al. (2017, p. 124) afirmam que as
técnicas analiticas de ciberseguranga existentes como anélise de eventos de /og,
sistemas de detecgédo de intruséo e entre outros, sdo inadequados e ndo tem
um bom funcionamento em grandes escalas, e tipicamente acionam alarmes
falso-positivo ou falso-negativo.

Solugdes tradicionais de ciberseguranga como SIEM adotadas nas décadas
passadas demonstram limitagdes ao processar Big Data, e apresentam ainda
mais dificuldade em extrair as informacdes que esses dados podem fornecer,
e isso faz com que os pesquisadores déem mais atengdo para novas técnicas
para tratar um alto volume de dados relevantes para a seguranca, junto com
abordagens utilizando Machine Learning (DIAS, Luis; CORREIA, Miguel, 2020, p.
292-293).

Este capitulo aborda os conceitos principais de Big Data, o que é Big Data
Analytics e como ele estd relacionado com a ciberseguranca, e as etapas gerais
observadas em sistemas de defesa cibernética com Big Data.

7.3.1 Conceitos Principais de Big Data

Big Data sdo conjuntos de dados que s&o muito largos ou complexos para
serem tratados por softwares tradicionais de processamento de dados. Younas
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(2019, p. 105) afirma que Big Data tem cinco caracteristicas ou 5vs, sdo eles:
Volume, Velocidade, Variedade, Veracidade e Valor.

Volume se refere a quantidade enorme de dados que vém sendo gerados,
coletados e processados nos Ultimos anos. Velocidade é a rapidez com que
os dados s&do gerados, processados e enviados entre diferentes sistemas e
dispositivos. Variedade estd inserida nas caracteristicas da Big data por conta
dos diferentes tipos de dados e metadados que podem ser usados para os mais
variados fins. Veracidade é a qualidade dos dados, tais como consisténcia,
confianga, segurancga, confiabilidade e precisdo. Valor sdo os diferentes tipos
de beneficios que podem derivar do processamento e anélise da Big Data, como
por exemplo valor monetdrio, valor social, valor académico, valor de pesquisa,
entre outros (YOUNAS, 2019, p. 105).

Nyarko (Tabassum e Tyagi, 2016; Yosepu et a./, 2015; Moorthy et al., 2015;
Toshniwal et al., 2015; Khan et al., 2014; Shirudkar e Motwani, 2015; Ularu et al.,
2012; Moura e Serrdo, 2015; Hima Bindu et al., 2016 apud NYARKO, 2018, p. 17)
ressalta que existem trés tipos de dados compostos da Big data, séo eles: Dados
Estruturados, que séo altamente organizados e em grande parte gerenciados
pelo SQL, alguns exemplos s&o tabelas de bancos de dados, relatérios, tabelas,
etc. Dados Semi Estruturados, que sdo gerenciados pelo XML, JSON, entre
outros, é um tipo de estrutura de dados que ndo se adequa a uma estrutura
formal, além de n&do possuir uma estrutura de modelo de dados. E Dados N&o Es-
truturados, que sdo geradas por maquinas ou seres humanos, como mensagens
de textos, e-mails, filmes, dudios, fotos, transac¢des financeiras, tweets, entre
outros.

De acordo com Ruban (2020), alguns métodos de coleta de dados incluem
a andlise de marketing online, que envolve a interagdo entre empresa e cliente,
onde o cliente preenche formuldrios acerca de informacdes pessoais, as em-
presas utilizam desses dados para criar estratégias para melhorar o servigo ao
consumidor e aumentar nas vendas. Um outro método € a coleta de dados das
atividades dos usudrios nas redes sociais, que sdo um dos principais fornecedo-
res de dados n&o estruturados, onde os usudrios compartilham esses dados de
forma consentida.

Pratt (2022) e Ruban (2020) citam algumas formas de como os dados da
Big Data podem ser coletados, dentre eles: através de cookies, pesquisas com
os consumidores, rastreadores de e-mail, empresas que vendem servigos de
API, compra de dados de empresas especializadas em vender dados como a
Corelogic e Equifax, entre outros.

7.3.2 Big Data Analytics

Big Data Analytics se refere ao processo de coletar, examinar e analisar
grandes quantidades de dados para trazer informacg&es acerca de tendéncias
no mercado, percepcdes e padrdes que possam auxiliar na tomada de deciséo,
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na maioria das vezes, de negdcios. Contudo, este sub-tépico explora o uso
de BigData Analytics na ciberseguranca. Neste artigo, serd utilizado, algumas
vezes, o termo “técnicas/ferramentas/tecnologias de andlise de Big Data” para
se referir a Big Data Analytics.

Lidong e Jones (2017, p. 29) estabelecem que o uso de técnicas de andlise de
Big Data para mitigar problemas de seguranca de rede e detecgdo de intrusdo tém
ganhado mais énfase, pois, ele promove o estudo de fontes e formatos variados
de dados para deteccdo de anomalias e combate a ataques cibernéticos. Eles
também destacam que tecnologias da Big Data como o ecossistema Hadoop
e processamento de fluxo podem armazenar grandes conjuntos de dados em
alta velocidade e ajudar na realizagédo de andlise de seguranca de forma mais
eficiente e eficaz.

Kabanda (2021, p. 3) afirma que Big Data Analytics tem potencial para
oferecer uma variedade de dimensdes de seguranga, como gerenciamento de
trafego de rede, padrdes de acesso em transagdes na Internet, configuracéo de
servidores de rede, fontes de dados de rede e credenciais de usudrio. Todavia,
ele ressalta que existe uma falta de conhecimento profundo e técnico ao se tratar
de conceitos de Big Data Analytics como Hadoop, andlise preditiva, andlise de
cluster e entre outros. Ele também afirma que hd uma falta de infraestrutura
que suporte essas inovagdes, e falta de cientistas de dados e politicas ou leis
que promovam essas inovacdes.

Murad et al. (2017) inferem que sistemas de detecgdo de fraude podem
ser considerados exemplos de uso de tecnologias de andlise de Big Data na
ciberseguranca, por conta da alta quantidade que esses sistemas geram. Eles
também mencionam que outras dreas de aplicagcdo de detecgéo de fraude séo
as de empresas de cartédo de crédito, satide, telecomunicag8es e entre outros.

7.3.3 Estagios da defesa cibernética com Big Data

Utilizar Big Data para fins de seguranca cibernética, mais especificamente
prevencdo de violagdo de dados, € um conceito relativamente novo. De acordo
com Andrade (2020, p. 21), diversas arquiteturas de sistema de ciberseguranca
baseadas em Big Data estdo sendo criadas e testadas.

Na generalidade, grande parte desses sistemas de defesa baseados em
Big Data tém etapas em comum, sendo elas a etapa de coleta de dados, a de
processamento de dados e a de andlise de dados (Ahn e colab., 2014, apud
ANDRADE, 2020, p. 21).

De forma resumida e breve, na etapa de coleta de dados, dados de varia-
das fontes e distintas caracteristicas sdo usados no “processo de ingestédo de
dados em um sistema de andlise baseado em Big Data” (Ji e colab., 2016, apud
ANDRADE, 2020, p. 22).

Na etapa de processamento de dados € realizada a filtragem inicial dos
dados, isso acontece através de um processo que certifica se os dados atendem
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requisitos previamente estipulados (ANDRADE, 2020, p. 22). Por conta do
grande volume de dados que séo tratados, essa etapa € mais rdpida e eficiente
com a utilizagdo de sistemas distribuidos ou computagéo em nuvem (Ahn e
colab., 2014, ANDRADE, 2020, p. 23).

Na etapa de andlise de dados, utiliza-se os dados estruturados da etapa
anterior e, aliados a algoritmos de predigao, classificagéo e associagéo, verifica
se uma determinada atividade de rede é potencialmente danosa (ANDRADE,
2020, p. 28).

7.4 CASO DE EMPRESA REAL QUE UTILIZA BIG
DATA NA CIBERSEGURANCA

Em um estudo de caso publicado pela IBM (2022), uma empresa do Vietna
chamada Novaland que atua no ramo de corretor de iméveis, comegou a notar o
aumento nas ameacas cibernéticas e as vulnerabilidades nos dispositivos finais
(endpoint devices, como computadores, laptops, etc.) dos seus funcionarios, e
que ferramentas de seguranca geram alertas falso positivo com frequéncia, deci-
diu implementar uma solugéo SIEM, que é fundamental para o gerenciamento de
ciberseguranca. Apds avaliar as melhores opg¢des no mercado, eles escolheram
0 QRadar SIEM da IBM, pela automagéo de andlises de informagédo de seguranga,
por detectar ameagas rapidamente, e pela privacidade, seguranga de dados e
resiliéncia de negdcios que ele oferece.

Para implantar o QRadar SIEM na Novaland, a assisténcia de Servigos de
Seguranga da IBM ajudou a equipe de segurancga cibernética da Novaland. A
equipe entdo utilizou a ferramenta para melhorar os procedimentos e cenérios
de resposta a incidentes, otimizou as regras para identificar sinais de ataque e
desenvolveu um conjunto de procedimentos para respostas a incidentes de se-
guranca. O QRadar SIEM utiliza técnicas de andlise inteligentes, o que contribui
para a reducéo de alertas falso-positivo, como exemplo, a Novaland reduziu o
numero de aproximadamente mil alertas falsos-positivos por dia para menos de
cem, diminuindo a carga de trabalho da equipe de ciberseguranca e fazendo-os
focar em ameacas mais perigosas, e consequentemente tendo um aumento na
produtividade.
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Quadro 7.1: Visdo geral do estudo de caso

Empresa Novaland
Ramo Imobilidria e investimento
Produto implantado | QRadar SIEM

Desafios crescentes de seguranca cibernética devido &
Problema transformacéo digital e ao aumento do niimero de pontos
vulneraveis durante a pandemia da COVID-19

Integragio de dados de seguranca e geracéo de falsos
Desafios positivos pelos sistemas de seguranca, dificultando a
priorizagdo e resolugdo eficiente das ameagas

Implementagdo do QRadar SIEM e otimizagdo dos

Solugao . - .
procedimentos de resposta a incidentes e cenérios

Deteccdo de ameagas acelerada, resposta rapida a incidentes,
reducdo de falsos positivos, priorizagdo eficiente de ameacas,

Beneficios prote¢do aprimorada de sistemas, informagoesde clientes e
propriedade intelectual, eficiéncia operacional e melhoria na
confianca de investidores e clientes

Fonte: O autor

7.5 REVISAO SISTEMATICA

Este capitulo estd dividido em metodologia, onde sédo apresentadas técnicas
utilizadas para realizagdo da revisdo sistematica, resultados, onde € revelado
os achados mais relevantes e importantes dos artigos selecionados levando
em consideracgdo as hipéteses formuladas e o objetivo geral da pesquisa, e por
ultimo a discussé&o dos resultados.

7.5.1 Metodologia

Em relagdo a tipologia de pesquisa, o objetivo tem carater exploratério, bus-
cando tornar o tema o mais familiar e claro possivel, quanto aos procedimentos
técnicos ela foi bibliografica, fazendo uso de artigos cientificos e trabalhos expe-
rimentais relacionados ao tema e os conceitos estudados, e foi feita uma reviséo
sistemadtica de artigos relacionados ao uso de Big Data na Ciberseguranca.

O método de abordagem foi o hipotético-dedutivo, ou seja, as hipéteses
foram testadas, e uma deducgéo foi feita partindo de termos gerais para mais
especificos com o objetivo de verificar se as hip6teses séo verdadeiras ou falsas.

O método de procedimento foi o monogréfico, visto que o tema exige estudo
e investigacdo exaustiva e detalhada para conseguir atingir seu objetivo geral.
Foram utilizados na pesquisa dados do tipo secundério, neste caso, materiais
que receberam tratamento analitico, como tese, artigos e trabalho experimental.

A revisdo sistematica foi feita através da busca de artigos no Google Acadé-
mico e ResearchGate, utilizando os seguintes descritores: “Big Data na Ciber-
seguranca”, “Big Data in Cybersecurity”, “Big Data Analytics in Cybersecurity”,
“Big Data and SIEM”. Os critérios de incluséo foram: artigos escritos no idioma
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portugués ou inglés publicados a partir de 2017, para incluir as pesquisas e
desenvolvimentos recentes no tema; artigos que relacionam a solugdo SIEM no
contexto da Big Data; e artigos que abordam ou apresentam solugdes ou arquite-
turas de ciberseguranga baseadas em Big Data. Os critérios de exclusdo foram:
Artigos que ndo estdo disponiveis em formato acessivel, como artigos pagos ou
sem acesso publico; Artigos que discutem apenas os beneficios e potenciais do
uso da Big Data na Ciberseguranca. Para a selecdo de um artigo, ele deve ter
atendido pelo menos um critério de inclusdo, contanto que nédo tenha violado
nenhum critério de excluséo.

Quadro 7.2: Artigos selecionados para a pesquisa

TITULO AUTOR / ANO TIPO DE ESTUDO
. . . . Murad
Big Data Analytics Adoption for Cybersecurity: A M P . . -
Review of Current Solutions, Requirements, Challenges and Trends 2017 of e Zainal, | Artigo de revisio
. . . . . Correia e . .
Big Data Analytics for Intrusion Detection: An Overview Dias. 2020 Artigo de revisdo
Big data in cybersecurity: a survey of applications and future trends Alani, 2021 Artigo de revisdo

O uso da Big Data na prevengao de ataques cibernéticos Andrade, 2020 Pesquisa Exploratoria
Smart SIEM: From Big Data logs and events to Smart Data alert frass e Pesquisa
m : From Big Data logs and events to Sm ata alerts Souissi, 2019 Experimental

Fonte: O autor

Quadro 7.3: Verificacéo dos critérios de inclusédo dos artigos selecionados

No idioma portuguésou| Relacionam a solugio Apr:iﬂ::;:i:;:g:sou
Autor / Ano inglés publicadosa SIEM no contexto . q
: . ciberseguranca baseadasem
partir de 2017 da Big Data .
Big Data
Murad,
Maarof e Zainal, Atende critério Atende critério Atende critério
2017
Correia e - - -
Dias, 2020 Atende critério Atende critério Atende critério
Alani, 2021 Atende critério Nio atende critério Atende critério
Andrade, 2020 Atende critério Nio atende critério Atende critério
éra.ss ¢ Atende critério Atende critério Atende critério
Souissi, 2019

Fonte: O autor

155




Faculdade Santissimo Sacramento

7.5.2 Resultados

Neste tépico sédo apresentados os resultados obtidos a partir dos dados
coletados nos artigos selecionados. O primeiro subtdpico relaciona SIEM e Big
Data no contexto da Ciberseguranca, traz desafios na aplicagdo de Big Data na
Ciberseguranca encontrados nos artigos, e resume os artigos selecionados que
abordam essas duas varidveis. O segundo subtdpico levanta algumas solucdes
e arquiteturas de ciberseguranga baseadas em Big Data presentes nos artigos
selecionados.

SIEM e Big Data na Ciberseguranca

No artigo de Murad, Maarof e Zainal (2017), os autores apontam as deficién-
cias do SIEM e propdem que uma solucéo de ciberseguranca baseada em Big
Data pode superar essas deficiéncias. Os autores apresentam os estdgios de
evolugdo dos sistemas de detecgdo de intrusdo denominados pela CSA (Cloud
Security Alliance), a primeira geragdo ou estdgio é o Sistema de Detecgdo de
Intrusdo, a seqgunda geracgdo € o SIEM, e a terceira geragdo € o Big Data Analy-
tics (a 2° geragdo do SIEM). Na terceira geragéo, ocorre o avango dos esforgos
feitos na 2° geracdo com o uso de Big Data Analytics, reduzindo o consumo de
tempo na correlacédo e consolidagéo de informacéo de eventos de seguranga.
Eles levantam os requisitos (tratar dados de miiltiplas fontes, gerenciamento de
dados em grande escala, visualizagdo de dados e tecnologia de infraestrutura
de alto desempenho) para adotar tecnologias de andlise de Big Data em ciberse-
guranga, para superar as fraquezas de sistemas de ciberseguranca tradicionais
e baseados em SIEM. Sistemas de ciberseguranca baseados em big data séo
levantados neste trabalho.

Murad, Maarof e Zainal (2017) também destacam as dificuldades e preocu-
pacdes em adotar Big Data Analytics para ciberseguranca, dentre elas, como
lidar com dados nédo estruturados, a questéo da privacidade dos dados utilizados,
a origem dos dados utilizados, e como aplicar de forma otimizada andlise de
dados em tempo real para defesa cibernética. Os autores concluem que ferra-
mentas tradicionais de ciberseguranca - inclusive o SIEM - s&do inadequadas
para tratar novas ameacas e tdticas de ataque, e que essas ferramentas nédo
sdo suficientes para a detecgéo de ciber-ameacgas, por conta do alto volume e
varios tipos de dados que s&do gerados atualmente. Segundo os autores, é ne-
cessario implementar ferramentas de andlise de Big Data para conter ameacas
sofisticadas.

A pesquisa de Correia e Dias (2020) é uma revisdo do estado-da-arte acerca
de novas técnicas para tratar um alto volume de dados relevantes para seguranga,
junto com a abordagem de Machine Learning. Os autores apresentam algumas
solugdes de ciberseguranca baseada em big data com machine learning que se
complementam com o SIEM que estdo presentes na literatura cientifica.
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Correia e Dias (2020), assim como no artigo de Murad, Maarof e Zainal
(2017), também mostram os estdgios de evolugdo dos sistemas de deteccéo
de intrusdo, e se referem a 3° geracgdo (Big Data Analytics) como a 2° geragéo
do SIEM. Segundo os autores, técnicas para tratar Big Data sdo necessdrias
para o dominio de ciberseguranca, por conta do grande volume de dados que as
plataformas SIEM n&o conseguem tratar, pelo menos n&do em um periodo dese-
jado de tempo. Dentre os desafios citados para a implementacgéo de Machine
Learning e uso da Big Data na ciberseguranca, sdo destacados a evolugéo dos
ataques cibernéticos, o desempenho de detecgéo de intruséo, as capacidades
para andlise de dados em tempo real e as preocupag¢des com a privacidade e
integridade dos dados que sé&o utilizados.

Correia e Dias (2020) afirmam que os principais fornecedores de SIEM estéo
evoluindo para o uso de tecnologias de computacéo distribuida e estdo inte-
grando Machine Learning em suas solugdes, porém, reconhecem que o uso
de Machine Learning na ciberseguranca ainda precisa ser mais explorado, e
que ao aplicar essa técnica no dominio de ciberseguranca, o maior desafio é o
fator humano que chega a ser imprevisivel, o que torna dificil para um sistema
automatizado de fazer predi¢des precisas. Eles concluem que uma solugdo auto-
matizada para deteccéo de intrusdo pode ser dificil de alcancar, mas afirmam que
Machine Learning é o melhor complemento para alcangar uma conscientizagéo
contextual de ameacas préxima ao tempo real.

Alani (2021), em seu artigo, retine as pesquisas mais atuais em diferentes
campos de aplica¢des de Big Data na Ciberseguranca, dentre elas, detecgdo de
anomalia e intrus&o, detecgdo de ransomware e malware, e seguranga na nuvem.
Alani também aponta possiveis dire¢cdes futuras para pesquisa de aplicacdes da
Big Data na ciberseguranca. Para o autor, aproveitar os beneficios da Big Data
ao construir sistemas de ciberseguranga robustos, adaptéveis e rdpidos, é mais
uma necessidade do que uma escolha. Ele afirma que os métodos convencionais
de deteccéo sdo inferiores em termos de preciséo e capacidade para detectar
ameagcas, por conta do volume substancial de dados.

Apesar de Alani (2021) reforgar que sistemas de detecg¢éo de ameagas
que ndo fazem uso de tecnologias de andlise de Big Data, Machine Learning,
e computacgdo na nuvem, podem rapido e facilmente ficarem obsoletos, e que
o futuro da ciberseguranca estd conectado com Big Data, ele alerta em seu
artigo para ter precaucéo e atengdo ao utilizar machine learning e Big Data em
aplicacdes de ciberseguranca. Ele finaliza, mostrando as possiveis direcges de
pesquisa acerca do uso de Big Data em aplica¢des de Ciberseguranca, dentre
elas estd Deteccéo de Intruséo, Deteccdo de Fraude e Deteccdo de Malware.

Solucdes e Arquiteturas de Ciberseguranca baseadas em Big Data

Arass e Souissi (2019), em seu artigo, propds um SIEM de cddigo-aberto
de nova geragdo composto pela plataforma de Big Data ELK — para monitorar
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atividade maliciosa - e integrada com outras ferramentas de detecgdo de intruséo
e balanceamento de carga - para otimizar o protétipo em tempo real -, os autores
denominaram o sistema de Smart SIEM. O Smart SIEM deve ser adaptado para
o contexto da Big Data para monitoramento da seguranca de dispositivos de
TI. Os autores identificaram que a maioria dos SIEMs de alto desempenho sédo
demasiado caros e existe pouco conhecimento sobre sua arquitetura interna, por
ndo serem divulgados para os usudrios, e por esses SIEMs de alto desempenho
serem caros, poucas organizacdes adquirem eles. Eles também notaram que os
SIEMs cldssicos ndo tratam Big Data.

Arass e Souissi (2019) destacam que a plataforma ELK ndo € uma solugéo
SIEM por si s6, todavia eles combinaram esta plataforma com outras ferramentas
de seguranca para atender aos requisitos de sistema da nova geragéo do SIEM.
O ELK é composto pelas seguintes tecnologias: Beats (envia registros de dados
para o Logstash), Logstash (coleta e integra dados de diversas fontes ao mesmo
tempo e envia para um sistema de armazenamento como o Elasticsearch), Elas-
ticsearch (permite a pesquisa e andlise de dados em tempo real, e utiliza um
banco de dados néo relacional) e Kibana (uma ferramenta potente e intuitiva de
visualizacdo de dados que s&o encontrados no Elasticsearch).

As ferramentas utilizadas por Arass e Souissi (2019) para integrar com o
ELK foram o Snort (um sistema que detecta e previne intrusdes na rede), Sguil
(fornece interface grafica intuitiva para visualizar eventos, dados de sesséo e
capturas de pacotes brutos), Zeek (fornece uma plataforma para andlise de rede),
OSSEK (um sistema de deteccéo de intrusdo que gera alertas em tempo real) e
Redis (para fornecer monitoramento em tempo real, balanceamento de carga
e gerenciamento de fila). Para a validagdo do Smart SIEM, foram executadas
uma série de acdes cibernéticas maliciosas utilizando a maquina Linux Kali, em
um laboratério virtual, para avaliar o qudo bem o protétipo estava detectando
e relatando essas a¢des. De acordo com os autores, o Smart SIEM respondeu
perfeitamente aos ataques feitos pelo Linux Kali, conseguindo detectar ataques
de injegdo de comando SQL, ataques de forga bruta e ataques de DDoS, e através
do Smart SIEM eles conseguiram identificar o alvo e as maquinas do atacante.
Eles concluem que gracas ao Smart SIEM, o analista pode, além de monitorar
a atividade de ciberseguranca de sua rede, agilizar o processo de deteccédo e
respostas a incidentes de seguranca.

No artigo de Murad, Maarof e Zainal (2017), dentre as solucdes de cibersegu-
ran¢a que eles mencionaram estéo inclusas o QRadar e Infosphere Biginsights
da IBM e a Plataforma de Inteligéncia de Seguranga da LogRhythm. As solugdes
QRadar séo utilizadas por grandes empresas para reunir e correlacionar bilhes
de eventos e trafego de redes todos os dias. O QRadar também inclui o SIEM,
sistemas de deteccdo de anomalias, sistemas de gerenciamento de registros, sis-
temas forenses e sistemas de gerenciamento de vulnerabilidades e configuragdo
em uma arquitetura unificada.
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Murad, Maarof e Zainal (2017) afirmam que a IBM desenvolveu o InfoSphere
BigIinsights como uma extensdo do QRadar, enquanto o QRadar utiliza dados
derivados de fontes tradicionais como dados de usudrio, de rede, e de atividades
da aplicagéo, o InfoSphere utiliza dados néo estruturados baseados em infraes-
truturas de plataforma para Big Data como o Hadoop, para executar técnicas
de andlise customizadas e melhorar a detecgédo de ameagas em tempo real. A
integracdo destas duas tecnologias resulta em “uma solugéo inteligente que
retdine, monitora, analisa, detecta e relata qualquer incidente de ciberseguranca
que possa ocorrer em tempo real” (tradugédo nossa).

A solucdo da LogRhythm €, de acordo com Murad, Maarof e Zainal (2017),
um SIEM da 2° geragao, pois utiliza técnicas de anélise de Big Data na cibersegu-
ranga. “Ele combina os processos de gerenciamento de registros, monitoramento
de rede, forense digital e gerenciamento de ameagas em uma tnica plataforma,
além de fornecer procedimentos para resposta em tempo real” (tradug&o nossa).
Os autores destacam também que, segundo os projetistas desta plataforma, esta
solugéo também fornece um mecanismo de detecgéo precoce do comportamento
de ataques, fazendo com que previna violagdes antes de elas acontecerem. No
artigo de Alani (2021), ele revisou diversas propostas de ciberseguranga baseada
em Big Data de outros autores em diversas aplicagces. Na aplicagdo na area
de deteccdo de intrusdo e anomalias, uma das propostas mencionadas foi a do
autor Kotenko et al. (2020), onde ele propde uma abordagem utilizando machine
learning e tecnologias da Big Data. A abordagem proposta emprega duas dife-
rentes arquiteturas de IDS distribuido baseadas em Big Data, os testes nesta
abordagem foram feitos utilizando dois grandes conjuntos de dados, o primeiro
conjunto foi trafego de Internet das Coisas incluindo diversos tipos de ataques
e 0 segundo conjunto foi trafego de redes de computadores incluindo ataques
DDoS. Os resultados foram satisfatérios em termos de preciséo e rapidez de
deteccao.

Andrade (2020) cita quatro propostas e explica o funcionamento de cada
uma das arquiteturas. Uma das arquiteturas mencionadas € a de Razaq e colab.
(2016) e tem como tecnologias 0 MySQL, Hadoop Sqoop e HDFS. O sistema co-
leta dados de fontes distintas, faz 0 armazenamento temporario deles no MySQL,
entdo os dados sdo transferidos de forma definitiva para o HDFS, depois esses
dados armazenados no HDFS s&o processados, “criando vetores de caracteris-
ticas Uteis para identificar anomalias”, e finalmente os dados s&o analisados
para identificar observagdes andmalas que podem ser ciberataques genuinos
em potencial.

7.5.3 Discussao

Existem trés estagios evolutivos no dominio de detecgdo de intruséo, o Big
Data Analytics € a terceira geracdo deste estagio, e ele também é considerado
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como a 2° Geragéo do SIEM (Murad, Maarof e Zainal, 2017; Correia e Dias, 2020).
Diante disso, o uso de técnicas de anélise de Big Data € uma evolugdo do SIEM.

Artigos que mencionam softwares utilizados em solugdes baseadas em
Big Data, como o Smart SIEM no artigo de Arass e Souissi (2019) e propostas
apresentadas no artigo de Andrade (2020), utilizam ferramentas de andlise
de Big Data. Isso indica que a utilizagdo do Big Data Analytics € um requisito
fundamental para constatar que uma solugéo ou arquitetura faz uso de Big Data
para ciberseguranca.

Murad, Maarof e Zainal (2017) afirmaram que utilizar apenas o SIEM é in-
suficiente para tratar o grande volume de dados que vém sendo criados cons-
tantemente e detectar ameacas cibernéticas. Nos artigos selecionados foram
notadas solucdes de defesa cibernética recentes que utilizam Big Data e SIEM e
solugdes que utilizam Big Data, mas sem mencé&o do SIEM.

Percebe-se, pelos artigos e estudo de caso apresendado no capitulo 4, que
existem atualmente solugdes comercializadas de empresas de ciberseguranca
que utilizam Big Data na defesa cibernética, como o QRadar SIEM da IBM e o
LogRhythm SIEM da LogRhythm.

No artigo de Andrade (2020), ele afirma que € possivel construir um sistema
de defesa cibernética sem precisar pagar licenciamento de software especiali-
zado, as propostas que ele citou foram a de Campiolo e colab. (2018), Razaq e
colab. (2016), Shenwen e colab. (2015) e Klein e colab. (2016). Todavia, para
validar se essas propostas poderiam ser utilizadas em uma infraestrutura de
ciberseguranca ou para comercializacgéo, seria necessario uma série de testes,
para avaliar o monitoramento em tempo real, o qudo rdpido € a detecgéo de
intrusdo, entre outros aspectos.

O Smart SIEM, proposto por Arass e Souissi (2019), assim como nas propos-
tas do artigo de Andrade (2020), é composto por ferramentas que ndo possuem
custo de licenciamento. Testes foram feitos para validar esta solugdo e obteve
resultados satisfatérios. Perante o exposto, é possivel construir uma solugéo de
ciberseguranca baseada em Big Data sem ter de arcar com custo de licencia-
mento, contudo, ainda é inconclusivo afirmar que estas solugdes estejam prontas
para serem utilizadas para fins comerciais, para validar isso, mais estudos e
mais testes devem ser feitos.

No projeto de pesquisa, foram feitas trés hipéteses para testar, se elas séo
verdadeiras ou falsas, ao obter os resultados da pesquisa. A primeira hipétese:
Solugbes baseadas em Big Data de prevencédo a ataques cibernéticos sdo mais
eficientes do que a solugdo de seguranga SIEM; A segunda hipétese: Implemen-
tacdes de solugBes de prevencgédo de violagdo de dados baseadas em Big Data
sdo menos custosas que a implementac&o da solucdo SIEM; A terceira hipdtese:
A solucdo SIEM estd ficando obsoleta, portanto, em breve sera substituida por
solucgdes de ciberseguranca baseadas em Big Data.

A primeira hipétese se provou falsa, pois, solucdes de prevencdo a ataques
cibernéticos baseadas em Big Data apresentam eficiéncia equiparada a solugéo
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SIEM, sendo ambos complementares em uma abordagem de defesa cibernética,
como é o exemplo do Smart SIEM e a Plataforma de Inteligéncia de Seguranca
da LogRhythm mostrados nos resultados.

A segunda hipdtese é inconclusiva. Foram apresentados nos resultados,
duas solucdes de defesa cibernética que utilizam Big Data - o Smart SIEM e a
proposta de Razaq e colab. (2016) mencionado por Andrade (2020) -, ambas
utilizando licenciamento de software gratuito em suas arquiteturas, o que leva-
se a entender que estas solu¢des sdo pouco custosas. Todavia, ndo foram
encontrados nos artigos selecionados os custos de uma implementagdo de uma
solucdo SIEM tradicional - apesar de ser mencionado que € caro - para fazer um
comparativo. Além disso, seria necessario dados especificos acerca dos custos
ndo sé de software, mas de hardware e infraestrutura de solucdes baseadas em
Big Data para fazer uma comparagdo completa e precisa.

A terceira hipdtese é parcialmente verdadeira, pois, o uso exclusivo do SIEM
tradicional é insuficiente para tratar a grande quantidade diversificada de dados
que sdo gerados atualmente. Contudo, esta solucdo ndo serd substituida por
solugdes de ciberseguranca baseadas em Big Data, ela estd sendo evoluida
para se adaptar ao cendrio da Big Data, ou seja, a solugdo SIEM atualmente
utiliza técnicas de andlise de Big Data, como exemplo o QRadar, conforme apre-
sentado nos resultados, para proporcionar beneficios como detec¢do avancada
de ameacas e reducéo de alertas falso-positivo. Pode-se concluir que Big Data
Analytics e SIEM sdo complementares e podem ser integrados em uma solugdo
de ciberseguranca.

7.6 CONSIDERACOES FINAIS

Com o aumento crescente de casos de violagdo de dados e com a percepcéo
de que ferramentas tradicionais de ciberseguranca, como o SIEM, ndo conse-
guem tratar o alto volume de dados de diversos tipos que sdo gerados atualmente,
tornou-se necessario que as empresas que oferecem servigos de ciberseguranca
passassem a utilizar tecnologias de anélise de Big Data (Big Data Analytics) em
suas solugdes de defesa cibernética, para que seja possivel tratar estes dados
de maneira rapida e eficiente.

As ferramentas de andlise de Big Data possuem grande potencial para serem
utilizados para diversas aplicacdes de defesa cibernética, e atualmente, existem
empresas que utilizam destas ferramentas para ciberserguranca, como a IBM e
a LogRhythm.

Existem trés estdgios evolutivos no dominio de detecgédo de intruséo, o Big
Data Analytics é a terceira geragdo deste estagio, e é considerado a segunda
geracdo do SIEM. Com isso, torna-se evidente que o uso de ferramentas de
andlise de Big Data representa uma evolucdo da solugdo SIEM.
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Com base no objetivo geral da pesquisa, podemos concluir que ele foi alcan-
cado, visto que foi apresentado nos resultados, solucdes de defesa cibernética
baseadas em Big Data. Todavia, foi descoberto durante a pesquisa que o uso da
Big Data na ciberseguranga ndo é uma substituicdo do SIEM, mas sim uma evolu-
¢do desta abordagem, e que j& existem solugdes comerciais que integram tanto
0 SIEM quanto técnicas de andlise de Big Data em seus servigos de seguranga
cibernética.

Futuras pesquisas podem explorar os desafios e precaugdes na implementa-
¢do de uma arquitetura de ciberseguranca baseada em Big Data e seus requisitos
técnicos, estudos que analisem os custos envolvidos na implementacgéo de solu-
¢Bes SIEM tradicionais e solugdes de seguranca cibernética que fazem uso da Big
Data, e o desenvolvimento de métodos para protecéo e privacidade dos dados
sensiveis utilizados no processo de andlise e processamento de Big Data. Esses
tépicos podem avancar o conhecimento e aprimorar as praticas de seguranga
cibernética com Big Data.

7.7 REFERENCIAS

ALANI, Mohammed M. Big data in cybersecurity: a survey of applications and
future trends. 2021.

ANDRADE, Luiz Claudio Oliveira de. O uso do Big Data na prevencao de
ataques cibernéticos. 2020.

ARASS, Mohammed El; SOUISSI, Nissrine. Smart SIEM: From Big Data logs and
events to Smart Data alerts. 2019.

AV-ATLAS. ABOUT MALWARE AND PUA. Disponivel em: <https:[/portal.av-
atlas.org/malware>. 2023. Acesso em: 5 Mar. 2023.

AV-TEST. Malware. Disponivel em: <https://www.av-
test.org/en/statistics/malware/>. 2023. Acesso em: 5 Mar. 2023.

CHECKPOINT. Check Point Research Reports a 38% Increase in 2022
Global Cyberattacks. Disponivel em: <
https://blog.checkpoint.com/2023/01/05/38-increase-in-2022-global-
cyberattacks/>. 2023. Acesso em: 29 Jun. 2023.

DIAS, Luis; CORREIA, Miguel. Big Data Analytics for Intrusion Detection: An
Overview. 2020.

162



CAPITULO 7. BIG DATA NA CIBERSEGURANGA: POTENCIAL NA PREVENCAO DE
VIOLACOES DE DADOS POR AMEAGAS EXTERNAS

IBM. Accelerated security threat detection and priority response. 2022.
Disponivel em: <https://www.ibm.com/case-studies/novaland>. Acesso em: 22
Mai. 2023.

IBM. Cost of a data breach 2022. Disponivel em:
<https://www.ibm.com/[reports/data-breach>. 2022. Acesso em: 24 Out. 2022.

KABANDA, Gabriel; Performance of Machine Learning and Big Data
Analytics Paradigms in Cybersecurity and Cloud Computing Platforms.
2021.

LIDONG, Wang; JONES, Randy; Big Data Analytics for Network Intrusion
Detection: A Survey. 2017.

LONG, Cheng; FANG, Liu; DANFENG, Yao. Enterprise data breach: causes,
challenges, prevention, and future directions. 2017.

MILLER, David R. et al. Security Information and Event Management (SIEM)
Implementation. Local de publicagdo: McGraw-Hill Companies, 15 Nov. 2010.

MURAD, A. Rassam; MOHD., Aizaini Maarof; ZAINAL, Anazida. Big Data
Analytics Adoption for Cybersecurity: A Review of Current Solutions,
Requirements, Challenges and Trends. 2017.

NYARKO, Richard. Security of Big Data: Focus on Data Leakage Prevention
(DLP). 2018.

PRATT, Mary. How big data collection works: Process, challenges, techniques.
TechTarget, 2022. Disponivel em:
<https://www.techtarget.com/searchdatamanagement/feature/Big-data-
collection-processes-challenges-and-best-practices>. Acesso em: 25 Out. 2022.

RUBAN, Viktoria. HOW IS BIG DATA COLLECTED BY COMPANIES?
Computools, 2020. Disponivel em: <https:/[computools.com/how-is-big-data-
collected/>. Acesso em: 25 Out. 2022.

SDGGROUP. WHY IS DATA A VALUABLE ASSET? SDGGROUP, [s.d.].
Disponivel em: <https://www.sdggroup.com/en-US/insights-room/why-data-
valuable-asset-0>. Acesso em: 29 Jun. 2023.

SOBERS, Rob. 89 Must-Know Data Breach Statistics [2022]. Varonis, 2022.

Disponivel em: <https://www.aronis.com/blog/data-breach-statistics>. Acesso
em: 24 Out. 2022.

163



Faculdade Santissimo Sacramento

YOUNAS, Muhammad. Research challenges of big data. 2019.

164



ANEXO A

Sobre os autores

Ariel Dantas Barbosa

Psicélogo, formado pela Faculdade Santissimo Sacramento (F.SS.S) , Mestre em
Critica Cultural pela Universidade do estado da Bahia (UNEB). Pés Graduado
em Educacé&o Cientifica e Popularizacéo da Ciéncias pelo Instituto Federal da
Bahia (IFBaiano). Possui formac&o na prevencgéo do uso abusivo de drogas:
Capacitacéo para conselheiros e liderangas pela Universidade Federal de Santa
Catarina (UFSC) e no sistema para detecgéo do uso abusivo e dependéncia de
substancias psicoativas (SUPERA) pela secretaria Nacional de politicas publicas
sobre drogas (SENAD) pela Universidade Federal de S&o Paulo (UNIFESP). Atuou
como psicélogo no Nicleo de Assisténcia a satide da Familia (N.A.S.F.) traba-
lhando com educagédo/promocéo a satide e com grupos de riscos. Experiencia
no contexto escolar e clinico. Compde o grupo de pesquisa, Linguagem e critica
Cultural e do grupo Iraci Gama, pesquisando os principais temas: Escrita de si,
pessoas em situacdo de rua, arte, subalternidade, subjetividade, letramento, re-
lagBes étnicos raciais, direitos humanos e atualmente € professor na Faculdade
Santissimo Sacramento (FSSS).

Brunno Vinicius Santos Fonseca

Graduando em Sistemas de Informacé&o pela Faculdade Santissimo Sacramento,
natural de Alagoinhas-BA. Atualmente estagio na drea de suporte técnico, tendo
despertado meu interesse pelo estudo da relagéo entre os usudrios, as ferra-
mentas de Tl e o cometimento de erros que podem ser prejudiciais ao ambiente
corporativo, a partir de observagges realizadas durante o estagio.



Faculdade Santissimo Sacramento

Cristiane dos Santos

Graduada em pedagogia pela Faculdade Santissimo Sacramento em Alagoinhas
- BA. Atualmente, desenvolve a funcgéo de auxiliar de classe no apoio de criangas
com necessidades educacionais especiais em escolas municipais da cidade
de Catu - BA. Tem como projeto profissional ampliar sua formag&o na area de
alfabetizacdo por compreender que essa fase da trajetéria escolar € um dos
pilares para formag&o do individuo.

Daniele de Jesus Ferreira

Licenciada em Pedagogia pela Faculdade Santissimo Sacramento em Alagoinhas-
BA. Atualmente, desempenho uma fung&o importante como auxiliar de classe
do AEE nas escolas municipais da cidade de Catu-BA. Tendo como foco a area
de Educacgéo, com énfase em Educagéo Especial e Inclusiva. Portanto, busco
novos conhecimentos para aperfeicoar a minha formagéo, sendo fundamen-
tal para compreender os individuos respeitando suas particularidades, e que
fornegcam meios para que o processo de ensino e aprendizagem acontecga de
forma significativa. Desta forma, estou realizando especializag&o lato sensu
em alfabetizacdo e letramento e psicopedagogia clinica e institucional, além de
cursos que assegurem a melhoria da qualidade no ensino.

Dslane Santos da Costa Moreira

Formada em Administracdo de Empresa (2015) pela Unifacemp, especializada
em MBA Gestdo de Financas e Auditoria (2017) pela FADBA. Graduanda em
Psicologia (2019), semestre 10/10. Atualmente sou estudante, empreendedora e
estagidria de Psicologia. Para concluséo do curso de administracéo foi elabora
um plano de negécio (CEFU — Centro Educacional de Futebol Unido) com énfase
na criacéo e inovacdo de uma empresa, sendo assim foi realizado com sucesso
e todo periodo de estudo foi bolsa integral. Na especializagdo para concluséo
foi realizada uma pesquisa com foco em "Planejamento financeiro - O alicerce
empresarial’em meio as mudangas econémicas e vida/morte da empresa. Atual-
mente trabalho como empreendedora (D+ Brinquedos) no mercado de locagdo
de brinquedos efou equipamentos para festas e eventos, e sou Estagidria do
CRAS Nazareth de Assis em SAJ. Sair da empresa privada que trabalhei por 11
anos a qual supervisionava o setor responsdvel, como atendimento ao cliente,
andlise de cadastro, faturamento, controle de entrada e saida de documentos
e entres outros processos administrativos. Sou coordenadora facilitadora vo-
luntaria educacional religiosa, o qual realizo com muito amor e carinho, desde
entdo me despertou o amor por ensinar e busco atualmente estd especializagdo
e me inserir neste meio, pois, dom sdo dados e despertados. Realizei estdgio

166



ANEXO A. SOBRE OS AUTORES

integral no hospital INCAR na Psicologia hospitalar atendendo UTI, enfermaria e
emergéncia. Sou graduanda de Psicologia na Unifacemp (2019.1), o qual é um
sonho que esté sendo realizado e com toda experiéncia profissional, estd profis-
sdo vem para somar com éxito nas minhas escolhas profissionais e conquistas
didrias. Realizada a cada aula e estdgio, a certeza do curso ndo apenas como
um sonho e sim como uma conquista, com amor e por amor. Fago especializacédo
em Gestalt-Terapia e me dedico a estudar e especializar em Psicologia Perinatal
e da Parentalidade. Trabalhar com o ser humano é um privilégio excepcional e
cuidar da salde néo apenas financeira e fisica, mas sim mental é um diferencial
indispensével para a vida do individuo, pois o cuidar produz Satde Mental. Sou
casada, méae de dois meninos e um anjinho e mae de pets. Outro fator indispen-
savel ao meu perfil € a paix&o pela leitura, esporte e dedicacéo a atividade fisica,
eu escolhi ser leitora, correr, pedala e faco yoga, amo todos!

Atualmente sou amadora de corrida de rua e pedal e amo o que fago, pois, a
corrida e o pedal simbolizam vida e liberdade. Correr ou pedalar as 5h da manhé
€ um momento excepcional na minha vida, o qual meu cérebro libera endorfina e
o dia comega com um ar diferencial. Pratico o yoga no qual trabalha meu corpo
e minha mente de forma interligada e amo a pratica. A leitura me leva a calmaria
e produz um conhecimento excepcional, me instiga e fico fascinada. Ambos me
trazem paz, alegria e um conforto interior singular ao detalhar o prazer apds a
realizacdo dessas atividades, sendo elas boas ou ndo. Ndo importa que seja 1
km ou 100 km, o que importa é ter ido e o sorriso apds o treino, porque metas
s8o tracadas e objetivo é o foco para ser alcangcado. N&o € apenas ler por ler,
correr por correr, pedalar por pedalar ou fazer yoga por fazer, € um desafio a
cada dia, o qual ao ser alcangado com treino insistentes é vitorioso a conquista
do objetivo realizado. Um dos projetos que agrega na minha biografia é esse, a
busca pelo prazer pessoal que reflete intensamente no meu profissional e sou
feliz por essas escolhas. Ler, correr, pedalar e yoga sdo vida, e vida tem que ser
com estratégias, objetivo e metas. Dentre isso, a salide € uma consequéncia do
esforgo e conquistal

Eduardo Costa Santana

Discente da Faculdade Santissimo Sacramento, Bacharelando em Sistemas de
Informacé&o- eduardosantanal0880@soumaissantissimo.com.br

Fabricio Santos de Faro

Sou Graduado em Ciéncia da Computac&o com Enfase em Andlise de Sistemas
pela UNIFACS, Especialista em Andlise de Sistemas pela Fundagéo Visconde de
Cairu, Especialista em Educacéo a Distancia pela UNEB, Mestre em Modelagem
Computacional pela Fundagéo Visconde de Cairu. Atualmente exergo a funcéo

167



Faculdade Santissimo Sacramento

de Diretor Académico da Faculdade Santissimo Sacramento, professor dos diver-
sos cursos de graduacdo, Pés-graduagéo e Extens&o oferecidos pela Faculdade
Santissimo Sacramento, Coordenador do Curso de Graduac&o em Sistema de
Informacdo da Faculdade Santissimo Sacramento e Coordenador do Curso de
Especializagdo em Gestéo da Informacédo com Enfase em Redes de Computado-
res e Aplicacdes Web da Faculdade Santissimo Sacramento., Professor 20 Horas
do Curso de Andlise de Sistemas e Sistemas de Informacdo da Universidade
do Estado da Bahia - Alagoinhas, Professor e Coordenador 40 Horas do Curso
Integrado em Informatica do IFBAIANO - Alagoinhas, Ex Secretério Municipal de
Educagdo do municipio de Alagoinhas - Bahia. Tenho experiéncia nas areas de
Administragdo e Gestdo Educacional, de Ciéncia da Computacéo, Engenharia
da Computacéo e Sistemas de Informacé&o, com énfase em desenvolvimento de
software, redes de computadores, banco de dados e suporte, atuando princi-
palmente nos seguintes temas: Programacg&o Web, Ldégica de Programacéao e
Educacéo a Distancia.

Gabriela Viana Guerreiro de Noronha

Possui mestrado em Politicas Sociais e Cidadania pela Universidade Catdlica
de Salvador (2008), realizou pds graduag&o em Gerenciamento Ambiental pela
Universidade Catdlica do Salvador(1999), é graduada em Servico Social pela Uni-
versidade Catdlica do Salvador (1996) e em Ciéncias Sociais pela Universidade
Federal da Bahia (2000). Atualmente é professora da pds-graduacéo e gradua-
¢do da Faculdade Santissimo Sacramento e trabalha com projetos e pesquisas
atuando principalmente com politicas sociais, educacionais e ambientais.

Hannah Santos Sugimoto

Graduanda em Sistemas de Informacé&o pela Faculdade Santissimo Sacramento,
natural de Alagoinhas-BA. Atualmente trabalho de modo CLT na area de andlise
de redes, tendo estagiado anteriormente na drea de suporte técnico. A partir da
experiéncia no estdgio, desenvolvi o interesse por estudar causas e solugdes
para os erros cometidos pelos usudrios, ao observar a interagdo dos mesmos
com as ferramentas de TI.

Itamar de Almeida Carneiro

Doutorando em Salde Coletiva pelo Instituto René Rachou da Fundag&o Oswaldo
Cruz (IRR-Fiocruz). Mestre em Saude Coletiva (PPGSC) pelo Departamento de
Satide (DSAU), vinculado ao Nucleo de Estudos em Gestdo, Politicas, Tecno-
logias e Segurancga na Salde (GESTIO) da Universidade Estadual de Feira de
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Santana (UEFS). Especialista em Satide Mental (FSSS) e Gestdo em Saude
(UFRB). Concluiu a graduac&o em Psicologia pela Faculdade Santissimo Sacra-
mento (FSSS). Aperfeicoamento em Formagéo Integrada Multiprofissional em
Educacgdo Permanente em Saude pela Universidade Federal do Rio Grande do
Sul (UFRGS) e Ministério da Satide. Formou-se em Metodologia do Trabalho Ci-
entifico em Salde pela Secretaria da Saude do Estado da Bahia (SESAB). Atuou
como Técnico da Protecdo Social Basica e Especial da Secretaria Municipal de
Assisténcia Social de Alagoinhas (SEMAS) através da Politica Nacional de Assis-
téncia Social (PNAS) na implantac&o, monitoramento, avaliagédo, mobilizacéo e
articulagdo com o servigo da rede socioassistencial para Pessoas em Situagéo
de Rua por meio do Servigo Especializado em Abordagem Social (SEAS/CREAS).
Esteve a frente de projetos prioritarios para mitigar os efeitos da crise sanitaria
do novo coronavirus (SARS-CoV-2) como apoiador institucional com o objetivo
de realizar intervencdes para mitigacéo dos efeitos do distanciamento social cau-
sado pela pandemia na cidade de Conceigéo do Coité, bem como na elaboracéo
de Plano de Contingéncia da Secretaria de Assisténcia e Desenvolvimento Social
para atuagdo na situagdo de emergéncia em Saude Publica, mediante gestéo e
oferta de beneficios eventuais no &mbito do Sistema Unico de Assisténcia Social
(SUAS). Possui experiéncia no contexto hospitalar atuando nos Ambulatérios do
Hospital das Clinicas de Alagoinhas (HCA) e Hospital e Maternidade Maria Luiza
Laudano. Foi conselheiro e coordenador da Comissdo de Saude do XV Plendrio
do Conselho Regional de Psicologia da Bahia (CRP-03) e Conselheiro Municipal
de Salde de Alagoinhas. Em seu curriculo Lattes os termos mais frequentes
na contextualizacdo da producéo cientifica e de interesses sdo: Satde Mental,
Saude Coletiva e Saude Publica, Formacdo em Salde, Educacédo Permanente
em Saude, SUS, Humanizagé&o, Controle e Participagdo Social.

Joan Marcel Couto de Melo

Discente da Faculdade Santissimo Sacramento, Bacharelando em Sistemas de
Informacg&o - kevemgoes11704@soumaissantissimo.com.br

Kevem Levi de Jesus Goes

Kevem Levi de Jesus Goes, Bacharelando do Curso de Sistemas de Informagao,
pesquisador do projeto em questdo com foco em Comutagdo em Redes de Com-
putadores. Atuou no Departamento de Compras, e no momento, € responsavel
pelo Departamento de Tecnologia da Prefeitura do Municipio de Itanagra, no
Estado da Bahia. Cursou Design Grafico pelo Instituto Mix, além de realizar
cursos complementares na area de tecnologia.
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Mauro Nunes de Souza Santana

Discente da Faculdade Santissimo Sacramento, Bacharelando em Sistemas de
Informag&do- maurosantanal1910354@soumaissantissimo.com.br

Michelle Larissa Luciano Carvalho

Doutora em Ciéncia da Computacao pela Universidade Federal da Bahia (UFBA-
2020). Atuou como pesquisadora visitante na Ecole de Technologie Supérieure
da Université du Québec, Montreal, Canadd (2018-2019). Mestra em Ciéncia da
Computagado pela UFBA (2016), com periodo sanduiche na Mélardalen University,
Vasterds, Suécia (2015). Bacharel em Andlise de Sistemas pela Universidade
do Estado da Bahia (2012). Atualmente tem realizado o Pés-doutorado na UFBA.
Pesquisadora do grupo Reuse in Software Engineering (RiSE) Labs. Integrante
do Laboratério de Engenharia de Software (LES) e Instituto Nacional de Cién-
cia e Tecnologia para Engenharia de Software (INES). Professora de ensino
superior na Faculdade Santissimo Sacramento (F.SS.S). Integrante do Nucleo
Docente Estruturante (NDE) do Curso de Sistemas de Informacgéo da F.SS.S.
Atuou como professora substituta do Instituto de Computacéo (IC) da UFBA.
Integrante da banca examinadora para concursos publicos, sele¢&o publica ou
privadas, processos seletivos e vestibulares na empresa Passaporte PDH, onde
também exerce atividades na drea de assessoramento e docéncia em cursos
de formacgéo e desenvolvimento de pessoas. Tem participado de Projetos de
Pesquisa, Desenvolvimento e Inovagéo na drea de Engenharia de Software com o
foco em métodos, processos, ferramentas e métricas para o desenvolvimento de
software reutilizavel, qualidade de software, engenharia de requisitos, engenha-
ria de software experimental, linhas de produto de software dinamicas, sistemas
adaptativos, modelagem de software, engenharia de software orientada a busca
(otimizagdo), aspectos sociais e humanos em engenharia de software.

Moacir Lira de Oliveira

Possui Formagéo de Psicélogo e Licenciatura em Psicologia pela Universidade
Federal de Sergipe. Pds doutor pelo Programa Internacional e Interinstitucional-
Estudos interdisciplinares sobre Politicas Publicas e Seguranca (Universidade
Portucalense-Portugal/UNIFACS-Brasil). Doutor e Mestre em Familia na Soci-
edade Contemporanea pela Universidade Catdlica do Salvador (UCSal). Es-
pecialista em Saulde Publica pela Escola de Saulde Publica da Bahia Professor
Jorge Novis (ESPBA). Especialista em Psicoterapia Transpessoal pela Escola
Bahiana de Medicina e Salde Publica. Tem Curso de Aperfeicoamento em Saude
Mental pela Escola de Salde Publica da Bahia Professor Jorge Novis (ESPBA).
Foi Secretdrio Municipal de Saude de Alagoinhas/BA durante o ano de 2018.
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E Coordenador do Curso de Psicologia, da Especializagdo em Satde Mental
e professor da Faculdade Santissimo Sacramento. Atuou como Coordenador
Geral do Centro de Atencdo Psicossocial-CAPS Il Tom Brasil em Alagoinhas-Ba
e do Servigo de Psicologia do Hospital Especializado Octdvio Mangabeira em
Salvador/BA. Membro da Equipe de Atencgédo Integral a Saude/Satide Mental e
Salde da Populacédo Negra do Nucleo Regional de Satide-NRS/Nordeste/SESAB
e Coordenador Municipal de Salde Mental de Alagoinhas/BA. Professor da Fa-
culdade Estdcio, no curso de Medicina, na cidade de Alagoinhas/BA. Psicélogo
do NAAP-NUcleo de Apoio e Atendimento Psicopedagdgico da Faculdade de
Medicina-Estécio -Polo Alagoinhas/Ba.

Ricardo de Souza Rabelo Filho

Graduando em Sistemas de Informagéo pela Faculdade Santissimo Sacra-
mento. Atualmente faz estédgio no setor de biblioteca da UNEB. Desde o inicio da
sua jornada académica, teve interesse pela perspectiva de explorar as capaci-
dades da Big Data na resolugdo de desafios técnicos. Sua decisdo de investigar
a ciberseguranca no contexto da Big Data surgiu da necessidade premente de
abordar as ameacas persistentes a seguranga digital que afetam organizacdes
e individuos.
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