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RESUMO

No cenério da democratizacdo da informagdo por meio das midias digitais, o fenomeno da
deepfake e da fake news levanta sérias preocupacdes em relacao a responsabilidade juridica,
abarcando da esfera civel a criminal. Nessa perspectiva, o presente trabalho busca responder
ao seguinte problema de pesquisa: De que maneira a criacdo e disseminagdo de fake news,
principalmente como o emprego de tecnologia deepfake, impacta na possibilidade de
responsabilizacdo dentro do ordenamento juridico brasileiro? O objetivo geral do trabalho ¢
analisar de que forma a utiliza¢do de deepfake, através de fake news, se configura como uma
ferramenta poderosa para a dissemina¢do de informagdes fraudulentas, com foco na
possibilidade de responsabilizagdo do agente, abrangendo tanto a esfera civel quanto a
criminal, como meio de combater esse fendmeno e suas potenciais consequéncias. A pesquisa
em questdo € caracterizada como qualitativa, adotando o método dedutivo e iniciando com
uma fase exploratoria. Para embasar o estudo, foi conduzida uma pesquisa bibliografica,
consultando livros e artigos cientificos que abordam a tematica escolhida, por meio de trés
objetivos especificos: O primeiro visa examinar a natureza da informag¢ao e desinformagdo na
era pés-moderna, das redes sociais e das fake news na sociedade, bem como da tecnologia de
deepfake e sua conexdo intrinseca com a disseminacdo de noticias falsas; O segundo avaliar
como o direito a informagdo ¢ protegido na legislacdo brasileira e a responsabilizacdo das
plataformas on-line que disseminam conteudo desinformativo; E o terceiro, destacar a
intervengdo do direito penal como uma das maneiras de proteger o direito a informagao,
abordando os crimes que podem surgir da producdo e disseminagdo de noticias fraudulentas,
especialmente quando envolve o uso de deepfake no contexto brasileiro. Sob essa dtica, ao
debrucar-se sobre os aspectos juridicos que a produgdo e compartilhamento de noticias falsas
na internet propiciam, conclui-se que, embora haja possibilidade de responsabilizac¢do tanto
civil quanto criminal, € crucial que o Poder Legislativo e Judiciario intervenham de maneira
decisiva nessas questdes. A inacdo pode gerar na sociedade a percepcdo de auséncia de
normas efetivas para combater a propagacao de desinformagdo, comprometendo a efetividade
das medidas preventivas estabelecidas.

Palavras-chave: Deepfake. Fake news. Responsabilidade Criminal-Civel.



ABSTRACT

In the scenario of democratization of information through digital media, the phenomenon of
deepfake and fake news raises serious concerns in relation to legal responsibility, ranging
from civil to criminal spheres. From this perspective, this work seeks to answer the following
research problem: How does the creation and dissemination of fake news, especially the use
of deepfake technology, impact the possibility of accountability within the Brazilian legal
system? The general objective of the work is to analyze how the use of deepfake, through fake
news, is a powerful tool for the dissemination of fraudulent information, focusing on the
possibility of holding the agent accountable, covering both the civil and criminal spheres. , as
a means of combating this phenomenon and its potential consequences. The research in
question is characterized as qualitative, adopting the deductive method and starting with an
exploratory phase. To support the study, a bibliographical research was conducted, consulting
books and scientific articles that address the chosen theme, through three specific objectives:
The first aims to examine the nature of information and disinformation in the post-modern
era, social networks and fake news in society, as well as deepfake technology and its intrinsic
connection with the dissemination of fake news; The second evaluates how the right to
information is protected in Brazilian legislation and the accountability of online platforms that
disseminate disinformative content; And the third, highlighting the intervention of criminal
law as one of the ways to protect the right to information, addressing crimes that may arise
from the production and dissemination of fraudulent news, especially when it involves the use
of deepfake in the Brazilian context. From this perspective, when looking at the legal aspects
that the production and sharing of fake news on the internet provides, it is concluded that,
although there is the possibility of both civil and criminal liability, it is crucial that the
Legislative and Judiciary branches intervene in a manner decisive on these issues. Inaction
can generate in society the perception of a lack of effective standards to combat the spread of
misinformation, compromising the effectiveness of established preventive measures.

Keywords: Deepfake. Criminal-Civil Liability. Fake news.
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INTRODUCAO

A era da informagao digitalizada e amplamente acessivel trouxe consigo uma série de
avancos e desafios para a sociedade contemporanea. Entre esses desafios, destacam-se a
disseminagdo de noticias falsas e a manipulagcdo de midia, fendmenos que tém encontrado na
tecnologia de deepfake um aliado poderoso. Neste contexto, a presente pesquisa busca
analisar como esse evento tem sido tratado no ambito do ordenamento juridico brasileiro,
positivado ou no ambito legislativo, no intuito de verificar se tais instrumentos legais estao
sendo suficientes a protegdo do direito fundamental a informagao.

A partir da crescente influéncia das redes sociais e das plataformas digitais na
disseminagdo de informagdes, tornou-se imperativo compreender como a manipulagdo de
midia, por meio da tecnologia de deepfake, esté interligada com a propagacao de fake news. O
uso dessas tecnologias tem o potencial de confundir o publico, minar a confiabilidade das
fontes de informacgao e afetar a estabilidade democratica.

Assim, ao longo deste trabalho, buscar-se-a lancar luz sobre a complexa interconexao
entre deepfake e as fakes news, bem como seus desdobramentos no cenario juridico,
contribuindo para uma compreensdao mais abrangente e critica deste desafio contemporaneo.
Partindo desse pressuposto, este trabalho tem como pergunta norteadora: De que maneira a
criacdo e disseminacdo de fake news, principalmente como o emprego de tecnologia
deepfake, impacta na possibilidade de responsabilizacdo dentro do ordenamento juridico
brasileiro?

Por todo exposto acima, este trabalho monogréafico tem como objetivo geral analisar
de que forma a utilizagdo de deepfake, através de fake news, se configura como uma
ferramenta poderosa para a disseminacdo de informagdes fraudulentas, com foco na
possibilidade de responsabilizagdo do agente, abrangendo tanto a esfera civel quanto a
criminal, como meio de combater esse fenOmeno e suas potenciais consequéncias. E se
estrutura sobre trés objetivos especificos que, progressivamente, vao aprofundar tal andlise.

No primeiro objetivo examina-se a natureza da informacdo e desinformagdo na era
pos-moderna, das redes sociais e das fake news na sociedade, bem como da tecnologia de
deepfake e sua conexdo intrinseca com a disseminag¢ado de noticias falsas.

No segundo objetivo avalia-se como o direito a informacao ¢ protegido na legislagao
brasileira, discutindo desafios e debates em relacdo a responsabilizacdo das plataformas

on-line que veiculam conteudo desinformativo. Além disso, buscar as ferramentas juridicas
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existentes para combater e prevenir a desinformacdo on-line, como o Marco Civil da Internet
e o Projeto de Lei n. 2630/2020, conhecido como o PL das Fake news, e as implica¢des desse
projeto para a prote¢do do direito a informagao.

Por ultimo, no terceiro objetivo destaca-se a intervencdo do direito penal como uma
das maneiras de proteger o direito a informacao, abordando os crimes que podem surgir da
producao e disseminacdo de noticias fraudulentas, especialmente quando envolve o uso de
deepfake no contexto brasileiro.

A escolha deste tema ¢ justificada pela necessidade premente de compreender os
impactos resultantes da criagdo de deepfakes e da disseminagdo de noticias falsas. Essa
compreensdo € essencial para o desenvolvimento de estratégias eficazes no combate as
potenciais transgressoes previstas no ordenamento juridico nacional. Além disso, destaca-se a
urgéncia em evidenciar as ameagas a integridade da informacao e a reputacdo de individuos e
institui¢coes, ressaltando também a potencial influéncia dessas praticas sobre a estabilidade
democratica. Nesse contexto, aprofundar-se nessa relagao torna-se imperativo ndo apenas para
compreender as consequéncias imediatas, mas também para propor aprimoramentos
legislativos, judiciarios e politicas publicas capazes de enfrentar os desafios emergentes
decorrentes dos avancgos tecnologicos.

A abordagem metodolégica deste estudo se baseou em uma revisao abrangente de
fontes bibliograficas, incluindo livros, artigos e periddicos relacionados ao topico em analise,
bem como literatura juridico-cientifica pertinente. Este trabalho ¢ caracterizado como um
método dedutivo e abordagem qualitativa, uma vez que estrutura-se sobre um raciocinio
logico com a finalidade de se chegar a uma conclusao especifica.

Outrossim, ¢, em esséncia, uma revisao de literatura que explora os principais fatores
relacionados a noticias falsas, manipulagao de midia e a possivel responsabilidade penal. Ele
considera as ideias dos autores apresentados e segue uma estrutura que inclui introducao,

capitulos relevantes ao tema, conclusao e referéncias bibliograficas.
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1 A INFORMACAO E A DESINFORMACAO NA ERA POS MODERNA

Na era poés-moderna, a informagdo e a desinformagdo tornaram-se temas de extrema
relevancia. Com o avango da tecnologia e a popularizagdo da internet, a sociedade passou a
ter acesso cada vez mais facil e rapido as informag¢des. Em contrapartida, surgiram também os
problemas da desinformagdo, como exemplo disso temos a disseminagdo de noticias falsas e a
manipulagdo de conteudos de midia, que geram impactos significativos na sociedade,
afetando a opinido publica, eleicdes, a reputagdo de pessoas e instituicdes, bem como a
convivéncia democratica.

Neste capitulo serd abordada a importancia da informag¢ao e da desinformacgao na era
p6s-moderna, como o conceito de tecnologia, internet ¢ Tecnologia da Informacdo e
Comunicagao (TIC), bem como a influéncia das redes sociais e plataformas tecnologicas.
Pretende-se explorar o fenomeno das fake news, abordando o conceito, tipologias e exemplos
historicos. Ao final do capitulo, serd destacado a preocupagdo com as deepfakes, uma forma

avancada de manipulacdo de contetido, e sua relagdo com noticias falsas.

1.1 CONCEITUANDO A TECNOLOGIA, INTERNET E TECNOLOGIA DA
INFORMACAO E COMUNICACAO - TIC

A tecnologia desempenha um papel fundamental na sociedade contemporanea,
impulsionando o progresso e a inovagdo em areas como comunicacdo, medicina, indistria e
pesquisa. Seu constante avangco molda o mundo em constante evolu¢do em que se vive. De
acordo com Waldimir Longo (1984), a tecnologia abrange um conjunto de conhecimentos
cientificos ou empiricos aplicados na producdo e comercializagdo de bens e servicos,
desempenhando um papel essencial na economia e na sociedade moderna. Por outro lado,
Abetti (1989), citado por Steensma (1996), define a tecnologia como um conjunto de
conhecimentos, ferramentas e técnicas oriundos da ciéncia e da experiéncia pratica, utilizado
no desenvolvimento, projeto, producdo e aplicacdo de produtos, processos, sistemas e
Servigos.

Um exemplo marcante desse avango tecnoldgico € o surgimento do computador, uma
maquina que automatiza o processamento de uma ampla gama de dados e informacgdes. Esse
dispositivo resolveu inimeros problemas e contribuiu para a elucidacdo de muitos outros
(Cormen, 2012). No entanto, seu impacto nas mudangas sociais e na esfera publica seria

minimo, se considerado isoladamente. Foi com a chegada da internet que as ferramentas
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computacionais transformaram de maneira revoluciondaria o cenario das comunicagdes sociais
(Postman, 1993).

A palavra “internet”, que surgiu da fusdo de duas palavras de origem inglesa,
“international network” (rede internacional), pode ser conceituada como uma rede global de
computadores interligados, possibilitando a transmissdo de dados e informagdes para qualquer
usudrio conectado a ela (Eduvirges; Santos, 2013).

A internet se origina a partir de uma série de estudos e experimentos que objetivavam
melhorar a interconexdo de computadores, impulsionados por uma iniciativa governamental
na década de 1960. A Agéncia de Projetos de Pesquisa Avancada de Defesa dos EUA
(Defense Advanced Research Projects Agency - DARPA) colaborou com varias universidades
e seus pesquisadores para criar uma rede de computadores chamada ARPANET. O proposito
dessa rede era viabilizar a interagdo entre computadores, de modo que pesquisadores de
diversas universidades pudessem compartilhar recursos de computagdo (Dantas, 2017).

Em 1989, o fisico e pesquisador Timothy John Berners-Lee, considerado o pai da
internet, criou a World Wide Web, o que comumente chama-se de web. O termo pode ser
traduzido para o portugués como "rede de alcance mundial" e representa a plataforma

fundamental para a popularizagdo da internet, conforme a conhecemos hoje (Cintra, 2003).

A web pode ser definida como um conjunto de recursos que possibilita navegar na
Internet por meio de textos hipersensiveis com hiper-referéncias em forma de
palavras, titulos, imagens ou fotos, ligando paginas de um mesmo computador ou de
computadores diferentes. A web é o segmento que mais cresce na internet e a cada
dia ocupa espacos de antigas interfaces da rede. (Vilha, 2002, p. 56)

Na perspectiva técnica, a internet representa uma ampla rede que interliga um grande
numero de computadores ao redor do mundo. Essas conexdes sdo estabelecidas por meio de
varias tecnologias, incluindo redes telefonicas, cabos e satélites. Assim, a rede telematica
oferece oportunidades para encontros, interagdes, didlogos e o desenvolvimento de relagdes
entre individuos, apresentando vantagens e desafios inerentes as interacdes sociais (Paesani,
2013).

A interconex@o global provocada pela internet ¢ potencializada pelas Tecnologias da
Informacao e Comunicagdo (TICs), o que tornou ferramentas fundamentais para disseminar
informacdes e conectar usuarios. As TICs englobam um conjunto completo de tecnologias
que viabilizam a producdo, acesso e disseminacao de informacgdes, além da comunicagdo

entre pessoas. Com o avango tecnoldgico, novas tecnologias surgiram e se difundiram
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mundialmente, facilitando o compartilhamento de conhecimento e a comunicagdo entre
pessoas, independentemente do lugar onde esteja (Rodrigues et al., 2014).

As Tecnologias da Informagdo e Comunicagdo (TICs) encontram aplicagdo em
diversas areas, como por exemplo na industria, comércio e educagdo. Em todas essas areas, o
objetivo principal das TICs € proporcionar automacgdo da informacao € comunicagdo, o que
abrange um conjunto de tecnologias emergentes, incluindo softwares e hardwares', que
asseguram a funcionalidade da comunicagdo. A ampla popularizagdo das TICs coincidiu com
o advento e a disseminacdo da internet (Pacievitch, 2014). Assim, a populariza¢ao da internet
foi desencadeada pelo uso extensivo das TICs, criando uma cooperacdo que transformou a

forma como nos comunicamos e compartilhamos informagoes.

Irlla Diniz (2012) enfatiza que as Tecnologias da Informag¢ao e Comunicagdo (TICs)
desempenham um papel consideravel na vida cotidiana da populagdo, ocupando um espago
importante no meio social. Dessa forma, as TICs, aliadas a internet, transformaram nao
apenas a comunicagdo, mas também a forma como acessa-se ¢ compartilha-se informacoes

em nossa sociedade contemporanea.

1.2 A TIC E O UNIVERSO DIGITAL: AS REDES SOCIAIS E AS
PLATAFORMAS DE TECNOLOGIA

Com o advento da internet, emergem as redes sociais virtuais ou on-line, que sao
plataformas de comunicacdo em que qualquer individuo tem a oportunidade de se conectar
com qualquer pessoa ao redor do mundo. Estas plataformas permitem a transmissdo e
recebimento de informagdes de forma instantanea e continua. Nao obstante, ¢ perceptivel que
ocorre um desvio de proposito nas redes sociais, & medida que os usudrios passam a
compartilhar informagdes que invadem a esfera privada de terceiros, resultando em danos de
varias naturezas (Carvalho, 2013).

Conforme destacado por Martha Gabriel (2010) em sua obra “Marketing na Era
Digital”, as redes sociais digitais estdo entre as formas de comunicacdo de maior crescimento
e difusdo em escala global, impactando comportamentos e relacionamentos de maneira
significativa. A referida autora esclarece que uma rede social ¢ uma estrutura composta por
individuos ou empresas interconectados por diferentes tipos de vinculo, como amizade,

parentesco, afinidade, transagdes financeiras, afinidades de crencas, intercimbio de

conhecimento, relagdes amorosas, entre outros. Assim, as redes representam uma reuniao da

! O hardware representa a parte fisica do computador, enquanto o software é a parte logica do computador.
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sociedade, com o objetivo de conectar pessoas e facilitar a comunica¢do. No contexto da

internet, as redes sociais sdo representadas por paginas da web que criam mecanismos para

facilitar a interagdo entre seus membros, independentemente de sua localizagao.
Se, por um lado, redes sociais relacionam-se a pessoas conectadas em fungao de um
interesse em comum, midias sociais associam-se a conteudos (textos, imagem, video
etc.) gerados e compartilhados pelas pessoas nas redes sociais. Dessa forma, tanto
redes sociais como midias sociais, em sua esséncia, ndo tem nada a ver com
tecnologia, mas com pessoas e conexdes humanas. A tecnologia apenas facilita e
favorece a interacdo das pessoas e a criagdo e compartilhamento de conteudo por
elas. Assim, as redes sociais, como o Facebook, por exemplo, sdo plataformas que
possibilitam, facilitam e potencializam a conexdo de pessoas com outras pessoas,
ampliando o alcance das redes sociais pessoais, e ferramentas de armazenamento e
compartilhamento que alavancam o volume de midias sociais criadas pelas pessoas.
Assim, um site de redes sociais on-line ¢ apenas uma plataforma tecnoldgica que

favorece a atuacdo das pessoas para interagir e compartilhar contetidos em suas
redes sociais. (Gabriel, 2010, p.202).

A utilizagdo das redes sociais no mundo virtual € crucial, pois oferece uma diversidade
de formas de relacionamento e uma abordagem horizontal, sem hierarquias, onde os membros
compartilham informacgdes, conhecimentos, objetivos comuns e interesses (Carvalho, 2013).
No entanto, o século XXI ¢ caracterizado pela ascensao de plataformas digitais que, por meio
de seus algoritmos, exercem influéncia nas vidas das pessoas em diversos setores, sem
fornecer informacdes claras sobre a coleta e o uso dos dados, evidenciando uma falta de
transparéncia (Poell; Nieborg; Van Dijck, 2020, apud Grohmann, 2020).

Essas plataformas representam sistemas digitais complexos que possibilitam
interacdes e transagdes entre diferentes grupos de usudrios, sejam individuos, empresas,
organizacdes ou dispositivos conectados. Elas funcionam como intermediarios reunindo e
conectando participantes interessados em trocar bens, servigos, informagdes ou experiéncias,
transformando setores inteiros da economia e influenciando a forma como as pessoas vivem,
trabalham e se relacionam (Parker; Altyne; Choudary, 2016). Esse novo momento na cultura
digital, ¢ conhecido como Plataformiza¢do, Dataficacdo e Performatividade Algoritmica
(PDPA), e representa a convergéncia de elementos-chave na era digital, conforme a
perspectiva de André Lemos (2020).

Em contrapartida, as plataformas digitais atualmente ndo sdo apenas inofensivas e
imperceptiveis. Sdo, também, poderosos blocos com interesses mercantis ocultos, lobistas e
projetos de dominagdo global (Morozov, 2018), o que evidencia o impacto significativo que

as plataformas digitais t€ém na sociedade contemporanea.
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1.3 FAKE NEWS: CONCEITO, TIPOLOGIAS E EXEMPLOS HISTORICOS

Eleita a palavra do ano de 2017 pelo dicionario em inglés da editora britanica Collins
(Bbc, 2017), a expressao fake news passou a ganhar notoriedade a partir do ano de 2016, no
contexto da corrida presidencial norte-americana, quando ex-presidente Donald Trump
utilizou amplamente o termo para se referir as noticias negativas que circulavam na internet
sobre ele.

Ao conceituar a expressao “fake news”, René Braga (2018) acentua que esta, se trata
de noticias que sdo claramente falsas ou enganosas divulgadas por diferentes meios de
comunicac¢do, cuja finalidade do emissor ¢ chamar a atengdo para desinformar ou obter
alguma vantagem (indevida) no dmbito social, politico ou econdmico.

Nesse contexto, ¢ perceptivel que as “fake news” tém o potencial de manipular
grandes massas objetivando atingir movimentos ou resultados especificos, induzindo o leitor
ao erro, bem como deteriorar informacdes verdadeiras, praticar infracdes penais e propagar
boatos que podem atingir a honra de diversas pessoas, principalmente de alvos politicos,
conforme salienta Luis Bussular (2018).

Partindo desse pressuposto, pode-se definir fake news como informagdes de diferentes
vertentes que sdo apresentadas como veridicas, contudo, sdo evidentemente falsas, fabricadas,
ou ampliadas ao ponto de deixar de refletir a realidade; outrossim, a informagao opera com a
finalidade explicita de ludibriar ou confundir um alvo ou publico especifico (Reilly, 2018
apud Meneses, 2018). De forma mais resumida, fake news pode ser conceituada como
informagdes deliberadamente e comprovadamente falsas, com potencial para enganar os

leitores (Allcott, 2017).
1.3.1 Tipos de fake news

De acordo com a classificagdo de Claire Wardle (2017), ¢ possivel identificar sete
categorias distintas de fake news. Cada uma com suas proprias caracteristicas e implicacdes, a
saber:

Satira ou Paroédia: Inclui conteudos humoristicos e satiricos que podem ser
confundidos como informagdes verdadeiras. Apesar de ndo ter a intengdo de prejudicar, pode
ter o potencial de induzir em erro.

Ademais, existe uma distingdo entre as satiras e parddias. Enquanto as satiras imitam
programas de noticias ficticias, geralmente incorporando elementos humoristicos ou

exagerados, o objetivo € fornecer ao publico atualizacdes ficticias de noticias. Nas parodias
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sao introduzidos no contetido elementos que carecem de fundamento factual, com a intengao
de gerar um efeito humoristico, indo além do que ¢ usualmente encontrado na satira. Contudo,
na parddia, a estrutura semelhante ao formato jornalistico ¢ mais proeminente, o que pode
levar a uma maior facilidade de confusdao com eventos reais (Tandoc Jr. et al., 2017).

No cendrio nacional, o Sensacionalista se destaca como um renomado exemplo de
noticidrio satirico e parodico. Seu slogan, habilmente brincando com as palavras, declara:
“Um jornal isento de verdade”.

Falsa Conexao: Isso ocorre quando as imagens, titulos ou legendas dao pistas falsas
sobre o verdadeiro conteudo, podendo levar a uma interpretacdo erronea. Cesar Gomes, em
seu artigo intitulado “Os 7 tipos de Fake news sobre a Covid-19 (2020)”, destacou que a
“Falsa Conexao” de fato apresenta uma fonte aparentemente legitima, mas manipula o
conteudo proveniente dessa fonte. Isso muitas vezes se baseia na tendéncia comum das
pessoas de ndo verificar a fonte por si mesmas, aceitando o que € apresentado na postagem
como verdadeiro. Esse fenomeno estd interligado a diversos fatores, como viés de
confirmagdo e outros motivos que contribuem para a propagagao de noticias falsas.

No dia 1° de abril de 2014, o site da NPR, uma organizacdo de midia que abrange
noticias e produz programas de radio, veiculou um artigo chamado “Por que a América nao 1€
mais?” (Npr, 2014). Ao clicar no link da matéria, os leitores eram redirecionados para a
pagina da NPR, onde eram instruidos apenas a curtir a postagem, sem deixar comentarios.
Muitos usudrios comentaram sobre a publicacdo, demonstrando indignacdo com o titulo do
artigo, indicando que certamente tais usudrios nao leram a noticia.

Conteudo Enganoso: Envolve o uso de informagdes enganosas para prejudicar um
assunto ou pessoa, deturpando a verdade. Segundo Gomes (on-line, 2020), “este tipo de
desinformacao nao apresenta nenhuma fonte oficial e circula por meio de imagens e videos de
perfis ligados a determinadas posi¢des politicas”.

Um exemplo disso ocorreu apds o tragico assassinato da vereadora Marielle Franco no
Rio de Janeiro, em marco de 2018. Durante esse periodo, surgiram noticias afirmando que
Marielle havia engravidado aos 16 anos, sido casada com Marcinho VP, um ex-traficante, e
apoiadora do Comando Vermelho. No entanto, uma investigagcdo do site Boatos.org, dedicado
a desmascarar noticias falsas on-line, revelou que essas informacdes eram falsas. As fakes
news sobre Marielle tinham uma agenda politica, visando difamar e diminuir suas realizagdes

e lutas (Almeida, 2018).
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Falso Contexto: Compreende um contetdo original com informagdes completamente
inventadas, apresentadas como se fossem noticias reais, ou seja, o conteudo original ¢
compartilhado em um contexto alterado, distorcendo sua verdadeira intengao.

Uma espécie dessa ocorreu no ano de 2017, quando a Organizacdo Internacional para
Migracdes das Nacdes Unidas exp0s a existéncia de mercados de escravos na Libia e Niger.
Nestes mercados, centenas de jovens que buscavam migrar para a Libia a partir de outras
partes do continente africano estavam sendo submetidos a um comércio de compra e venda
(Macguil, 2017).

Algum tempo depois, um individuo no Facebook com o nome de Rayon Pyne
compartilhou vérias fotos alegando que retratavam o trafico de escravos na Libia. No entanto,
de acordo com o site de verificagdo de fatos Snopes (Macguil, 2017), das sete imagens
postadas, apenas duas estavam de fato relacionadas ao trafico, enquanto as outras cinco nao
possuiam qualquer conexdo com o assunto. Além disso, as fontes das duas imagens restantes
permaneceram sem identificagdo.

Contetido de Impostor: Nesse caso, afirmagdes falsas sdo atribuidas a fontes
genuinas, frequentemente a pessoas reais. Embora ndo seja excluida a possibilidade de
motivagdes politico-partidarias, a categoria “Satira ou Parddia”, ao contrario de outros tipos
de desinformacao, ndo tem como inten¢do enganar, mas sim proporcionar entretenimento.

Manipulacio de Conteuido: Refere-se a edicdo ou manipulagdo de informagdes reais
para criar uma narrativa enganosa. Um exemplo disso é a imagem que circulou pelas redes
sociais, retratando o momento em que a rainha Elizabeth II supostamente nomeia um gato
como cavaleiro da Ordem do Império Britanico. Entretanto, essa foto ¢ uma montagem criada
a partir de uma imagem genuina, capturada em 2019, quando a rainha realmente concedeu a
honraria de Knight Bachelor do Império Britanico ao ator inglés Simon Russell Beale, durante

uma cerimodnia no Palacio de Buckingham (G1, 2022).
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Figura 1: Rainha Elizabeth II dando titulo de cavaleiro a um gato. Fonte: (G1, 2022).

Videos editados intencionalmente em partes especificas também tém um impacto
significativo na internet. Essa pratica ¢ frequente em discursos politicos, onde segmentos sao
escolhidos de modo a apresentar informacdes fora de contexto. Os cortes muitas vezes passam
despercebidos pelos espectadores, resultando na dissemina¢do ampliada de fake news. Além
disso, existem softwares projetados para simplificar a manipulagdo de videos, permitindo a
captura de expressdes faciais de uma segunda pessoa e a sobreposicdo no rosto de um
individuo no video original (Solon, 2017).

Conteudos Fabricados: Inclui a criagdo de informagoes falsas ou documentos
fraudulentos para dar suporte a uma histéria ficticia. Conforme a perspectiva de Gomes, a
categoria de “Conteudo Fabricado” pode abranger as fakes news que circulam, oferecendo
supostas curas para a Covid-19, sem base cientifica, tal como a sugestdo de beber agua

quente, consumir Vitamina C ou cha de erva-doce (Gomes, 2020). *
1.3.2 Exemplos Historicos de Noticias Falsas

A mentira, a desinformacdo e os rumores difundidos socialmente ndo sdo um
fenomeno recente, de modo que expressdes prejudiciais semelhantes aos textos e tweets
*maldosos vistos atualmente tém raizes que remontam uma ampla variedade de periodos
historicos, incluindo os mais antigos, sendo, portanto, anteriores a era digital e as redes
sociais, conforme argumenta Robert Darnton, historiador norte-americano, em seu artigo
intitulado “The True History of Fake news” (2017), publicado pela Revista “The New York
Review of Books™.

O International Center for Journalists (ICFJ) publicou o guia “4 Short Guide to the
History of Fake news and Disinformation”, no qual relata que o primeiro registro na historia
sobre a pratica remonta a 44 a.c., quando Octaviano instaurou uma campanha difamatéria em
desfavor do Imperador Marco Antdnio, através da utilizacdo de curtos slogans amoedados
para atingir a sua reputagdo. Tudo isso tinha a finalidade de obter vantagens na luta pelo
controle do Império Romano. E isso realmente aconteceu, Octaviano se tornou o imperador

romano Augusto (Marioni e Galassi, 2020; Icfj, 2018).

2 Como exemplo, temos as fakes news que foram espalhadas no ano de 2021, durante a Pandemia da Covid-19,

quando foram disseminadas fake news alegando que a ivermectina tinha uma eficacia de 90% na prevencdo do
virus. No entanto, essa afirmag¢ao foi desmentida pela propria empresa fabricante do medicamento, que enfatizou
a auséncia de comprovagdo de eficacia contra a doenca (Fato, 2021).
3 “Tiweets ou tuites (em portugués) representam as mensagens que oS usuarios postam no Twitter, famoso
microblog nos dias de hoje”. Dicionario Informal. Diferenca entre “tweet” e “Twitter”. Disponivel em:
https://www.dicionarioinformal.com.br/diferenca-entre/tweet/twitter.



https://www.dicionarioinformal.com.br/diferenca-entre/tweet/twitter
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“Os Libelos de sangue” ¢ outro exemplo histérico marcante de como a propagagdo de
boatos pode prejudicar uma sociedade. Tratava-se de acusagdes que diziam respeito a
sacrificios humanos, principalmente de criangas, em rituais religiosos. Judeus frequentemente
foram alvo, sendo isso uma expressdo do antissemitismo medieval. O historiador Yuval Noah
Harari, em sua obra “21 Lic¢des para o Século 217 (2018), exemplifica essa pratica com o caso
de Hugh, um menino inglés encontrado morto num pogo em 1255, na Inglaterra.

Conforme Harari (2018), Matthew Paris, um cronista inglés, escreveu uma versao
literaria na qual judeus da Inglaterra se reuniram numa cidade chamada Lincoln para torturar
e crucificar o menino sequestrado. Mesmo sem evidéncias, essa historia ganhou detalhes e
popularidade ao longo do tempo, reforcando o antissemitismo e resultando em perseguicao e
massacres de comunidades judaicas na Idade Média. Isso contribuiu para a expulsao de toda a
populagdo judaica da Inglaterra em 1290. (Harari, 2018)

A inven¢do da prensa de Gutenberg em 1493 marcou o inicio da Revolucdo da
Imprensa, que provocou mudangas essenciais na forma como as noticias falsas e os boatos
eram disseminados a época. Segundo Robert Darnton (2017), o século XVIII viu o
surgimento dos tabloides, incluindo o The Morning Post, fundado em 1772 por Henry Bate na
Inglaterra, que se caracterizava por conter principalmente noticias falsas. Em 1874, o jornal
publicou uma falsa noticia sobre a rainha Maria Antonieta da Francga, alegando que ela estava
pagando por servigos sexuais:

A rainha francesa tem carinho pelos britanicos. Na verdade, a maioria de seus
favoritos vem daquele pais, mas ela prefere ¢ o Senhor W. Sabe-se que esse
cavalheiro tinha a carteira vazia quando chegou a Paris, mas agora leva uma vida

cheia de elegancia, bom gosto e moda. Ele mantém suas carruagens, seus uniformes
e mesa sem economizar ¢ com todo o esplendor (Darnton, 2017, on-line).

Em 1835, o jornal New York Sun publicou uma série de seis artigos sobre a descoberta
de vida na lua. Os relatos mencionaram criaturas fantasticas como unicornios e humanoides.
Embora a intengdo fosse satirica, com o objetivo de zombaria, os leitores ndo perceberam,
levando até cientistas da Universidade de Yale a serem enganados. O caso que ficou
conhecido como “The Great Moon Hoax (A Farsa da Lua Cheia)”, foi desmentido pelo jornal
naquele mesmo ano (Sun, 2010).

Num contexto mais notavel, antes da era da internet e dos meios digitais, também
existem exemplos emblematicos de noticias fraudulentas sendo empregadas como
instrumento de propaganda de guerra, como durante a Primeira e a Segunda Guerra Mundial,
de acordo com o Jornal El Pais (2018). A historiadora francesa Annette Becker pesquisou o

impacto dessa pratica nesses dois conflitos mundiais, observando que as operagdes
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psicologicas dos Aliados contra os alemaes entre 1914 e 1918, através da disseminacdo de
noticias falsas que os acusavam de brutalidades, tiveram repercussdes negativas na
compreensdo das atrocidades nazistas durante o Holocausto entre 1939 e 1945.

Sob este escopo, a utilizagdo de noticias falsas como propaganda visava ludibriar,
criando realidades alternativas, influenciando opinides publicas para alcangar metas
econOmicas e politicas especificas. A preocupacdo com a disseminagdo de equivocos e seus
mecanismos nao ¢ recente, Marc Bloch (2012) abordou essa questdo em seu ensaio
“Réflexions d’Un Historien Sur les Fausses Nouvelles de la Guerre” (Reflexdes de um
historiador sobre noticias falsas de guerra), publicado originalmente em 1921. No ensaio,
Bloch (2012) examinou o papel das noticias falsas durante a Primeira Guerra Mundial,
abordando sua origem e propaga¢do. O contetido se mantém relevante, ao ponto que poderia
ser aplicado a era do Brexit e Donald Trump, redes sociais € mensagens virais.

As noticias falsas mobilizaram as massas. As noticias falsas, em todas as suas
formas, encheram a vida da humanidade. Como nascem? De que elementos extraem
sua substancia? Como se propagam e crescem? [...] Um erro sé se propaga e se
amplifica, s6 ganha vida com uma condigdo: encontrar um caldo de cultivo
favoravel na sociedade onde se expande. Nele, de forma inconsciente, os homens

expressam seus preconceitos, seus Odios, seus temores, todas as suas emogdes
(Bloch, 2012, on-line).

Num cenario mais recente, com a revolucao da internet ¢ da ascensdo das redes
sociais, evidencia-se dois acontecimentos de conhecimento global, ocorridos no ano de 2016,
que possuem interferéncia de diversas fake news. O primeiro diz respeito a saida do Reino
Unido da Unido Europeia (UE), conhecido como Brexit. Essa decisao obteve auxilio de uma
empresa de mineracao e analise de dados, que utilizou um estudo sobre usudrios de redes
sociais para aplicar propaganda computacional e disseminar fake news em apoio ao Brexit, a
campanha Leave (Bilney, 2016). A segunda se refere a candidatura do empresario republicano
Donald Trump a presidéncia dos Estados Unidos da América. Segundo Marinoni e Galassi
(2020), nessas eleicdes, o termo foi inicialmente usado para descrever sites e blogs que
surgiram na cobertura da corrida presidencial, divulgando informagdes falsas com a aparéncia
de jornalismo e adotado, posteriormente, pelo ex-presidente Trump.

O Brasil também desempenhou seu papel na disseminacdo de fake news, como
evidenciado no caso do impeachment da ex-presidente Dilma Rousseff. O ex-presidente da
Camara dos Deputados, Eduardo Cunha, acolheu o pedido de impeachment apresentado por
Hélio Bicudo, Miguel Reale Junior e Janaina Paschoal, alegando que a presidente havia

cometido crime de responsabilidade devido as “pedaladas fiscais”. Em 31 de agosto de 2016,
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o Senado concluiu o processo de impeachment de Dilma Rousseff, com 61 votos favoraveis e
20 contrarios durante o julgamento (Noticias, 2016).

Segundo um estudo realizado pelo Grupo de Pesquisa em Politicas Publicas de Acesso
a Informacdo da USP, citado pela BBC Brasil, trés das cinco reportagens mais amplamente
compartilhadas no Brasil no Facebook durante a semana do processo de impeachment eram
falsas. O estudo avaliou o desempenho de 8.290 reportagens provenientes de 117 fontes,
incluindo jornais, revistas, sites e blogs (Senra, 2016).

Ricardo Senra (2016) ainda evidencia que, entre as noticias categorizadas como
contetidos fabricados disseminadas durante a semana do impeachment, dois titulos se
destacam: “Policia Federal quer saber os motivos para Dilma doar R$30 bilhdes a Friboi” e
“Presidente do PDT ordena que militancia pr6-Dilma va armada no domingo: ’Atirar para
matar’”. Essas noticias foram veiculadas pelos portais Pensa Brasil e Diario do Brasil,
respectivamente.

O artigo publicado no site Pensa Brasil (Zatti, 2016) ocupou a terceira posi¢do no
ranking geral da semana, obtendo 90.150 compartilhamentos nas redes sociais. Enquanto isso,
a segunda noticia, que relata o suposto pedido do Presidente do PDT para que a militancia
pro-Dilma fosse armada no dia da votagdo do impeachment, alcangou o quarto lugar no
ranking, com 65.737 compartilhamentos. Se considerarmos que a média de seguidores por
usudrio pode atingir 200, essas noticias t€ém o potencial de alcancar praticamente toda a

populagao brasileira (Martins, 2017).
14 A DEEPFAKE E SUA RELACAO COM AS FAKES NEWS

O avango da tecnologia traz para a sociedade oportunidades que antes eram
impensaveis ¢ que tém o poder de mudar a maneira como as pessoas se relacionam. Ao
abordar sobre a deepfake no artigo intitulado “Deep fakes: A looming challenge for privacy,
democracy, and national security” (2018), Robert Chesney e Danielle Cintron destacam que
estas sdo videos, sons ou imagens projetados para fazer com que uma pessoa pareca estar
dizendo ou fazendo algo que nunca disse ou fez. Isso traz a tona uma série de questdes
complexas no ambito politico, tecnologico e juridico. A medida que os métodos de criagio,
baseados em inteligéncia artificial, se tornam mais avancados e acessiveis, esses videos tém o
potencial de criar novas formas de desinformagdo e assédio. Portanto, fica evidente que a
disseminagdo desse conteudo ¢ mais prejudicial do que a propria tecnologia de inteligéncia

artificial em si.
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Os primeiros exemplos amplamente conhecidos de videos manipulados por
inteligéncia artificial, nos quais rostos eram trocados de forma amadora, surgiram em
novembro de 2017. Isso aconteceu quando um usuario da rede chamada Reddit, com o nome
“deepfakes”, compartilhou uma série de videos nos quais ele colocou os rostos de atrizes
famosas, como Gal Gadot e Scarlett Johansson, em corpos de outros atores em conteudo
pornografico. Embora o termo original fosse fakevideo, a partir desse momento, a midia e o
publico em geral comecaram a usar o termo “deepfakes™ para se referir a esse tipo de video,
que utiliza técnicas de deep learning (aprendizado profundo) ou machine learning
(aprendizado de mdaquina) para mesclar ou criar imagens de corpos e rostos humanos de
maneira enganosa (Paris; Donovan, 2019, apud Santaella; Salgado, 2021).

A industria cinematografica também ja se utilizou dessa técnica. Um exemplo disso
ocorreu no filme “Rogue One: Uma Historia Star Wars” (2016), que faz parte da série
homonima. Neste filme, alguns personagens foram recriados, como no caso mais intrigante do
Comandante Tarkin, originalmente interpretado pelo britanico Peter Cushing, que havia
falecido em 1994. Utilizando técnicas computacionais, foi possivel realizar o que ¢ conhecido
como “reconstrucao digital” da imagem do ator falecido. Isso levanta questdes legais, como a
necessidade de autorizacdo dos herdeiros para a reconstru¢ao da imagem. Vale ressaltar que
essa situagdo ¢ peculiar, pois ndo se trata simplesmente de reproduzir imagens ja capturadas
no passado, mas sim de criar novas imagens com base em capturas anteriores (Raphael,
2018).

Embora os primeiros casos de deepfake tenha se concentrado em figuras politicas,
celebridades e artistas, fora previsto que nos proximos tempos essas tecnologias serdo cada
vez mais utilizadas para criar conteudo sexual ndo consensual, praticar o cyberbullying,
produzir provas de video falsas em processos judiciais, promover a sabotagem politica,
disseminar propaganda terrorista, extorquir pessoas, influenciar o mercado financeiro e
espalhar informagdes falsas, de acordo com as pesquisas de Hasan e Salah (2019) e Maras e
Alexandrou (2019).

As deepfakes representam uma ferramenta poderosa para criar € disseminar noticias
falsas. Nina Schick (2019) destaca que essa tecnologia ¢ uma inovagao digital que permite a
criacdo de videos capazes de simular diversos tipos de conteiido por meio de manipulagdes,
incluindo a criacdo de discursos politicos ficticios, trazendo implicagdes substanciais na
propagacdo de noticias falsas e na influéncia sobre a opinido publica, pois conecta
erroneamente o nome ¢ a identidade de uma pessoa a ideias e agdes que, por natureza, nao sao

verdadeiras nem refletem a realidade sobre esse individuo.
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De acordo com Koopman, Macarulla Rodriguez e Geradts (2018), a crescente
capacidade de criar resultados fotorrealistas por meio de deepfakes tem levado ao aumento da
demanda por métodos de autenticacdo para detectar manipulagdes. Por conseguinte, as
deepfakes se tornam um problema cada vez mais relevante na era das noticias falsas, afetando
nao apenas a esfera das noticias, mas também impactando jornalistas de video, provedores de
hospedagem de sites e usuarios de midia social.

Outrossim, com o aumento do numero de imagens digitais, com a ado¢d@o de novas
tecnologias, como cameras, smartphones e tablets mais modernos, as midias sociais como
Facebook, Instagram e Twitter aumentam ainda mais a sua distribuicdo de fotografias e
videos. Dessa forma, as ferramentas de manipulacdo de imagens digitalmente avancaram
gradativamente, € os softwares e aplicativos para smartphones tornaram-se bastante simples
para usuarios que manuseiam imagens com facilidade (Bunk et. al, 2017).

Atualmente, j& existem ferramentas de manipulacdo de videos acessiveis e de uso
simplificado, at¢é mesmo para individuos com pouca experiéncia em tecnologia, como o
DeepFaceLab, que amplifica o risco associado as deepfakes na criacdo e disseminacdo de
noticias falsas, revelando a facilidade com que podem ser usadas de forma prejudicial. Elas
podem ser operadas por meio de softwares comuns e gratuitos, utilizando equipamentos
simples, como um computador doméstico. Esse fendmeno de criagdo de deepfakes por
pessoas sem conhecimento avangado em tecnologia ¢ chamado por outros autores de “cheap
fakes” (falsos baratos) (Karnouskos, 2020, apud Santaella; Salgado, 2021).

Como exemplo de facilidade na criagdo de contetido manipulado, surge uma aplicagdo
para smartphones que tem a capacidade de criar automaticamente rostos em fotografias,
produzindo imagens extremamente realistas, chamada FaceApp. Este aplicativo possibilita a
alteracdo de caracteristicas como rosto, cabelo, sexo, idade e diversos outros detalhes
utilizando apenas o dispositivo mével, conforme destacado por Korshunov e Marcel (2018) e
Gtiera e Delp (2018).

Em um cendrio diferente, mesmo que as deepfakes ndo tenham a capacidade de
enganar os espectadores, elas podem instilar um profundo ceticismo nas pessoas em relagao
as noticias que consomem, tendo em vista que as deepfakes t€ém o potencial de abalar as
percepgdes individuais de verdade e falsidade, gerando incertezas sobre a autenticidade do
conteudo divulgado por veiculos de noticias, mais especificamente por meio das redes sociais.
Dessa maneira, acaba gerando uma diminuicdo da confianga em relacdo ao que ¢

compartilhado on-line.
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Se as deepfakes, juntamente com outros métodos de desinformagdo, conseguirem
aumentar a incerteza, uma das principais implica¢des pode ser uma redugdo da
confianca nas noticias nas redes sociais, onde os deepfakes provavelmente circulardo
com mais frequéncia. (Vaccari. 2020, on-line).

Com a disseminacao das deepfakes, como destacado por Korshunov e Marcel (2018) e
Giiera e Delp (2018), as ferramentas para a criagcdo de videos deepfake tém sido amplamente
empregadas na producdo de noticias falsas envolvendo celebridades. Algumas plataformas,
como o Twitter, ja proibiram a veiculacao desse tipo de video. No entanto, devido a sua
qualidade quase realista, esses videos tém se tornado alvo para a geragao de contetidos
ilicitos, falsos e prejudiciais, que sdo usados até mesmo para criar tensdes politicas.
Consequentemente, esses fendmenos estdo atraindo a atengdo de autoridades governamentais

e agéncias reguladoras.

1.5 O FUNCIONAMENTO DA TECNOLOGIA DEEPFAKE E SUA
APLICACAO NA CRIACAO DO CONTEUDO MANIPULADO

Como dito anteriormente, a deepfake ¢ o resultado de uma técnica baseada num tipo
especifico de machine learning (aprendizado de maquina), chamada “deep learning”
(aprendizado profundo). Nessa técnica hd um conjunto de algoritmos chamados "redes
neurais" que aprendem a identificar regras e reproduzir padrdes ao analisar grandes volumes
de dados armazenados. Elas surgem de uma variante especifica do aprendizado profundo, que
envolve a utilizagdo de pares de algoritmos em algo chamado “redes generativas adversariais”
ou GANs. Em uma GAN, ha dois algoritmos em jogo: o “gerador” e o “discriminador”. O
gerador cria conteudo artificial com base em dados de origem (por exemplo, criando imagens
de gatos falsas a partir de um conjunto de dados de imagens reais de gatos). Enquanto isso, o
discriminador tenta identificar o conteudo artificial, ou seja, distinguir as imagens de gatos
falsas das reais. A chave para o funcionamento das GANs ¢ que esses dois algoritmos estdo
em constante competicdo e aprendizado um com o outro, levando a melhorias rapidas e
permitindo que as GANs gerem conteudo de audio e video que ¢ altamente realista, porém
falso (Chesney, 2019).

No processo de criagdo de deepfake ¢ necessario que se alimente o banco de dados da
rede neural da inteligéncia artificial com uma quantidade significativa de imagens da pessoa
que se deseja retratar e da pessoa cujo rosto sera substituido. Os algoritmos de IA utilizam
esse banco de dados para aprender como as imagens se comportam em diferentes angulos e
iluminagdo, continuando até que o programa seja capaz de identificar pontos comuns entre as

duas faces e, de certa forma, "costura-las" uma sobre a outra. Desse modo, cles se tornam
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capazes de criar reproducdes realistas de manipulacdo de midia nas quais um rosto ¢

sobreposto ao outro (Cabral, 2018).

1.5.1 Deepfake na criagao de contetido falso

Atualmente, ¢ possivel categorizar as falsificacdes em quatro tipos principais, com
base no grau de manipulagdo empregado, conforme apontado por Dang et al. (2019). Tolosana
et al. (2016) fornece uma andlise detalhada de cada um desses tipos, que serdo brevemente
descritos a seguir, em ordem crescente de intensidade na manipulacao.

Expressoes Faciais: Essa categoria envolve a alteracdo da expressdo facial de uma
pessoa. A modificagdo pode ocorrer de duas maneiras: a transferéncia da expressdao de uma
pessoa para outra, chamada de “source-to-target”, e a autorrepresentacdo, na qual a mesma
imagem atua como origem e destino da manipulacdo. Uma técnica amplamente conhecida
para criar esse tipo de manipulacdo ¢ chamada de Face?Face (Thies et al., 2016).

Atributos faciais: Esse processo envolve a alteragdo de caracteristicas como cor da
pele, cabelo, género, idade ou até mesmo a adig¢do de acessorios, como 6culos. Normalmente,
sao empregadas Redes Neurais Generativas Adversariais (GANs) para realizar esse tipo de
manipulagdo (Choi et al., 2018). Um exemplo conhecido de aplicativo que funciona com base
nesse tipo de manipulagao € o popular FaceApp (FaceApp, 2017).

Troca de Identidades (Face Swap): Este ¢ possivelmente o tipo de manipulagdo mais
reconhecido, pois serviu como precursor para o atual cendrio de pesquisa em deepfakes e €
amplamente visivel em videos do YouTube, como no canal do brasileiro Bruno Sartori, que
usa essas manipulagdes para criar satiras politicas e se autodenomina “deepfaker” (Sartori,
2012). Nesse tipo de manipulacao ha substitui¢ao do rosto de uma pessoa pelo rosto de outra.
Existem duas abordagens principais para realizar esse tipo de manipulagdo: 1) a abordagem
classica, que se baseia em técnicas de computacdo grafica, como a técnica FaceSwap
(Kowalski, 2018), e 2) a abordagem mais recente, que utiliza técnicas de deep learning,
conhecida como Deepfakes. Um exemplo comercial acessivel ao publico que emprega essa
tecnologia ¢ o aplicativo ZAO (Loubak, 2019).

Sintese facial: Essa forma de manipulacao envolve a criacao de rostos completamente
novos, ou seja, a geragdo de faces que sdo inteiramente ficticias. A sintese facial costuma ser
produzida com a ajuda de redes GAN (Redes Generativas Adversariais), conforme
demonstrado por Karras, Laine e Alla (2019). Os resultados obtidos com essa abordagem
surpreendem pela sua alta qualidade e realismo, conforme destacado por West ¢ Bergstrom

(2019) e também por Wang (2019).
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Neste cendrio, ¢ evidente que as deepfakes assumem um papel de destaque como um
dos principais métodos de manipulacdo de midia empregados para disseminar noticias falsas
na atualidade. Sua capacidade de criar conteudo audiovisual altamente convincente e
enganador tem desafiado a confiabilidade da informacdo na era tecnoldgica, levando a uma
crescente conscientizagdo sobre os perigos das deepfakes em diversas esferas, desde a politica
até a midia de entretenimento. Portanto, torna-se imperativo assegurar a prote¢ao juridica do
direito a informagdo constitucionalmente estabelecida, considerando, principalmente, as

mudangas trazidas na era digital.
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2 A ERA DIGITAL E A TUTELA JURIDICA DO DIREITO A INFORMACAO

O capitulo anterior explora a ascensdo das deepfakes e seu impacto na disseminagdo de
noticias falsas na era digital. Agora, ao adentrar no segundo capitulo, mergulhar-se-4 na
relacdo entre a era digital e a tutela juridica do direito a informagdo. Neste universo de
avangos tecnologicos acelerados e mudangas sismicas na maneira como se€ consome €
compartilha informagdes, examina-se como os sistemas legais se adaptam para garantir a

integridade da informacao e preservar os pilares fundamentais da sociedade democratica.

2.1 A CONSTITUICAO FEDERAL DE 1988 E O DIREITO A LIBERDADE DE
EXPRESSAO, PRIVACIDADE E INFORMACAO

A Constitui¢do Federal de 1988, chamada de “Constitui¢do Cidada” e promulgada em
cinco de outubro do mesmo ano, ¢ o mais relevante instrumento de garantia do Estado
Democratico de Direito. A CRFB/1988 surge do ideal de um “dever-ser” e constitui um
conjunto de normas juridicas fundamentais, estabelecendo, inclusive, os direitos e deveres dos
cidaddos. Ela representa a Lei Maior, e todas as demais normas do ordenamento juridico
brasileiro devem estar em conformidade com ela, estando subordinadas a essa premissa.

Ao discorrer sobre a Carta Magna, Rodrigo Padilha (2014) destaca que a atual
Constituicdo representa, primordialmente, uma promissora visdo para um futuro mais
esperancoso. Ela engloba direitos nunca antes abordados em documentos constitucionais
anteriores, posicionando-se como a mais abrangente na histéria no que diz respeito aos
direitos individuais, coletivos e sociais. Além disso, ¢ a Constituicdo que mais estabeleceu
medidas para salvaguardar esses direitos, enquanto expandiu significativamente o escopo de
controle de constitucionalidade das leis, visando assegurar uma maior solidez ao sistema
normativo.

A evolugdo constitucional possibilitou o surgimento de direitos, como informacao,
liberdade de expressao, privacidade e protecao de dados, os quais estdo claramente expressos
no artigo 5° da Constituicdo Federal. Esses direitos constituem uma parcela dos direitos
fundamentais consagrados na Constituicdo, sendo garantias protetivas que garantem ao ser
humano o minimo existencial para uma vida digna em sociedade. O artigo 1° da Lei n.° 5.250,
de 9 de fevereiro de 1967, que regulamenta o direito a liberdade de manifestacdo do
pensamento e de informagao, dispde que:

Art. 1° E livre a manifestagiio do pensamento e a procura, o recebimento e a difusdo

de informagdes ou idéias, por qualquer meio, ¢ sem dependéncia de censura,
respondendo cada um, nos termos da lei, pelos abusos que cometer (Brasil, 1967).
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Seguindo esta mesma linha de raciocinio, a Constitui¢do Federal de 1988 contempla
em seu texto o direito a liberdade de expressdo, de informagdo e de manifestacio do
pensamento, conforme preconiza o seu art. 220: “A manifestacdo do pensamento, a criagdo, a
expressdo e a informagdo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricao, observado o disposto nesta Constitui¢ao”. O § 2° do supramencionado artigo
disciplina que “¢ vedada toda e qualquer censura de natureza politica, ideoldgica e artistica”
(Brasil, 1988).

Atualmente, a liberdade de expressdo engloba o direito de liberdade de informacao e o
direito de liberdade de imprensa, que constitui o direito de informar e ser informado, como
anteriormente acentuado. A livre expressao deve ser exercida em sua plenitude, baseando-se
na constru¢do do justo e do igual na sociedade, assim como no principio do minimo
existencial, intrinseco ao homem.

O direito de liberdade de informacdo constitui um elemento essencial para a garantia
do direito a privacidade, “ndo porque ela permita a forma¢do de uma opinido publica
esclarecida, capaz de respeitar ¢ se posicionar ao lado de um individuo que, frente as
admoestacoes da turba e da burocracia estatal, advoga um interesse legitimo”, mas porque a
transparéncia € crucial para promover a clareza nos negocios publicos, assim como garantir
transparéncia nas decisdes sociais que podem afetar os direitos fundamentais das pessoas
(Miranda, 1996. p. 145 e 146).

Acerca dessa logica, o art. 5°, X, da Constituicdo da Republica estabelece, de forma
expressa, a inviolabilidade a intimidade, a vida intima e a honra individuos, sendo-lhe
garantido o direito de ser indenizado por prejuizo material, moral ou a sua imagem, caso
alguém venha a se sentir lesado.

Destarte, ¢ comum que a liberdade de expressdo esbarra com outros direitos e
garantias individuais, como o direito a privacidade. Esse direito constitui a prerrogativa de
escolha pessoal do individuo sobre a possibilidade de opor-se a invasdo de terceiros em sua
vida privada, bem como na vida familiar, podendo inclusive, impedir que tais pessoas tenham
acesso ¢ a divulgacdo de informacdes acerca da privacidade de cada um, compreendendo o
minimo existencial humano conforme acentua (Bastos; Martins, 2004).

Assim, o direito a privacidade representa a faculdade de excluir ou nao o
conhecimento de informagdes pessoais a partir de terceiros. Principalmente, no que concerne
ao modo de ser e viver de alguém. Ou seja, esse direito constitui a garantia de impossibilitar a

ingeréncia alheia na vida intima. Segundo Elimar Szaniawski, o direito a privacidade ¢é:
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O direito subjetivo que consiste no poder de toda pessoa assegurar a prote¢do dos
interesses extrapatrimoniais, de impedir a intrusdo, a divulgagdo e a investigagdo, na
sua vida privada, garantindo a paz, a liberdade da vida pessoal e familiar, criando o
dever juridico em relagdo a terceiros de ndo se imiscuirem na vida privada alheia
(2005, p. 153).

Embora haja garantia plena do direito a liberdade, esse direito também ndo € absoluto,
principalmente quando na realizagdo de alguma atividade que possa causar dano a outrem. Na
atualidade, por meio da internet, a liberdade de expressdo se depara com um espaco amplo
para o seu exercicio, 0 que se torna propicio para a disseminagdo de conteudo e informagdes
que comprometem o debate e fomenta a circulagdo de noticias falsas e
desinformagio(Oliveira e Gomes, 2019). *

Sérgio Branco (2018) acentua que o limite para a liberdade de expressdo estd na
verdade. O que ndo significa um obstaculo para a execugdo do jornalismo ou veiculagdo de
noticia, mas um dever de precaugdo para aqueles que emitem algum tipo de informacao. De
igual modo, toda e qualquer noticia deve ser apurada com a finalidade de verificagdo da
confiabilidade e veracidade, considerando, primordialmente, que estdo aptas a formar
opinioes.

Desse modo, os limites quanto ao exercicio da liberdade devem existir e sdo validos,
contudo, ndo deve ser associado a sua negacdo, ao contrario, seus limites permitem que o
homem escolha entre as vdarias possibilidades existentes e assume suas respectivas
consequéncias (Paesani, 2013).

Por sua vez, o direito a informagdo, conforme destacado por Marco Cepik (2000, p. 4),
representa uma gama de principios legais que objetivam ‘“assegurar que qualquer pessoa ou
organizagdo tenha acesso a dados sobre si mesma que tenham sido coletados e estejam
armazenados em arquivos e bancos de dados governamentais e privados”, bem como
informagdes publicas que digam respeito ao governo, a administracdo publica e o pais,
ressalvados “o direito a privacidade, o sigilo comercial e os segredos governamentais
previstos em lei”.

Esse direito emerge da conscientizagdo democratica e do progresso das sociedades. A
conquista de novos direitos ocorre de maneira gradual, muitas vezes em resposta aos avangos
tecnologicos (Bobbio, 2004, p. 13).

Edilson Farias (2004) assegura que o acesso a informagdo possui uma grande

importancia para o “pleno exercicio dos direitos sociais e individuais e para o bem-estar de

4 Corroborando com esse entendimento, a Comissdo dos Direitos Humanos da Ordem dos Advogados de
Portugal (2006, p.71) preceitua que “a liberdade de expressdo ¢ um direito fundamental, mas ndo um direito
absoluto (...) Ha limites, ha fronteiras, mas sdo perigosas e dificeis de tragar. Diremos apenas que os limites sdo
inultrapassaveis”.
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uma sociedade fraterna”, ideologia reconhecida no predmbulo da Constituicdo Federal de
1988. De mais a mais, o recebimento de informagdes estd diretamente relacionado ao
exercicio digno da cidadania e da soberania popular. De modo que, esses pilares estariam
comprometidos se esse direito fundamental fosse negligenciado.

José Afonso da Silva (2005, p. 245 e 246), substanciado nas contribui¢des de Albino
Greco, ao discorrer sobre o direito a informacdo e a liberdade de informacdo como
componentes essenciais para a plena efetivacao da cidadania, expode que:

Como esclarece Albino Greco, por ‘informacdo’ se entende ‘o conhecimento de
fatos, de acontecimentos, de situagdes de interesse geral e particular que implica, do
ponto de vista juridico, duas direcdes: a do direito de informar e a do direito de ser
informado’. O mesmo ¢ dizer que a liberdade de informagdo compreende a liberdade
de informar ¢ a liberdade de ser informado. A primeira, observa Albino Greco,
coincide com a liberdade de manifestagdo do pensamento pela palavra, por escrito
ou por qualquer outro meio de difusdo; a segunda indica o interesse sempre
crescente da coletividade para que tanto os individuos como a comunidade estejam
informados para o exercicio consciente das liberdades publicas. Nesse sentido, a
liberdade de informagdo compreende a procura, o acesso, o recebimento e a difusdo

de informacgdes ou idéias, por qualquer meio, ¢ sem dependéncia de censura,
respondendo cada qual pelos abusos que cometer]...] (Silva, p. 245 e 246, 2005).

Nesse contexto, depreende-se que o direito a informagdo engloba a liberdade de
receber, buscar e compartilhar informagdes, sem que haja algum tipo de censura. Em sintese,
o direito a informagdo abrange a faculdade de comunicar e divulgar informagdes sem a
presenga de obstaculos, sendo, enquanto direito de liberdade, o acesso aos meios para se
informar (Canotilho e Moreira, 2014).

Além disso, o direito a informacdao, amplo e sem restrigdo, também abrange a
liberdade de selecionar informacgdes e a sua pluralidade de fontes, garantindo que as pessoas
ndo sejam impedidas de acessar as informagdes que desejam. Essa prerrogativa deve ser
proporcionada por todos os meios de comunicacdo, bem como, pelo poder publico,
cumprindo seu dever de publicidade (Lindemberg, 2007).

Outrossim, a avaliacdo da veracidade da informag¢do deve levar em conta ndo apenas o
discurso, mas também a rede de convengdes sociais, tradi¢des e a cultura daqueles que
consomem essa informacdo. Enquanto o direito a informagao ¢ garantido constitucionalmente
como um meio de viabilizar o Estado Democratico de Direito, ele ndo deve ser confundido
com a liberdade de pensamento e tampouco com o direito de expressar opinides sobre um
determinado tema. A liberdade de pensamento representa uma das facetas da liberdade num
sentido amplo, que inclui as liberdades de opinido, informac¢do e acesso ao conhecimento

(Sundfeld, 1995).
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Com o advento da Constituicio Federal de 1988, o Brasil experimentou um
fortalecimento da prerrogativa da liberdade de informacdo, que favoreceu a propagagdo de
noticias ndo-veridicas ou sem fundamento fundamentado na constru¢do de verdade propria.
Desse modo, ¢ imperativo observar que o legislador constituinte demonstrou uma maior
preocupacao com a censura prévia, deixando de legislar sobre a disseminacao de informagdes
falsas. Na era da democracia digital, o direito a informagdo precisa enfrentar desafios
consideraveis devido a existéncia de grupos e bolhas ideologicas. A personalizagdo extrema
do contetdo on-line, facilitada por algoritmos e robos, leva a uma situagdo paradoxal em que
o direito a informacdo verdadeira ¢ afetado. As plataformas de conteudo e redes sociais tém a
tendéncia de oferecer aos usudrios aquilo que eles ja gostam e concordam, criando um ciclo
de reforgo das proprias opinides e visoes de mundo (Assis, 2020).

Na perspectiva de Luana Assis (2020), a producao de noticias falsas ¢ uma atividade
lucrativa para os seus criadores, isso porque cada clique e compartilhamento desse tipo de
conteudo ¢ revertido em receita de capital para aquele ou aqueles que lhe deram origem. Além
disso, geram também capital politico com o poder de levar candidatos a presidéncia e 1a
manté-los.

Neste contexto, o acesso ¢ a liberdade de informagao ndo podem constituir um direito
absoluto, sendo passivel de restricdo a medida que transgrida outros valores
constitucionalmente importantes. Ou seja, o acesso a informacdo devera ser controlado com o
objetivo de evitar a viola¢do da privacidade, assim como outros direitos intrinsecos ao ser
humano (Siqueira e Ferrari, 2016).

E fundamental reconhecer que nenhum direito é absoluto. Além disso, a liberdade de
expressao estd intrinsecamente ligada a informagdo precisa e honesta. Para formar opinides
livres, € necessario ter conhecimento da realidade. Por isso, a mentira € preocupante, pois

obstrui a informac¢ao ao ocultar ou distorcer a verdade factual.

2.2 A LEI N. 129652014 E A REGULAMENTACAO DA INTERNET NO
BRASIL

A expansdo do espago cibernético, fomentado pela internet e outros avangos
tecnologicos, trouxe como consequéncia um novo mundo sem regulamentacdo e normas
juridicas aplicaveis e, portanto, sem responsabiliza¢do para as transgressdes on-line. Isso
gerou, em 2009, diversas discussdes acerca da necessidade de regulamentar e normatizar o

universo digital, que originou um projeto de lei, cujo objetivo tratava-se da consolidacao de
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direitos e responsabilidades aplicaveis aos usuarios da internet, especialmente, no ambito
civel (Prata, 2017).
Com a intensificacdo da discussdo sobre a possibilidade de regulamentagdo da rede,
entre os anos de 2009 a 2014, o Centro de Pesquisa e Sociedade (FGV) passou a analisar e
debater a proposta de lei em concurso com a Secretaria de Assuntos Legislativos do
Ministério da Justica, que culminou no langamento do que ficou amplamente conhecido como
o Marco Civil da Internet. Também participaram desse processo os membros da sociedade
civil e representantes de areas técnicas e académicas, através de plataforma on-line (Leite;
Lemos, 2014). Os autores Willis Santiago Guerra Filho e Henrique Garbellini Carnio (2014,
p.14), acentuam que:
O caso das relagdes virtuais na rede mundial de computadores — cada dia mais
avangadas, complexas e determinantes da vida — é uma dessas questdes ¢ a chamada
Lei do Marco Civil da Internet parece se apresentar como um novo modelo que

propicia o ambito de novas respostas, pois as ovas perguntas ¢ ha algum tempo ja
estdo postas e tem sido enfrentadas apenas com antigas respostas.

Diante do universo virtual que fornece ao individuo novas formas de relagdes
interpessoais inimaginaveis, o Marco Civil da Internet foi elaborado com a finalidade de
legislar sobre um tema que, a priori, ndo possuia resposta para todos os aspectos apresentados.

Esse dispositivo normativo instituiu no ordenamento juridico brasileiro a tutela de
direitos e deveres no ambito cibernético, mais especificamente no que diz respeito a utilizacao
da internet, seja obtendo acesso por meio de computadores, seja por meio de tablets, celulares,
smartphones ou quaisquer outros meios possiveis. A legislacdo em comento encontra-se
dividida em 5 capitulos: (Capitulo I — Disposi¢des Preliminares; Capitulo II — Dos direitos e
garantias dos usudrios; Capitulo III — Da provisdo de conexdo e de aplicacdes de internet;
Capitulo IV — Da atuacdo do poder publico e; Capitulo V — Disposi¢des Finais).

A Lei n.° 12.965/2014, Marco Civil da Internet, estabelece principios, garantias,
direitos e deveres para o uso da internet no Brasil. Essa lei ¢ construida sob trés pilares de

sustentacdo: liberdade de expressao, privacidade e neutralidade de rede.

2.2.1 Da Liberdade de Expressao no Marco Civil da Internet

Como dito anteriormente, a livre expressdo do pensamento constitui um direito
fundamental, assegurado pela nossa Carta Magna nos artigos 5°, IV e 220, assim como o
direito de resposta, crenca e acesso a informacao.

Na sociedade de informacdo, com um fluxo continuo de circulagdo de conteudo,

principalmente nas midias digitais, a liberdade de expressdao torna-se um instrumento para
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para manutencao do Estado Democratico de Direito, contudo, ¢ necessario um controle da
qualidade da informagdo compartilhada em rede. Ao discorrer sobre a liberdade, o filosofo
francés Montesquieu (2003, p. 164) dispde que:
Em um Estado, isto é, em uma sociedade onde existem leis, a liberdade ndo pode
consistir sendo em poder fazer o que se deve querer, e em ndo ser constrangido a
fazer o que ndo se deve desejar. [...] Deve-se sempre ter em vista o que ¢
independéncia e o que ¢ liberdade. Esta ultima ¢é o direito de fazer tudo aquilo que as

leis facultam; se um cidaddo pudesse fazer tudo o que elas proibem, nio teria mais
liberdade, uma vez que os outros teriam também este poder.

Na perspectiva do Marco Civil, a liberdade de expressdo ou opinido se transforma num
fundamento para a utilizagdo da internet no Brasil, conforme preceitua o caput do seu art. 2°
“a disciplina do uso da internet no Brasil tem como fundamento o respeito a liberdade de
expressao [...]7. Além disso, tem como finalidade erradicar qualquer forma de censura na
rede.

Entretanto, o exercicio da liberdade de expressdo deve ser feito de uma maneira que
ndo viole o direito de terceiros. Assim, tendo em vista a imensiddo do mundo digital, o
usuario tem o dever de fazer uso consciente e responsavel, nos limites da boa-fé.
Corroborando com esse entendimento, a Declaracdo dos Direitos do Homem e do Cidadao
(2017), em seu artigo 4°, disciplina que:

No entanto, no que tangia aos particulares, o ideal era de se ter a mais ampla
liberdade. Essa ideia estd permeada na Art. 4°. A liberdade consiste em poder fazer
tudo que nao prejudique o proximo. Assim, o exercicio dos direitos naturais de cada
homem ndo tem por limites sendo aqueles que asseguram aos outros membros da

sociedade o gozo dos mesmos direitos. Estes limites apenas podem ser determinados
pela lei.

A internet se apresenta como uma terra livre e, com uma gama de possibilidades de
manifestagdo de opinides e convicgdes por partes dos individuos, indiscriminadamente. Desse
modo, a garantia do direito a liberdade de expressdao do pensamento prevista pelo Marco Civil
da Internet vem para assegurar a livre manifestacdo do pensamento do usuario, devendo,
dentro dos limites da boa-fé e harmonia social, respeitar os direitos do outro, como o direito a
imagem, a honra, a dignidade ou a qualquer outro direito, para que estes ndo venham a ser
violados.

Ao tratar sobre a liberdade de expressao como um fundamento do Marco Civil da
Internet, Daméasio de Jesus e Milagre (2016) acentuam que a liberdade de opinido deve ser
preservada, contanto que essa expressdao nado infrinja os direitos de terceiros. Assim, a lei em
comento nao permite que alguém consiga retirar informagdes da internet apenas porque se

sente desconfortavel ou desagrada com o que estd sendo dito. Antes do Marco Civil, em
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resposta a denuncias on-line, muitos provedores optavam por remover conteudos,
extrajudicialmente, por inseguranca em manté-los disponiveis.

Partindo desse pressuposto, pode-se concluir que o direito a liberdade de opinido,
previsto pela Constituicdo Federal de 1998 e pela Lei n.° 12.965/14, visa permitir que todos
usudrios de rede, amplamente, possam desfrutd-lo. Ou seja, permite o gozo, nos mais
diferentes meios que as redes de computadores oferecem, de manifestar-se acerca de qualquer
tema ou matéria, desde que de forma responsavel, haja vista que ao violar direitos de terceiros
ou, até mesmo, exercé-lo anonimamente, podera responder pelo dano causado, nos termos da

legislacdo vigente.

2.2.2 Da Privacidade no Marco Civil da Internet

Utilizando-se do seu direito de livre expressdo do pensamento e opinido, muitos
usudrios colocam na internet um grande nimero de informagdes e dados pessoais, como por
exemplo, fotos intimas suas e de outras pessoas, esta ultima muita das vezes sem autorizagao
e conhecimento, acarretando na exposi¢ao indevida da imagem de terceiros.

Nessa seara, o direito a privacidade no ambito virtual ¢ colocado em questionamento,
gerando diversos danos aos usuarios das redes, bem como, ndo usudrios, que tiveram suas
informagdes ou qualquer outro elemento intimo explorado na internet. Ao tentar conceituar tal
direito, Marcelo Novelino (2012) argumenta que ele surge intrinsecamente da dignidade da
pessoa humana, garantindo ao individuo o poder de controlar sua préopria vida, sem
supervisao de terceiros.

A protegdo do direito a privacidade previsto na Constituicdo Federal de 1988,
encontra-se, também, fundamenta na Lei do Lei do Marco Civil da Internet e constitui
“primeira lei infraconstitucional que regulamenta o tema e bem esclarece ser cabivel
indenizagdo por dano moral ou material decorrente de violagdes a intimidade e vida privada
no ambito da internet” (Jesus, 2014. p. 33).

A respeito da protecdo do direito a privacidade conforme estabelecido na Lei do
Marco Civil da Internet, Patricia Peck Pinheiro (2013) enfatiza que a vida privada dos
usuarios da internet constitui uma garantia e deve ser resguardada pela Lei 12. 965/2014, uma
vez que as informagdes e dados pessoais dos internautas possuem, no cendrio atual, valor
monetario agregado e sdo, comumente, usadas para pagamento de servicos tidos como
gratuitos. Essas informacdes fornecidas, muita das vezes, sdo armazenadas por muito tempo

ou para sempre pelos provedores de internet, podendo ser utilizadas para qualquer finalidade.
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Nesse contexto, o Marco Civil da Internet tem o propdsito de assegurar a privacidade
de informagdes e dados dos usuérios, visando alcangar um padrdo equivalente ao adotado por
outros paises. Esse objetivo complementa nao apenas o texto Constitucional, mas também o
Codigo de Defesa do Consumidor e o Coédigo Civil, fortalecendo assim a garantia da guarda
segura das informagdes dos consumidores. Ao abordar os dados tanto de usuérios quanto de

nao usudrios, a Lei 12.965/14 foi inequivoca ao especificar em seu artigo 10 que:

Art. 10 — A guarda e a disponibilizagdo dos registros de conexdo e de acesso a
aplicacdes de internet de que trata esta Lei, bem como de dados pessoais e do
contetido de comunicagdes privadas, devem atender a preservacdo da intimidade, da
vida privada, da honra ¢ da imagem das partes direta ou indiretamente envolvidas
(Brasil, 2014).

Portanto, ¢ imperativo consignar que, além da protecdo de dados dos usudrios, ¢é
devido, de mesmo modo, a prote¢do de dados de ndo-usuarios da rede digital. Um exemplo
disso seria o compartilhamento de fotos ou videos de um individuo que ndo divulgou esses
dados na internet, mas que estavam originalmente em dispositivos, como celular, ¢ foram
posteriormente postados na rede mundial de computadores.

Na atualidade, ¢ comum pessoas tirarem fotos e fazerem videos intimos com o intuito
de compartilha-las com terceiros de suposta confian¢a ou armazenarem seus dados em algum
dispositivo eletronico. Nessas hipoteses, os dados devem ser preservados, tendo em vista que
o seu compartilhamento na internet enseja violacdo substancial do direito a intimidade e
privacidade, com a possibilidade de causa dos irreversiveis a imagem de uma pessoa.

Um caso notorio que exemplifica o texto acima, aconteceu com a atriz brasileira
Carolina Dieckmann quando houve o vazamento de suas fotos intimas. Apds a contragdo de
servicos de informadtica, a atriz teve seus dados vazados, sem autorizacdo e, tampouco
consentimento, por aqueles que executaram o servico. Tal atitude configura uma violacao
séria a honra e a imagem da atriz, levando-a a buscar reparacio por meio do Poder Judiciario
(G1,2012).

Ao garantir a protecao do direito a privacidade, o Marco Civil da Internet pde a salvo a
protecdo da privacidade como um todo, isso engloba qualquer informacao textual ou
audiovisual considerada privada. No que concerne ao contetido a ser protegido, a legislagdo
supra enfatiza os dados pessoais, informacdes que podem identificar uma pessoa e que

normalmente sdo utilizadas ou requeridas pelos provedores de acesso a internet ou provedores

> Esse acontecimento resultou na promulgag¢do da Lei 12.737/12, que trata da tipificagdo dos crimes cibernéticos
(Brasil, 2012).
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de servigcos no Brasil. Assim, com o Marco Civil, empresas ou prestadores poderdo ser

responsabilizados civilmente por transgressao ao que preconiza a lei (Jesus; Milagre, 2016).

2.2.3 Da Neutralidade de Rede no Marco Civil da Internet

O Principio da Neutralidade da Rede ndo estd presente no texto da Constitui¢do
Federal. O referido principio fora incluido na nossa legislagao, e por ela garantido, através do
inciso IV do artigo 3° da Lei n.° 12.965/2014, no qual preconiza que: “Art. 3° A disciplina do
uso da internet no Brasil tem os seguintes principios: [...] IV — preservagdo e garantia da
neutralidade de rede”. Em decorréncia do referido dispositivo normativo que a garante, o
legislador infraconstitucional dedicou a Se¢ao I do Capitulo III do Marco Civil da Internet a
neutralidade de rede, ao mesmo tempo em que concebe, objetivamente, o conceito do
principio da pesquisa, no artigo 9° da referida lei.

A par disso, o art. 9° da Lei n.° 12.965/2014, dispoe que: “Art. 9° O responsavel pela
transmissao, comutacdo ou roteamento tem o dever de tratar de forma isondmica quaisquer
pacotes de dados, sem distingdo por conteudo, origem e destino, servico, terminal ou
aplicacao”.

Nas palavras de Vladimir Aras (2014, on-line): “a neutralidade ¢ um corolario da
isonomia, do principio segundo o qual todos sdo iguais perante a lei, € que ndo pode haver
discriminacao do contetdo que trafega na Internet”. Nesse passo, ¢ legitimo assegurar que a
neutralidade de rede garante que ndo haja discriminagao ou distingdo em relagdo ao contetdo
que ¢ enviado ou recebido no mundo cibernético. Isso significa a garantia da liberdade de
expressdo, assim como, impede o controle de informagdes por empresas ou entidades
(Cardoso, 2023).

Como forma de melhor ilustrar a neutralidade de rede na pratica, imagine a seguinte
situacdo: determinada operadora que fornece internet e TV a cabo, por vontade propria,
decide restringir o acesso a algum servico de streaming, como Netflix ou Globoplay,
diminuindo a qualidade da conexdo enquanto o usudrio acessa o servi¢o, o que levaria o
usudrio a ter uma experiéncia desagraddvel ao tentar assistir a um filme ou série on-line. A
neutralidade da rede existe justamente para evitar que isso acontega, garantindo que nenhum
conteudo possa ser privado ou reduzido em termos de qualidade por qualquer empresa
(Cardoso, 2023).

Indubitavelmente, o uso da rede e a navegacdo na internet pela sociedade seria
bastante limitado se ndo existisse a neutralidade de rede, uma vez que a sua utilizagdo se daria

de forma fracionada, levando em considera¢do o potencial econdmico de cada usuario. Em
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outras palavras, aquele que tivesse um maior poder econdmico poderia obter um pacote de
acesso a internet com uma qualidade maior do que aquelas pessoas com um poder econdomico
menor.

A luz do Principio da Neutralidade, Damasio de Jesus e José Antonio Milagre (2016)
defendem que todos os pacotes de dados precisam oferecer o mesmo tratamento de velocidade
de trafego, sendo vedado, ao provedor, a redugdo da velocidade de navegacao considerando o
contetido acessado, a origem e o destino, o servico ou a aplicacdo utilizada e, ainda, o
“terminal que acessa” determinado servi¢o. Os provedores sdo proibidos de privilegiar ou
mitigar o trafego de acordo com o que ¢ acessado (traffic shaping).

Apesar de ser considerada um principio, a neutralidade da rede possui algumas
excecoes de acordo com o Marco Civil da Internet. O artigo 9° da lei possibilita a restri¢ao ou
diminuicdo da qualidade nas hipdteses em que requisitos técnicos sejam imprescindiveis a
prestacio adequada dos servigos e aplicacdo, assim como a priorizacdo de servigos
emergenciais. Assim, entende-se que, nos momentos de congestionamento elevado no trafego,
podera haver a redugdo da qualidade para que o servi¢o seja mantido, iSso se necessario

(Cardoso, 2023).

2.2.4 Lein.® 13.709/2018 (Lei Geral De Protecdo De Dados)

Em que pese a impossibilidade de solugao do problema de deepfake que venha a
surgir, enquanto ndo advém uma lei especifica para regular esse tema, poderia se utilizar a
recente Lei Geral de Prote¢do dos Dados (LGPD), Lei n° 13.709, de 14 de agosto de 2018,
que comecgou a viger a partir deste ano.

Um dos principais problemas a ser enfrentado pelo LGPD se converge para a
constante violacao da privacidade e intimidade do outro, em razdo do uso indevido de dados
pessoais alheios por diferentes espectros sociais, o que inclui até mesmo corporagoes e 6rgaos

governamentais. Nesse sentido, analisa Santos e Aratjo (2017, p. 171):
O ambiente da internet trouxe inimeros desafios como a preservacao da liberdade de
expressdo, a prote¢do da personalidade, a dificuldade de armazenamento de dados
privados disponiveis na web, como fotos, textos, videos, a regula¢do das relagdes
comerciais, a protecdo dos direitos autorais, o anonimato para causar danos ou

prejuizos a outros, as inimeras fraudes para obtengdo de vantagem, os danos
causados pelos virus, furto de dados mediante fraude.

Em seus arts. 2° e 7°, traz, além de outros, a prote¢do ao direito a imagem ¢ a honra,
com a implementacdo de uma série de medidas que impedem o uso de dados pessoais sem o
consentimento do titular, visando a preservacao da intimidade. Assim, mesmo que essa lei nao

trate especificamente dos usos com finalidades ilicitas de ferramentas como a Inteligéncia
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Artificial (I.A.) para criacdo de deepfake, ela podera ser utilizada, por enquanto, para suprir a
lacuna existente no direito brasileiro.

No contexto das redes sociais, a mesma se aplica tanto as empresas que coletam dados
dos usuarios quanto aos usuarios que compartilham seus proprios dados nas redes sociais. E
importante que os usuarios estejam cientes das informacgdes que estdo compartilhando e com
quem estao compartilhando (Brasil, 2018).

As redes sociais sdo um dos principais alvos da Lei em questdo, j4 que muitas delas
coletam e processam dados pessoais de seus usuarios de forma massiva e sem transparéncia. E
exigido que as empresas de redes sociais obtenham o consentimento explicito de seus
usudrios para coletar e processar seus dados pessoais, além de fornecer informacdes claras
sobre como esses dados serdo usados (Brasil, 2021).

Ja as empresas e organizacdes que coletam dados pessoais nas redes sociais devem
adotar medidas de seguranca apropriadas para proteger esses dados contra acessos ndo
autorizados, perda ou roubo. Em caso de incidentes de seguranca que afetem dados pessoais,
as empresas devem notificar imediatamente os usudrios afetados e a Autoridade Nacional de
Protecdo de Dados (Brasil, 2021).

Além disso, quanto a protecdo aos direitos de personalidade, combina-se a sua
utilizacdo com o art. 5°, X da Constituicao Federal, que trata o assunto de forma genérica, e
com o Codigo Civil, que trata mais especificamente o tema, em seus arts. 11 ao 21, ja que os
direitos de personalidade, em especifico o direito a imagem, foram violados com a pratica do
deepfake. Além do direito a honra, cabivel também se desse episddio resultasse um abalo

indenizével a esse outro direito de personalidade.

2.3 DESAFIOS E DEBATES EM TORNO DA RESPONSABILIZACAO DAS
PLATAFORMAS ON-LINE

O Instituto da Responsabilidade Civil, previsto no artigo 186 da Lei n.° 10.406/2002,
mais conhecida como Cddigo Civil Brasileiro, esta ligado a compreensao de que nao se deve
causar danos ou prejuizos a outrem. Assim, a sua finalidade consiste em desencorajar praticas
de condutas lesivas que comprometam os interesses de terceiros, de modo que, todo individuo
que incorrer ato que viole ou danifique o outro comete ato ilicito e fica obrigado a reparar: “A
defini¢do de responsabilidade civil em seu sentido classico consiste na obrigacdo de reparar
danos que infringimos por nossa culpa e em certos casos determinados pela lei” (Farias;

Rosenvald; Netto, 2020, p. 34).
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Com base nisso, a designagdo “responsabilidade civil” alinha-se adequadamente com a
ideia de violagdo ou ndo cumprimento de um dever juridico, resultando em danos a terceiros
e, por conseguinte, estabelecendo uma obrigacdo juridica subsequente de reparar o dano
causado. Em termos simples, implica na obrigacdo de compensar os danos causados pelo
agente, resultando no dever de efetuar um pagamento pecuniario a vitima.

Conforme anteriormente destacado, a Constitui¢ao Federal de 1988, em seu artigo 5°,
alvitra que sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
garantido o direito & compensac¢do por danos materiais ou morais resultantes de sua violagao.
(Brasil, 1988).

Diante disso, pode-se extrair que nao violar tais prerrogativas representa um dever
juridico originario, ao passo que, sua violacdo constitui um dever juridico sucessivo de
reparagao ao dano causado por sua acao ou omissdo. Sobre o descumprimento do um dever
juridico originario, Sergio Cavalieri Filho pontua que:

A violagdo de um dever juridico configura o ilicito, que, quase sempre, acarreta
dano para outrem, gerando um novo dever juridico, qual seja, o de reparar o dano.
H4, assim, um dever juridico originario, chamado por alguns de primario, cuja
violagdo gera um dever juridico sucessivo, também chamado de secundario, que é o
de indenizar o prejuizo. A titulo de exemplo, lembramos que todos t€ém o dever de
respeitar a integridade fisica do ser humano. Tem-se, ai, um dever juridico
originario, correspondente a um direito absoluto. Para aquele que descumprir esse

dever surgird um outro dever juridico: o da reparagdo do dano (Cavalieri, 2002, p.
2).

Portanto, ¢ imperativo acentuar que a responsabilidade civil representa um dever
juridico subsequente, com o propdsito de reparar o dano causado pela violagao de um dever
juridico originario.

Diante disso, ¢ imperativo consignar que a responsabilidade civil pode ser objetiva ou
subjetiva. Essa primeira ocorre quando se identifica a existéncia de conexdo entre o dano e
quem o praticou (dano + nexo causal). Assim, o agente sera responsabilizado independente da
comprovagdo de culpa, conforme estabelecido no artigo 927, paragrafo tnico, do Cddigo
Civil de 2002: “Havera obrigagao de reparar o dano, independentemente de culpa, nos casos
especificados em lei, ou quando a atividade normalmente desenvolvida pelo autor do dano
implicar, por sua natureza, risco para os direitos de outrem” (Brasil, 2002).

No que concerne a responsabilidade subjetiva, ela “se caracteriza por ser necessaria a
demonstragdo de culpa” (Fernandez, 2013, p. 167), ou seja, além da acdo danosa e do nexo de
causalidade, ¢ necessario a comprovacao de culpa de quem causou o prejuizo para que se

possa falar em responsabilizagao.
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No ambito da Lei n.° 12.965/2014 observa-se a existéncia de dois tipos de provedores
de internet: I) Provedores de Conexdo (Operadoras Claro, Vivo, Tim) e; II) Provedores de
Aplicacoes (Twitter, Tiktok, Instagram e Whatsapp). Assim ¢ a perspectiva fornecida pelos
professores Souza e Lemos (2016, p. 16):

O Marco Civil faz uma distingdo entre provedores de conexdo (os que ddo acesso a
rede) e os de aplicagdes (como pesquisa, hospedagem, redes sociais e etc). Os
primeiros nao respondem pelos atos de seus usuarios (art. 18) e os segundos apenas

se ndo cumprirem ordem judicial (com excegdo dos direitos autorais e de materiais
de “pornografia de vinganca”, conforme os artigos 19 e seguintes).

Dito isso, fica compreendido que o provedor de conexao nao sera responsavel pelo
conteudo disponibilizado por terceiros, enquanto, via de regra, o provedor de aplicagdes de
internet podera ser responsabilizado civilmente de forma subjetiva, de acordo com o artigo 19
da lei em comento.

Nesse contexto, o provedor de aplicagdes de internet s6 poderd ser responsabilizado
por agoes ilicitas de terceiros em sua plataforma caso descumpra uma decisdo judicial. Em
outras palavras, se por acaso determinado usudrio publicar um contetido ofensivo a outrem e,
o provedor de aplicacdo de internet recebe uma ordem judicial para remover esse conteudo
ilegal postado em sua plataforma e ndo cumpre essa ordem dentro do prazo estabelecido, ele
podera ser responsabilizado pelos danos decorrentes desse ato ilicito.

Por outro lado, ¢ possivel aplicar ao provedor de servicos de internet a
responsabilidade objetiva, conforme previsto na Lei de Direitos Autorais (Lei n® 9.610/98), de
modo o que o provedor sera responsabilizado, sem necessidade de comprovacao de culpa,
caso nao remova o conteudo publicado por terceiros apoOs notificagao extrajudicial (paragrafo
2° do artigo 19 da Lei n.° 12.965/14) (Souza; Lemos, 2016).

A outra excegdo diz respeito a publica de pornografia de vinganga®: quando notificado
extrajudicialmente, o provedor deve remover o conteudo de “pornografia de vinganca” para
evitar responsabilizagdo pelos danos causados a vitima (art. 21 da Lei n.° 12.965/14):

Art. 21. O provedor de aplicagdes de internet que disponibilize contetido gerado por
terceiros sera responsabilizado subsidiariamente pela violagdo da intimidade
decorrente da divulgagdo, sem autorizagdo de seus participantes, de imagens, de
videos ou de outros materiais contendo cenas de nudez ou de atos sexuais de carater
privado quando, apés o recebimento de notificagdo pelo participante ou seu

representante legal, deixar de promover, de forma diligente, no ambito e nos limites
técnicos do seu servigo, a indisponibilizagdo desse conteudo (Brasil, 2014).

® A pornografia de vinganga refere-se & pratica de compartilhar, na internet, imagens ou videos intimos de
terceiros sem o consentimento destes, mesmo que tenham sido capturados em momentos privados, sem a
intengao de divulgagao publica.
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Em contrapartida, o entendimento jurisprudencial tem ido de encontro ao Marco Civil
da Internet, uma vez que, em alguns casos, tem-se utilizado a aplicacdo do Codigo de Defesa
do Consumidor em favor da vitima, atribuindo ao provedor a responsabilidade objetiva. A
seguir, sdo apresentados trechos do fundamento utilizado na decisdo de segunda instancia que

imputou a responsabilidade ao provedor de aplicacoes:

Recurso Extraordinario n° 1.037.396/SP: Para fins indenizatorios, todavia,
condicionar a retirada do perfil falso somente apds ordem judicial especifica, na
dicgdo desse artigo, significaria isentar os provedores de aplicagdes, caso da ré, de
toda e qualquer responsabilidade indenizatdria, fazendo letra morta do sistema
protetivo haurido a luz do Coédigo de Defesa do Consumidor, circunstancia que,
inclusive, aviltaria preceito constitucional (art. 5°, inciso XXXII, da Constitui¢ao
Federal).

Ademais, tal disposi¢do como que quer obrigar, compelir o consumidor vitimado, a
ingressar em Juizo para atendimento da pretensdo que, seguramente, poderia ser
levada a cabo pelo proprio provedor cercando-se de garantias a fim de preservar, em
ultima andlise, a liberdade de expressdo. Antes, o provedor fica em confortavel, mas
ndo menos desproporcional, posicdo de inércia frente a vitima do abuso desse
mesmo direito de manifestacdo e pensamento, gerando paradoxal desequilibrio em
relacdo aos inviolaveis direitos a intimidade, a vida privada, a honra e a imagem (art.
5°, inciso X, da Constitui¢do Federal) desta ultima (vitima).

Inegéavel que na relacdo entre as litigantes a autora, diante de sua notdria condig@o de
vitima, equipara-se a figura do consumidor (art. 17 do Coédigo de Defesa do
Consumidor). [...].

Destarte, condicionar a responsabilizacdo da ré a prévia tomada de medida judicial
pela autora, na conformidade do art. 19 do Marco Civil da Internet, fulminaria seu
direito basico de efetiva prevencdo e reparacdo de danos patrimoniais e morais,
individuais, coletivos e difusos (art. 6° inciso VI, do Codigo de Defesa do
Consumidor). Logo, a indenizacdo pelos danos morais ¢ medida que se impde [...].
(Brasil, 2018).

No caso em questdo, a vitima alegou em sua defesa que o artigo 19 do Marco Civil da
Internet ¢ lesivo ao direito basico do consumidor, de modo que o referido dispositivo promove
a inércia dos provedores em face da parte que sofreu violagdo da intimidade, vida privada,
honra e imagem, sendo incompativel com o artigo 5°, inciso X, da Constitui¢ao Federal.

Inobstante isso, o Supremo Tribunal Federal discute, através do Recurso
Extraordinario 1.037.396, a constitucionalidade do art. 19, do Marco Civil da Internet, no que
diz respeito a necessidade de ordem judicial para que haja exclusdo de contetdo ilicito, de
forma prévia, sob pena de responsabiliza¢ao civil do provedor (Processo sob Repercussao
Geral n° 987/STF).

O RE 1.037.396 trata sobre um agente que criou um perfil falso na rede social
Facebook, e desferiu ofensas ao ofendido. O Tribunal de primeira instancia ordenou a
remocao do perfil falso e também solicitou a divulgacdo do endereco IP do responsavel pelas
ofensas. Contudo, concluiu que nao existia obrigagdo de indenizag@o por parte da plataforma

de midia social. Essa conclusdo se baseou no fato de que, no caso especifico, ndo havia uma
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ordem judicial explicitando a necessidade de eliminar o conteudo. Portanto, de acordo com o
artigo 19 do Marco Civil da Internet, o Tribunal de origem determinou a auséncia da
obrigagdo de indenizar. No contexto do Supremo Tribunal Federal, a ex-Ministra Ellen Gracie
ressaltou:
A responsabilidade civil dos provedores de aplicacdo de internet (...). Veja-se:
“Tema 533 - Dever de empresa hospedeira de sitio na internet fiscalizar o contetido
publicado e de retira-lo do ar quando considerado ofensivo, sem intervengdo do
Judiciario (relator ministro Luiz Fux, RE 1.057.258)”. O segundo caso ¢ o Tema
987, citado acima, que ainda estd pendente de decisdo. Veja-se: “Tema 987 -
Discussdo sobre a constitucionalidade do artigo 19 da Lei 12.965/2014 (Marco Civil
da Internet) que determina a necessidade de prévia e especifica ordem judicial de
exclusdo de conteido para a responsabilizagdo civil de provedor de internet,
websites ¢ gestores de aplicativos de redes sociais por danos decorrentes de atos
ilicitos praticados por terceiros (...)”. Antes da Lei do Marco Civil, (...) todo dano
deveria ser ressarcido pelos provedores de aplicacdo que ndo atendessem a
solicitagdo do lesado, bastando que o usuario noticiasse a ocorréncia do incidente,
por intermédio do proprio servico (provedor de aplicagdo), solicitando a remogao
imediata do contetido. A partir do Marco Civil, a responsabilizacdo do provedor de

aplicacdo por ndo remocdo do conteudo passa a depender de decisdo judicial
especifica e fundamentada (...) (Brasil, 2020).

Antes da promulgacdo da Lei do Marco Civil, qualquer dano deveria ser ressarcido
pelos provedores de aplicacdo que nao atendessem a solicitacdo do lesado. Bastava que o
usuario notificasse a ocorréncia do incidente por meio do proprio servigo (provedor de
aplicacdo), solicitando a remoc¢ao imediata do contetido. No entanto, com a entrada em vigor
do Marco Civil, a responsabilizacao do provedor de aplicagao por ndo remog¢ao do contetido
passa a depender de uma decisao judicial especifica e fundamentada, como ressaltado no texto

referente ao ano de 2020 no Brasil.

2.4 A INFORMACAO E A DESINFORMACAO NA ERA DIGITAL A PARTIR
DE ALGUNS CASOS DE DEEPFAKE

Na era digital, a informacdo e a desinformacdo desempenham papéis cruciais,
influenciando a sociedade, a politica, a economia e a cultura de maneiras sem precedentes.
Com o advento de novas tecnologias, como a deepfake, essa capacidade atinge niveis
inimaginaveis.

Como a tecnologia de deepfake permite a criagdo de videos e dudios falsificados
extremamente convincentes, o seu potencial de difamar pessoas publicas, espalhar
informagdes falsas e desacreditar fontes confidveis, pode acabar minando a confianca na
informagao.

No pleito eleitoral de 2022, comecou a circular nas redes sociais, principalmente no

Whatsapp, um video adulterado do Jornal Nacional, principal noticiario do Brasil, com o
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intuito de desinformar eleitores. Na midia, amplamente divulgada, os ancoras William Bonner
e Renata Vasconcellos divulgavam o resultado de uma pesquisa de inten¢do de votos para a
presidéncia (Ipec) apontando o candidato Jair Bolsonaro a frente dos demais. Contudo, essa
informagdo era falsa. Tanto os dados e graficos estavam invertidos, quanto as falas dos
apresentadores (Nacional, 2022).

Na verdade, as pesquisas do Ipec e do Datafolha, apresentadas no Jornal Nacional
desde 15 de agosto de 2022, o candidato do PT, Luiz Inicio Lula da Silva, foi
consistentemente indicado como o lider em intengdes de voto. Em todas essas pesquisas,
Bolsonaro ficou em segundo lugar (Nacional, 2022).

Apo6s o ocorrido, o telejornal fez um pronunciamento com o objetivo de alertar aos
telespectadores que o video foi usado com o intuito de espalhar desinformacdo para a
sociedade, afirmando que se tratava da utilizacdo de deepfake, técnica que emprega
inteligéncia artificial para realizar modificagdes substanciais no contetido, uma vez que por
meio dessa técnica, torna-se viavel realizar substitui¢des digitais do rosto de uma pessoa ou
simular sua voz, levando a representagdes de acdes ou falas que a pessoa nao realizou ou disse
(Schmidt, 2022). Na época, o Deputado Federal, Guilherme Boulos, escreveu em sua conta no

Twitter que:

Desde ontem, circula pelas redes sociais um video “deepfake” com o Jornal
Nacional dizendo que o miliciano ultrapassou Lula nas pesquisas. De qual
computador saiu a 1* postagem? Tem empresarios financiando? A hora de colocar o
gabinete do odio e o golpismo na cadeia é agora! (Boulos, 2022).

Outro video do telejornal que apresentava uma edi¢do semelhante, manipulando os
resultados de uma pesquisa presidencial. Dessa vez, o video foi compartilhado no TikTok,
atingindo 2,5 milhdes de visualizag¢des. A informacao foi confirmada pelo Projeto Comprova,
uma iniciativa que conta com jornalistas de 43 veiculos de comunica¢do no Brasil para
verificar a desinformagdo (Schmidt, 2022). Nessa mesma rede social foi publicado um outro
video onde o apresentador do Jornal Nacional, William Bonner, chamava o candidato Luiz
Inacio Lula da Silva de ladrdao. No entanto, a voz que foi atribuida a Bonner foi, na verdade,
gerada de forma sintética a partir de um texto (Ninja, 2022).

Ap6s o inicio da guerra entre Russia e Ucrania, um video do presidente ucraniano,
Volodymyr Zelensky, circulou nas redes sociais, pedindo aos compatriotas que se rendessem a
Russia, baixassem as armas e regressassem para suas casas. Contudo, o video se trata de mais

uma deepfake. O proprio Zelensky desmentiu o contetido em sua conta oficial no Instagram.
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Nas imagens, o rosto do presidente estava sobreposto a um corpo com movimentos minimos,
usando uma camiseta verde.

Na China, um caso de fraude acendeu o alerta sobre o perigo das deepfakes. A policia
constatou que, a partir da utilizagdo dessa inteligéncia artificial, um homem foi convencido a
realizar uma transferéncia no valor de US$622 mil para um suposto amigo durante uma
chamada de video (Spadoni, 2023).

Segundo Pedro Spadoni (2023), a vitima acreditou que estava transferindo a quantia
em dinheiro para o seu amigo, que na situagdo precisava fazer um depodsito em face de um
processo licitatorio. Contudo, sé percebeu que havia caido em uma deepfake quando seu
amigo real negou conhecimento sobre o que ele estava mencionando, conforme foi explicado
pelas autoridades locais através de comunicado a imprensa. A vitima conseguiu recuperar a
maior parte do dinheiro que foi roubado e, atualmente, esta empenhada em rastrear o restante.

O empresario Elon Musk teve seu rosto utilizado para a replica¢do de videos criados
através da deepfake. Os criminosos tinham por objetivo subtrair dinheiro de investidores de
criptomoedas. Para dar uma aparéncia mais auténtica ao golpe, a plataforma de criptomoedas
chamada BitVex enfatizava que o biliondrio era o presidente-executivo, e ainda prometia um
lucro de 30% ap0s os investimentos (Mannara, 2022).

A escolha do empresario, que também ¢é proprietirio da SpaceX (empresa
aeroespacial), deve-se ao fato de ele ser um grande entusiasta das criptomoedas. Muitos de
seus tweets abordam comentarios sobre o Bitcoin, uma das criptomoedas mais conhecidas.
Além disso, o valor da “moeda meme” chamada Dogecoin, criada a partir de uma imagem de
um cachorro da raca Shiba Inu, disparou apo6s o apoio do bilionario. Em uma postagem em
uma rede social, ele chegou a mencionar que a Tesla aceitaria Dogecoin como forma de
pagamento (Mannara, 2022).

O golpe envolvendo a Bitvex foi mais elaborado do que simplesmente usar a imagem
de Elon Musk. Canais do YouTube que abordavam temas relacionados ao mundo digital ou
criptomoedas foram alvo de invasdes. Os invasores comegaram a publicar videos promovendo
a plataforma Bitvex, buscando atrair um maior nimero de vitimas (Mannara, 2022).

Outro caso que revela o perigo das deepfakes, ocorreu no estado norte-americano da
Pennsylvania. Uma mulher, chamada Raffaela Spone, de 50 anos, foi presa apos ter criado
fotografias inveridicas de jovens nuas, fumando ou bebendo. Essas imagens eram enviadas
para os responsaveis pela equipe de torcida com a finalidade de que as meninas fossem
expulsas do time, em favorecimento da sua filha. Além disso, Spone enviava as fotos para as

proprias vitimas, estimulando-as ao suicidio (Rigues, 2021).
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Em julho de 2021, a policia local recebeu a primeira denuncia. Na ocasido, a partir das
mensagens que uma das vitimas recebeu através de um numero anénimo, a policia iniciou,
por mandados de busca, o rastreamento dos niimeros e chegaram num site de ferramentas de
telemarketing que entregou o endereco IP do remetente, que os levou a Spone. Apds uma
varredura no celular da suspeita, foram encontradas evidéncias dos crimes cometidos. A
mesma encontrava-se enfrentando trés acusagdes de assédio e trés de assédio cibernético
contra menor.

George Ratel, pai de uma das vitimas, acredita que Spone comegou o assédio moral
depois que ele e sua esposa pediram a sua filha para interromper o relacionamento com a
garota, devido a preocupacao quanto ao comportamento dela.

Dada a crescente complexidade resultante do avango tecnoldgico na disseminagao de
informacdes (e desinformagdo) no meio virtual, ¢ crucial ressaltar a necessidade de
ferramentas juridicas para estabelecer formas de responsabilizacdo, especialmente no ambito
criminal, na busca pelo combate e prevencdo de crimes de desinformagdo através das redes

sociais.
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3 AS ATUAIS FERRAMENTAS JURIDICAS DE COMBATE E PREVENCAO
A DESINFORMACAO ON-LINE

O capitulo anterior debrugou-se sobre a relagdo entre a era digital e a tutela juridica do
direito a informacdo, considerando a complexidade da deepfake empregada as fake news,
assim como sua responsabilizacdo civil. Agora, ao adentrar no terceiro capitulo, observa-se as
ferramentas juridicas atuais para combater e prevenir a desinformacdo on-line no ambito

criminal.

3.1 O COMBATE E A PREVENCAO AS DEEPFAKES E AS FAKES NEWS NO
DIREITO COMPARADO

No ambito do direito, ainda predomina a auséncia de legislacdo que trate sobre a
utilizacdo da deepfake para disseminar desinformacdo, tanto no Brasil, quanto em outros
paises. Apesar disso, no ordenamento juridico internacional existem alguns modelos de
medidas empregadas para reprimir o avanco desenfreado de novas tecnologias, conquanto a
auséncia generalizada de leis especificas sobre o uso de deepfake, principalmente na
propaga¢do de noticias falsas, ¢ importante abordar as questdes juridicas pertinentes,
considerando as potenciais implicagdes negativas que podem ter na sociedade.

No direito comparado, ha alguns exemplos de medidas que foram tomadas para tentar
frear esse avango desordenado das novas tecnologias, mesmo com o vacuo legislativo
generalizado quanto a deepfake, ja que elas podem trazer possiveis repercussoes negativas
para a sociedade.

Na Malasia, um incidente peculiar ocorreu relacionado a implementacdo de uma
legislagdo pioneira para combater a dissemina¢do de desinformagdo, particularmente no
contexto politico. Neste caso, a pratica de espalhar informagdes incorretas foi estabelecida
como um crime sujeito a uma pena de até seis anos de prisdo. Contudo, essa lei foi
posteriormente considerada excessivamente prejudicial, levando a revogacdo em agosto de
2018 (Pinto, 2019).

A China implementou novas regulamentagdes para contetidos escritos, em video e
audio on-line, exigindo que qualquer modificagdo feita por Inteligéncia Artificial ou
Realidade Virtual seja claramente identificada. Além disso, as regras incluem a proibicao da

disseminagdo de noticias falsas produzidas por meio de deepfakes. Estas diretrizes foram
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elaboradas pela Administracdo do Ciberespaco da China (CAC). O ndo cumprimento dessas
regras ¢ considerado uma ofensa criminal (Raupp, 2019).

Conforme a nova legislagdo formulada pela Administragdo do Ciberespago da China,
tanto os provedores de tecnologia relacionados a deepfakes quanto os usudrios sdo passiveis
de responsabilidade pela divulgagio de informagdes falsas. E exigido que obtenham
consentimento explicito dos usuarios antes de realizar qualquer manipulacao de videos e/ou
imagens. A utilizacdo de Inteligéncia Artificial sem a devida identificacdo estd proibida, e
atividades ilegais que empreguem IA sem essa identificagdo sdo estritamente restringidas.
Além disso, as empresas que oferecem servigos em plataformas de redes sociais devem
estabelecer sistemas para contestar e desmentir boatos (Reina, 2023).

Os principais regulamentos para o espago cibernético chinés visam restringir atos
inadequados e prevenir a pratica de crimes, em conformidade com a estrutura juridica vigente
no pais. No entanto, a nova regulamentacdo ainda ndo estabelece medidas punitivas
especificas para quem violar as normas. As penalidades aplicaveis serdo determinadas com
base na legislag¢do ja em vigor nas areas de seguranga de rede, comércio eletronico, seguranga
de dados e protecao de informagdes pessoais (Reina, 2023).

Nos Estados Unidos, em que pese a tramitagdo inimeros projetos de lei acerca da
deepfake, alguns Estados criaram leis especificas com a finalidade de regulamentar e
combater tal fendmeno. No estado da Califoérnia, uma lei foi promulgada em 2019, tornando
ilegal a criacdo ou distribuicdo de deepfakes dentro de sessenta dias apds uma eleigdo. O
objetivo principal dessa legislagdo é prevenir a manipulacdo enganosa de conteudo com o
proposito de enganar eleitores ou prejudicar candidatos no dmbito politico (Vigozo, 2021).

Além disso, o estado da Virginia também buscou tratar sobre o referido tema ao
estabelecer, no ano de 2019, uma lei que criminaliza a conduta de pornogafia de vinganga,
bem como seu compartilhamento nos mais variados meios. Através da atualizagdo de uma lei
j& vigente, a Virginia atribuiu a utilizacdo de deepfake a ato criminoso, ao incluir fotos e
videos manipulados por essa tecnologia. Nesse passo, a legislacdo classifica essa infragdo
como uma contraven¢ao de “classe 17, sujeita a uma pena de até doze meses de prisdo ou uma
multa que pode chegar a 2,5 mil dolares (Raupp, 2019).

No ambito nacional nos Estados Unidos, as discussdes sobre a utilizacao de deepfake
na desinformacdo foram bloqueadas no Congresso em 2021, com a alegacdo de cerceamento
da liberdade de expressdo. Enquanto isso, na Europa, o debate sobre o assunto ainda esta em

curso. A Unido FEuropeia estad trabalhando com a recomendacdo de que as proprias
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plataformas desenvolvam meios para evitar o uso de deepfakes na propagagdo de
desinformacao (Reina, 2023).

Nesse contexto, € perceptivel que no Estado Democratico de Direito, a auséncia de leis
que regulam o exercicio das liberdades pode resultar em uma fragmentagao do Estado, com

disposigdes politicas arbitrarias e inconsistentes.

3.2 O COMBATE E A PREVENCAO AS DEEPFAKES E AS FAKES NEWS NO
ORDENAMENTO JURIDICO BRASILEIRO

Atualmente, como uma medida brasileira para enfrentar a propagacdo de noticias
falsas e deepfakes, destaca-se o Marco Civil da Internet. Esse marco foi estabelecido por meio
da Lei n.° 12.965/14, a qual define principios, garantias, direitos e deveres para a utilizagdo da
Internet no Brasil, conforme discussao apresentada no capitulo anterior.

Além disso, segundo o Codigo Civil, configura-se um ato ilicito quando alguém, por
omissdo ou agao voluntaria, negligéncia ou imprudéncia, viola o direito de outrem. Em outras
palavras, aquele que, de forma intencional, por negligéncia ou imprudéncia, divulgar
informagdes falsas sobre uma pessoa a ponto de causar danos materiais ou morais, estara
sujeito a obrigagdo de reparagao (Brasil, 2002).

Nesse contexto, encontra-se atualmente em discussdo o Projeto de Lei n® 2.630/2020,
que tem por objetivo regulamentar o uso das plataformas on-line no que tange a producao e

disseminagdo de noticias falsas, como sera abordado mais detalhadamente a seguir.
3.2.1 O projeto de Lei. 2.630/2020: O PL das fake news

O Projeto de Lei n.° 2.630 de 2020, popularmente conhecido como “PL das Fake
news”, institui a Lei Brasileira de Liberdade, Responsabilidade e Transparéncia na Internet e,
foi apresentado pelo Senador Alessandro Vieira (Cidadania — SE), inicialmente, com o
objetivo de combater a escalada da desinformacao no ambito virtual (Brasil, 2020).

Apds alguns anos de processo de elaboragdo, o projeto vem revelando suas
ambivaléncias. Ele inclui a tentativa de regulamentar certos aspectos do uso da internet, com
o objetivo de restringir as atividades comerciais das plataformas, especialmente das empresas
de porte médio e pequeno que atuam no ambiente digital. Além disso, propde estabelecer
diretrizes questiondveis para controlar o comportamento dos usudrios, impulsionar

propaganda politico-eleitoral e até mesmo abordar questdes de natureza criminal (Conjur,

2021).
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Barros e Oliveira (2021) destacam que a harmonizacdo entre esses dois pardmetros
estd estreitamente ligada a responsabilidade legal atribuida aos intermediarios,
particularmente nas redes sociais. Existe uma escala de responsabilidade que varia desde a
auséncia total de responsabilidade pelo conteudo veiculado, em que ndo ha incentivo para
intervencao, e qualquer remocao de conteudo depende de uma ordem oficial (modelo adotado
nos Estados Unidos); até a consagracao de uma imunidade condicional, na qual o moderador
deve seguir procedimentos pré-estabelecidos, como notificar a parte interessada e remover o
conteudo, ou ainda fornecer aviso e notificagdo sobre a solicitacdo de terceiros para remover o
contetido. Ainda, hé a responsabilidade integral, na qual os intermediarios sdo responsaveis
por todo o contetido divulgado em suas plataformas. Neste caso, € permitido o monitoramento
e a pronta remog¢ao de conteudos que possam gerar responsabilizagao.

Apesar do projeto de lei em questdo, de alguma forma, restringir certas liberdades
individuais, como a liberdade de expressdo, ¢ imperativo ressaltar a importadncia da sua
regulamentacdo, uma vez que a auséncia de regulamentacdo tem acarretado consequéncias
perceptiveis em todo o pais, levando a uma sociedade constantemente alerta diante de uma
enxurrada de desinformagdes. Barros e Oliveira (2021, p. 01) defendem a necessidade
premente de uma legislacdo que atenda aos anseios da dignidade social, especialmente diante
do impacto das fake news, com a finalidade de mitigar os efeitos negativos e preservar a
integridade das informacgdes, ainda mais com advento de novas tecnologias, como a deepfake,
vejamos:

E absolutamente fundamental o desenvolvimento e aplicagio de critérios
transparentes ¢ objetivos de remocgdo algoritmica de noticias, de forma a garantir,
mais que tratamento equanime e impessoal a todos os individuos/ideologias, o
prévio conhecimento e potencial controle dos motivos e circunstincias ensejadoras
da remocgao de contetido. Imprescindivel, ainda, o envolvimento da sociedade civil
com vistas ao combate e impulsionamento de noticias capazes de desmentir as falsas
— estratégia comprovadamente eficaz, conforme se vé da pesquisa levada a efeito
pela Fundagdo Getulio Vargas com relagdo as inverdades propagadas na rede quanto
a morte da vereadora Marielle Franco e a reagdo voltada a sua desconstrugdo, que

atingiu vulto e alcance muitissimo maiores a partir de uma mobilizagdo popular
concisa e efetiva.

Nesta conjuntura, o PL n.° 2.630 de 2020 traz em seu texto normas, diretrizes e
mecanismos acerca da transparéncia nas redes sociais e servicos de mensageria privada por
meio da internet, que seja capaz induzir ao abuso ou manipulacdo da sociedade. Em outras
palavras, o PL visa combater a proliferacio de noticias falsas nas midias digitais, como
Instagram, WhatsApp, Twitter, Telegram e outros. Em contrapartida, em consonancia com o

disposto no Art. 2° da referida lei, esta somente se aplica aos provedores de aplicativos que
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exercam atividade organizada e, cujo publico seja superior a dez milhdes de usudrios
registrados.

A legislacdo proposta ndo ira impor penalidades a empresas envolvidas em atividades
especificas, tais como comércio eletronico (e-commerce), plataformas para reunides por video
ou voz (como o aplicativo Zoom), enciclopédias online sem fins lucrativos, jogos e apostas
on-line, ou repositorios cientificos, educativos ¢ de dados do Poder Publico, entre outros
exemplos.

No artigo quarto do Projeto de Lei, sdao apresentados os objetivos essenciais,
salientando o fortalecimento do processo democratico por meio do combate a disseminagao
de desinformagado e do estimulo a diversidade de informacdes na internet no Brasil. O texto
propde buscar uma maior transparéncia em relacdo a sua atividade com os usuarios e
incentivar um ambiente cibernético saudavel, visando garantir um espago virtual seguro e
livre de desinformacao.

Art. 4° Essa Lei tem como objetivos:

I — o fortalecimento do processo democratico e o fomento a diversidade de
informagdes no Brasil;

II — a garantia da transparéncia dos provedores em relacdo a suas atividades com o
usuario, incluindo a elaboragdo e modificacdo de seus termos de uso, critérios de
moderacdo e recomendagdo de contetidos e identificacdo de conteudos
publicitarios;

IIT — o exercicio do direito do usudrio a notificagdo, ao contraditdrio, ampla defesa
e devido processo em relacdo a moderagao de contetidos;

IV — o fomento a educacado para o uso seguro, consciente e responsavel da internet
como instrumento para o exercicio da cidadania;

V — protegdo integral e prioritaria dos direitos fundamentais das criangas e
adolescentes; €

VI — o incentivo a um ambiente livre de assédio e discriminagdes. A. (Brasil,
2020).

A atuacdo dos provedores de redes sociais deve incidir, firmemente, no combate e na
prevencdo as praticas ilicitas dentro de suas plataformas, assim que receberem uma
notificacdo acerca de conteudos com potencial criminoso. Dentre os exemplos de contetido
que pode ser considerados ilegal e passievis de penalizacdo, o art. 11 do PL das Fake news,
traz em seu rol: a) Crimes contra o Estado Democratico de Direito; b) Atos de terrorismo e
planejamento de terrorismo; ¢) Estimulos ao suicidio e a automutilagao; d) Crimes contra
criancas e adolescentes; e) Praticas de crimes de racismo; f) Violéncia contra a mulher; g)
Dificultar ou contrariar medidas sanitarias em caso de decreto de situacdo de emergéncia em
saude publica, sendo considerado uma infracao sanitaria.

Além de prevenir e combater esses contetdos, € necessario evitar a disseminagdo em

larga escala dessas publicagdes. O projeto de lei sobre desinformagdo também prevé que as
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plataformas devem avaliar os riscos sist€émicos de seus servigos, os quais podem estar
facilitando a propagacdo de contetido ilegal, ou at¢é mesmo ameacando a liberdade de
expressdo. Essa avaliacdo inclui: a) Sistemas de recomendagdo e outros algoritmos; b)
Sistemas de moderagdo de conteudos; ¢) Termos de uso e sua aplicagdo; d) Sistemas de
exibicao de antncios publicitarios; €) Aberturas no sistema que possibilitem a manipulagao de
forma intencional, como ¢ o exemplo da criagdo de contas falsas (Brasil, 2020).

Os documentos de registro das andlises precisam ser publicados, pelo menos, uma vez
ao ano ou sempre que houver alteragdo significativa nas plataformas. Os relatdrios, deverao,
obrigatoriamente, conter: numeros de usudrios, alteragdes realizadas no servigo,
procedimentos de moderagdo, conteudos proibidos e parametros que guiam a recomendacao
ou exibi¢ao de conteudo.

No que concerne a responsabilidade dos provedores de aplicacao na luta contra a
desinformacdo e na promog¢do da transparéncia na internet, através da moderagdo de
contetidos publicados na internet, o projeto de lei delineia em suas disposi¢des gerais,
especialmente no seu artigo 13, o seguinte:

Art. 13. A partir da instaura¢do do protocolo de seguranga e devida notificagdo, os
provedores poderdo ser responsabilizados civilmente pelos danos decorrentes de
conteido gerado por terceiros quando demonstrado conhecimento prévio, nos
termos do art. 16.

Paragrafo unico. A responsabilidade dos provedores por danos decorrentes de
conteudo gerado por terceiros, quando houver risco iminente de danos, serad

solidaria, incidira pelo periodo de durag@o do protocolo e sera restrita aos temas e
hipoteses nele estipulados (Brasil, 2020).

Nesse contexto, entende-se que todos os envolvidos podem ser responsabilizados
conjuntamente, garantindo uma responsabilidade mais ampla para os provedores no que diz
respeito aos danos causados por contetidos gerados por terceiros, quando héa prévio
conhecimento e risco iminente.

Além disso, as plataformas serdo obrigadas a restringir contas automatizadas ou
geridas por robds que ndo se identificam como tal para os usudrios. Para evitar esse tipo de
conta, os servicos terdo que implementar medidas para identificar aquelas que demonstram
atividade incompativel com a capacidade humana. Além disso, devem estabelecer politicas de
uso que limitem o numero de contas controladas por um mesmo usuario (Haje, 2020).

Tais medidas revelam-se imensamente importantes, uma vez que, hodiernamente, ha
empresas que fornecem essa forma de servico, de modo que qualquer individuo pode ofertar,
vender e manipular perfis, com a finalidade de propagar noticias fraudulentas. Na situagao de

publicacao de contetidos patrocinados, a lei requer a identificagdo dos usudrios. Isso serviria
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como uma medida para prevenir anuncios enganosos relacionados a golpes financeiros
(Sérvio, 2022).

Outra medida importante para o combate as noticias falsas, principalmente com o uso
de deepfake, trazida na lei, diz respeito a limitagdo do numero de encaminhamentos de
mensagens e midias, por parte das empresas que prestam o servico de mensageria privada.
Adicionalmente, os provedores de aplicacdo devem permitir que os usuarios decidam se
desejam ou ndo participar de grupos de mensagens e listas de transmissdo. Inclusive, os
provedores de servicos de mensagens instantineas devem desenvolver solucdes para
identificar e impedir mecanismos externos de distribuicdo em grande escala, conforme
descrito no artigo 41.

Portanto, em situagdes que seja necessario a aplicagdo de regra prevista nos termos de
uso, os usuarios devem receber notificacdes com o detalhamento da razdo, do processo de
analise e da execu¢do da medida, assegurado o direito de contestagdo. O usuario terd o direito
de resposta com a mesma extensao do contetido considerado inadequado.

No que se refere a publicidade, todos os contetidos patrocinados presentes nas
plataformas digitais devem ser identificados, possibilitando que os usudrios tenham a
oportunidade de entrar em contato com os anunciantes, conforme especificado no artigo 26 do
texto legal: “Art. 26. Os provedores que oferecam publicidade de plataforma devem
identifica-la, de modo que o usudrio responsavel pelo impulsionamento ou o anunciante sejam
identificados” (Brasil, 2020).

De mais a mais, o texto da lei traz também responsabilidades relativas a
Administragdo Publica. Em conformidade com o art. 33, as contas de agentes politicos, que
ocupam mandatos eletivos, sdo de interesse publico. Desse modo, estdo sujeitas as contas
oficiais de vereadores, deputados, senadores, etc., além de outros cargos de gestao de orgaos
publicos diretos e indiretos (Coelho, 2020).

Em contrapartida, essas contas oficiais ficam impossibilitadas de limitar o acesso de
outras contas as suas postagens (art. 33, §1°). Além do mais, se o agente tiver duas ou mais
contas numa mesma plataforma, ele podera escolher qual conta que representa seu mandato
ou cargo, de modo que as outras serdo dispensadas dos preceitos da lei.

Outrossim, esta prevista a implementagdo de um sistema de auto-regulamentacao das
plataformas, sob a supervisdo do Comité Gestor da Internet (CGIL.br). O relator destaca que
esse modelo ¢é considerado superior a criagdo do Conselho de Transparéncia e

Responsabilidade na Internet, proposto no texto do Senado. Segundo o relator, essa decisao se
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embasa no fato de o CGI ja possuir expertise e experiéncia consolidada em regulamentacdes
relacionadas a internet (Conjur, 2021).

No que se refere as sang¢des e punigdes, a nova legislagdo, na hipotese negligéncia ou
falta de adog¢do de medidas suficientes, por parte das plataformas, para combater contetidos
ilegais diante de “risco iminente de danos”, sendo considerada a implementacdo de um
protocolo de seguranca com uma duragao inicial de 30 dias, com possibilidade de prorrogagao
(Conjur, 2021).

Nesse contexto, as plataformas poderdo ser responsabilizadas por contetido criado por
terceiros, como cidaddos comuns, por exemplo. Contudo, € necessario a comprovacao de que
a plataforma tinha conhecimento prévio sobre a ilicitude do conteudo e, mesmo assim,
optaram pela omissdo no caso. Considera-se “conhecimento prévio” o conteido que tenha
sido denunciado por usudrios da plataforma, de modo que os provedores sao incumbidos de
estabelecer mecanismos para receber denuncias.

O PL n.° 2.630 de 2020 prevé sangdes e/ou puni¢des, também, nas situagdes de abuso
de moderagdo pelo cumprimento das exigéncias, sendo cabiveis ao descumprimento da lei as
seguintes punicoes: a) Adverténcia, oferecendo um prazo para que a plataforma possa agir
sobre o contetido; b) Multas, podendo chegar a R$50 milhdes de reais por infragdo e; c)
Suspensao ou proibicao das atividades no pais. Ademais, para individuos que promoverem ou
financiarem a dissemina¢do em larga escala de noticias falsas, estd prevista a possibilidade de
uma pena que varia de um a trés anos de prisdo, além do pagamento de multa.

Em sintese, observa-se que a possivel legislacio busca regularizar o direito a
informacao e a liberdade de expressdo sob o principio basilar da democracia difundido no

pais. E evidente que ndo ha violacao desses direitos, apenas a sua regulagao.

3.3 INTERVENCAO DO DIREITO PENAL NA TUTELA DOS BENS
JURIDICOS AFETADOS PELAS FAKE NEWS

No direito brasileiro, até a presente data desta monografia, processa-se a inexisténcia
de ordenamento juridico-penal de um tipo penal incriminador para a producdo de
compartilhamento de noticias fraudulentas, com a respectiva pena a ser aplicada aquele que
incorrer na referida conduta.

Em consonancia com os ensinamentos de Bitencourt (2020), o Direito Penal refere-se
a violéncia de direitos e/ou interesses individuais dos cidaddos. Assim, o Direito Penal,

ciéncia autbnoma e com natureza intrinsecamente de controle social, surge nas situacdes que a
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violacdo de direitos adquire proporgdes que outros ramos do direito sdo incapazes de
manter/trazer de volta a harmonia e controle social. Disserta Bitencourt (2020, apud Puig,
2010, p. 57) que:
O Direito Penal apresenta-se, por um lado, como um conjunto de normas juridicas
que tem por objeto a determinacdo de infragdes de natureza penal e suas sangdes
correspondentes — penas ¢ medidas de seguranca. Por outro lado, apresenta-se

como um conjunto de valora¢des e principios que orientam a propria aplicagio e
interpretacao das normas penais.

Nesse contexto, o Direito Penal se diferencia dos outros ramos do direito em
detrimento de sua caracteristica fracionaria, uma vez que ele representa a ultima ratio do
sistema para a égide dos bens juridicos de maior relevancia para os cidaddos e sociedade
(Bitencourt, 2020).

Portanto, o Direito Penal visa a proteger bens juridicos mais valiosos para os cidadaos,
como por exemplo: a vida, a liberdade, a honra, o patrimdnio, a seguranca, dentre outros.
Nessa esteira, “o bem se apresenta vinculado aos mais preciosos interesses humanos, seja do
ponto de vista material, seja do prisma incorpéreo (moral ou ético)” (Nucci, 2020, p. 30).
Ainda nesse pensamento, Guilherme Nucci (2020, p. 51) destaca que:

Ha bens tutelados pelo Direito, eleitos pelo ordenamento juridico como
indispensaveis a vida em sociedade, merecendo protegdo ¢ cuidado. A partir dessa
escolha, o bem se transforma em bem juridico. Dos mais simples aos mais
complexos; dos inerentes a natureza humana as criagdes alternativas da vida
moderna; dos ligados & dignidade humana aos vinculados a puros interesses
materialistas; todos os bens juridicos gozam do amparo do Direito. Os mais

relevantes e preciosos atingem a tutela do Direito Penal, sob a otica da intervengao
minima.

Devido ao fato de lidar com os bens juridicos mais essenciais para os individuos e a
sociedade, impondo sanc¢des mais severas aqueles que os infringem, o Direito Penal se baseia,
entre outros principios, na estrita legalidade. Esse principio determina que ndo existe crime
sem uma lei anterior que o defina, nem pena sem previsao legal, sendo refletido no texto
constitucional pelo artigo 5°, inciso XXXIX (Brasil, 1988). Sendo assim, a conduta que nao
se encontra tipificada no ordenamento juridico penal, ou que inexista pena previamente
instituida, ¢ imperativo concordar que nao existe crime.

Nessa perspectiva, entende-se que o tipo penal ndo apenas estabelece uma sele¢ao de
condutas, mas também implica uma valoragdo, pressupondo que o comportamento tipificado
ja ¢é inerentemente relevante no ambito penal. No entanto, ¢ valido ressaltar que certas
condutas, embora se enquadrem nos tipos penais, podem carecer de relevancia por serem

consideradas comuns ou aceitas no contexto social. Isso ocorre devido ao frequentemente
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existente desalinhamento entre as normas penais incriminadoras ¢ aquilo que ¢ socialmente
permitido ou tolerado (Bitencourt, 2018).

A pratica de um crime serd determinada, fora os diversos aspectos cruciais para o texto
legal e ao processo legislativo apropriado, a partir da insuficiéncia ou ineficacia de outros
ramos do direito para proteger assentado bem juridico. Ademais, ndo sdo todos os bens
juridicos que precisam ser protegidos pelo Direito Penal, uma vez que “segundo o principio
da interven¢do minima, sdo reservados os mais relevantes bens juridicos, focando-se as mais
arriscadas condutas, que possam, efetivamente, gerar dano ou perda ao bem tutelado”, assim,
quanto maior a importancia do bem juridico violados, maior gravidade das penas impostas
(Nucci, 2020).

O bem escolhido pelo ordenamento juridico para ser tutelado e amparado. Quando se
constituir em bem juridico deveras relevante, passa ao ambito de prote¢do penal,

permitindo a formagao de tipos incriminadores, coibindo as condutas potencialmente
lesivas ao referido bem juridico penal. (Nucci, 2020, p. 18).

O entendimento sobre os bens juridicos protegidos pelo Direito Penal ¢ fundamental,
porquanto, em conformidade com o que disserta Cezar Roberto Bitencourt (2020), “o
conceito de bem juridico estd relacionado a finalidade de preservacdo das condigdes
individuais necessarias para uma coexisténcia livre e pacifica em sociedade, garantindo, ao
mesmo tempo, o respeito de todos os direitos humano”, desse modo “como o ponto de partida
da estrutura do delito ¢ o tipo de injusto, este representa a lesdo ou perigo de lesao do bem
juridicamente protegido”.

Quando se trata da aplicacdo da lei penal a atividades ilicitas realizadas no espaco
cibernético, emerge um desafio em potencial devido ao fato do Cdédigo Penal Brasileiro,
elaborado em 1940, ndo ter contemplado explicitamente tipos penais destinados a lidar com
transgressdes presentes na contemporaneidade, como a disseminagdo de noticias falsas
(Martin, 2019).

Tiago Caruso (2021), assevera que um dos maiores empecilhos para criminalizar as
fake news (a partir da producao e compartilhamento na internet) € justamente a especificacao
do bem juridico em risco por essa conduta que merece a salvaguarda do ordenamento juridico
penal.

Hé quem entenda tratar-se da protecdo das instituicdes democraticas, posi¢ao aqui
compartilhada, justamente porque constitui principio fundamental da Republica
Federativa do Brasil (art. 1°, CF). Outros, entendem que se trata de proteger a
liberdade de informacgdo, a verdade ou, ainda, aspectos eleitorais,(20) como a
liberdade para a formagdo do voto.(21) Partindo da ideia de que as fake news violam

as instituicdes democraticas — ou ainda, a liberdade de informagdo ou de formagao
do voto —, parece haver determinacao de ofensa a bem juridico com dignidade penal,
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atendimento ao principio da subsidiariedade, pois tais bens juridicos ainda ndo
possuem tutela penal adequada, e da fragmentariedade, uma vez que apenas a
difusdo dolosa de noticias falsas, com finalidade de desinformar para proveito
proprio ou alheio, seria objeto de criminalizagdo. Contudo, esses sdo apenas 0s
primeiros obstaculos para a criminalizacdo das fake news. Ultrapassados, outros
surgem ¢ se referem a observancia aos principios que norteiam o Direito Penal,
como a taxatividade, a pessoalidade, a culpabilidade e a proporcionalidade.(22) A
tarefa ndo ¢ facil, nem deve ser, pois o Direito Penal sempre lida com um dos
valores mais caros da vida em sociedade, que ¢ a liberdade do individuo (Caruso,
2021, on-line).

No ambito da desinformagdo, o Cddigo Penal deve proteger a honra dos cidadios, mas
também a possivel vulnerabilidade deles diante de noticias divulgadas de ma-fé,
principalmente se utilizada tecnologia de deepfake. Conforme a visdo de Fernando Capez

(2019, p. 91), a perspectiva do Direito Penal deve ser fundamentada no risco concreto:

Nao ha crime quando a conduta nio tiver oferecido ao menos um perigo concreto,
real, efetivo e comprovado de lesdo ao bem juridico. A puni¢cdo de uma agressao em
sua fase ainda embrionaria, embora aparentemente til do ponto de vista da defesa
social, representa ameaga a protegdo do individuo contra uma atuagdo
demasiadamente intervencionista do Estado.

Por esse angulo, ¢ imperativo enquadrar as noticias falsas como crimes de perigo
concreto, uma vez que, sua veiculagdo e disseminacgdo através das midias digitais podem
acarretar danos a sociedade, levando-os a cometer acdoes de maneira incorreta, criando, dessa
forma, o perigo concreto (Capez, 2019).

A vista disso, nota-se que a intengdo de criar e disseminar desinformagio enquadra-se
cabalmente no ambito penal, uma vez que os danos causados por essa conduta afetam
diretamente a sociedade, ocasionando problemas para varias pessoas que, por falta de
instrucao, acabam por acreditar nas informagdes veiculadas nas redes.

Conquanto a falta de tipificacdo da conduta de producdo e compartilhamento de
noticias fraudulentas por meio da internet no sistema juridico penal brasileiro, nota-se que sua
pratica pode servir de meio para infringir bens juridicos ja resguardados pelo Direito
Criminal, assim como, produzir e compartilhar noticias falsas na internet com uso de

deepfake, conforme sera exibido a seguir.

3.3.1 Lei Carolina Dieckmann (Lei n® 12.737/2012)

E evidente que a internet estd em constante evolugio, e é crucial que a legislagdo
brasileira acompanhe esse dinamismo para assegurar a protecdo dos direitos constitucionais
em consonancia com o progresso tecnologico. Conforme dito no capitulo anterior, no més de
maio de 2012, a atriz Carolina Dieckmann enfrentou um momento doloroso quando foi vitima

de ataques de hackers. Esses individuos invadiram o e-mail da atriz, realizaram o download
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de 36 fotos e conversas intimas ¢ a ameagaram exigindo o pagamento de R$10 mil para evitar
a divulgacdo das imagens. Carolina optou por ndo ceder a chantagem, porém, suas fotos
foram divulgadas na internet sem sua autorizagao.

Esse incidente ganhou destaque nacional e foi um dos motivos que levaram a criagdo
da Lei n° 12.737/2012, popularmente conhecida como Lei Carolina Dieckmann. A legislacao
foi sancionada em novembro do mesmo ano pela entdo presidente, Dilma Rousseff. Essa lei
teve como objetivo tipificar os crimes informaticos, preenchendo uma lacuna anteriormente
existente. Conforme estabelecido no Artigo 1°, a Lei trata da tipificagdo criminal de delitos
informaticos ¢ estabelece outras medidas correlatas (Brasil, 2012).

A abrangéncia da let vai além da cobertura dos delitos de divulgacdo de fotos e
imagens, estendendo-se a uma série sequencial de crimes informaticos. Ela também prevé o
aumento da pena quando o crime for cometido contra autoridades como o Presidente da
Republica, membros do Supremo Tribunal Federal, prefeitos, governadores e demais
autoridades do poder executivo e legislativo (Brasil, 2012).

Dentre os delitos contemplados, estd a invasdo de dispositivo informatico alheio,
conectado ou nao a rede de computadores, mediante violacdo indevida de mecanismos de
seguranca, com o propdsito de obter, adulterar ou destruir dados ou informagdes sem a
autorizagdo expressa ou tacita do titular do dispositivo, ou ainda instalar vulnerabilidades

visando a obtencdo de vantagem ilicita (Brasil, 2012).

3.3.2 Crimes decorrentes do uso e disseminacao de Noticias Falsas com emprego de
deepfake pela Internet

O meio virtual se tornou um ambiente propicio para a producdo e proliferacdo de
noticias falsas, haja vista a possibilidade de compartilhamento através das redes sociais e
aplicativos de mensagens instantaneas, principalmente com advento das inteligéncias
artificiais. Malgrado a criagdo e disseminagao de fake news por meio da internet, inclusive
com o uso de deepfake, ndo constituirem, por si sO, crime no nosso ordenamento
juridico-penal péatrio, ndo significa que tais acdes ndo sejam capazes de resultar crime de
internet, conforme sera explicado a seguir.

Inobstante isso, para haver condenacgdo penal ¢ imperativo a presenca de lesividade
comprovada da conduta, em outras palavras, ¢ preciso que a conduta do agente seja
considerada lesiva ao individuo ou sociedade, caso nao haja tal premissa, inexiste motivacao

para a intervencdo do direito penal e, consequentemente, resultar na imposicdo de uma



59

potencial pena de prisdo ao responsavel. No que concerne ao principio da lesividade, Luigi

Ferrajoli (2002, p. 374) preleciona que:
O principio da lesividade impde a ciéncia e a pratica juridica precisamente o 6nus
de tal demonstracdo. A necessaria lesividade do resultado, qualquer que seja a
concepcao que dela tenhamos, condiciona toda justificag@o utilitarista do direito
penal como instrumento de tutela e constitui seu principal limite axiologico
externo. Palavras como “lesdo”, “dano” e “bem juridico” sdo claramente
valorativas. Dizer que um determinado objeto ou interesse ¢ um “bem juridico” e
que sua lesdo ¢ um “dano” é o mesmo que formular um juizo de valor sobre ele; e

dizer que ¢ um “bem penal” significa, ademais, manifestar um juizo de valor que
avaliza a justificag@o de sua tutela, recorrendo a um instrumento extremo: a penal.

Com base nesse principio, observa-se que a condenacdo criminal requer a
comprovagdo da lesividade do ato, ou seja, a agdo realizada deve ser considerada prejudicial
ao individuo ou a coletividade. Sem esse aspecto, ndo hé justificativa para a intervengao do

direito penal, ndo sendo razoavel impor uma possivel pena de prisdo ao agente.

3.3.2.1 Crimes contra a honra

Os crimes contra a honra, como a calinia, a difamagdo e a injuria, encontram-se
previstos do art. 138 até o art. 145 do Codigo Penal Brasileiro. Esses tipos penais representam
praticas que podem ser cometidas por meio da producdo e compartilhamento de noticias falsas
pela internet, sobretudo, com o auxilio do deepfake.

Certamente, a calunia encontra tipificagdo no artigo 138 do Codigo Penal. De acordo
com a interpretagdo do texto legal, a calinia acontece quando alguém atribui falsamente a
outra pessoa a pratica de um fato considerado crime, sendo passivel de punicdo com detengao
de seis meses a dois anos, além de multa. Como citado por Furlaneto Neto, Santos e Gimenes
(2018, p. 56):

Caluniar, de acordo com o art. 138 do Codigo Penal patrio, significa acusar
falsamente alguém da pratica de fato definido como crime, colocando em duvida a

sua credibilidade no meio social, atingindo, de tal forma, sua honra objetiva, isto ¢, o
conceito externo que os outros tém da pessoa caluniada.

Em conformidade com o entendimento supra-expendido, entende-se que o art. 138, do
Codigo Penal busca proteger a honra objetiva, que se refere a reputagdo ou a imagem de uma
pessoa diante de terceiros. Além disso, ha a possibilidade de responsabilizacdo penal aquele
que, mesmo sabendo que a imputagdo ¢ falsa, propala ou divulga, conforme §1°, do art. 138,
do Cédigo Penal. Tal direito a reputacao também ¢ assegurado aos mortos, de acordo com
previsao legal contida no §2°, do referido artigo de Lei.

No que se refere ao sujeito ativo do crime de caltnia, pode ser qualquer individuo. Da

mesma forma, em relagdo ao sujeito passivo, este pode ser qualquer pessoa, incluindo pessoas
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juridicas, desde que a imputagdo esteja relacionada a pratica de crime ambiental (Nucci,
2020).

O elemento subjetivo no crime calinia “¢ a vontade especifica de macular a imagem
de alguém (animus diffamandi)”, sucedendo a execugdo do crime “no momento em que a
imputacdo falsa chega ao conhecimento de terceiros, independentemente de resultado
naturalistico” (Nucci, 2020, p. 136).

O §3° do art. 138 do Codigo Penal prevé a excecdo da verdade, um mecanismo
processual que representa uma forma de defesa indireta. Tal dispositivo permite que o
acusado de calunia prove a veracidade da acusacdo do crime imputado. Se a veracidade do
crime imputado for comprovada, e, portanto, ndo sendo uma imputagdo falsa como exigido
pelo tipo penal do artigo 138, o crime de calunia nao seria configurado.

Nao obstante, existem trés situagdes que a excecao da verdade ¢ vedada no direito
penal brasileiro, quais sejam: (1) quando “o fato imputado a vitima constitua crime de acdo
privada e ndo houve condenagdo definitiva sobre o assunto (§3°, I)”; (2) “quando a calunia
envolver o Presidente da Republica ou chefe de governo estrangeiro (§3.° II)”, ou ainda, (3)
“quando o assunto ja foi debatido e julgado, em definitivo, pelo Poder Judiciario, tendo
havido absolvi¢ao do ofendido (§3.°, IIT)” (Nucci, 2020, p. 456).

Seguidamente, o Codigo Penal estabelece a difamagdo como um tipo penal
incriminador, descrito no artigo 139. Conforme a norma legal, constitui-se crime de
difamacdo a imputar a alguém de fato que seja ofensivo a sua reputagao. Tal pratica pode ser
punida com pena de detengdo de trés meses a um ano, cumulada com multa. Ao abordar os
elementos objetivos do tipo, Guilherme Nucci (2020, p. 460) dispde que:

Difamar significa desacreditar publicamente uma pessoa, maculando-lhe a
reputagdo. Nesse caso, mais uma vez, o tipo penal foi propositadamente repetitivo.
Difamar ja significa imputar algo desairoso a outrem, embora a descrigdo abstrata
feita pelo legislador tenha deixado claro que, no contexto do crime do art. 139, ndo
se trata de qualquer fato inconveniente ou negativo, mas sim de fato ofensivo a sua
reputagdo. Com isso, excluiu os fatos definidos como crime — que ficaram para o
tipo penal da calinia — bem como afastou qualquer vinculagdo a falsidade ou
veracidade dos mesmos. Assim, difamar uma pessoa implica divulgar fatos

infamantes a sua honra objetiva, sejam eles verdadeiros ou falsos. A pena ¢ de
detenc¢@o, de trés meses a um ano, ¢ multa.

Nesse tipo penal, o bem juridico protegido ¢ a honra objetiva, que compreende a
reputagdo ou a imagem de uma pessoa perante terceiros. O sujeito ativo desse crime pode ser
qualquer individuo, da mesma forma que o sujeito passivo, incluindo pessoas juridicas, ja que
estas também tém uma imagem a preservar e podem ser afetadas por acdes difamatorias. No

tocante ao elemento subjetivo do tipo “é a vontade especifica de macular a imagem de alguém
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(animus diffamandi)”, ocorrendo a execu¢do do crime “no momento em que a imputacao
chega ao conhecimento de terceiros, independentemente do resultado naturalistico” (Nucci,
2020).

De acordo com o paragrafo tinico do artigo 139 do Cédigo Penal, a difamagao também
contempla a possibilidade da exce¢do da verdade. No entanto, essa excecao esta limitada as
situagdes em que o ofendido ¢ um funcionario publico, ¢ a ofensa se refere ao desempenho de
suas fungoes.

Assim, na pratica do crime de difamagdo permite-se excegdo a verdade por conta do
interesse estatal, situagdo em que ¢ necessario investigar a veracidade do conteudo
difamatério e, dependendo do caso, aplicar as sangdes apropriadas ao servidor envolvido.

Em sequéncia, o delito de injaria, descrito no art. 140 do Codigo Penal, que consiste
em ofender a dignidade ou o decoro de alguém, acarreta uma pena de detencdo de um a seis
meses, ou multa.

No que diz respeito ao sujeito ativo do crime de injuria, igualmente a calunia e
difamacdo, podera ser qualquer individuo, enquanto o sujeito passivo podera ser apenas
pessoa natural, haja vista a auséncia de subjetividade da honra relativa a pessoa juridica.
Ademais, tratando-se de ofendido inimputavel, ¢ necessario a andlise concreta do caso para
que seja vista a capacidade de ocupar o polo passivo do crime de injuria, considerando que,
em algumas situagdes, os inimputdveis podem ndo ter dissentimento sobre dignidade e
decoro.

Tal situacdo ocorre pelo fato de que o bem juridico tutelado pelo Direito Penal no
crime de injuria diz respeito a honra subjetiva do sujeito, ou seja, a sua visdo sobre si mesmo.
Ao tratar sobre os elementos objetivos desse tipo penal, Guilherme Nucci (2020, p. 675)

disserta que:

Injuriar significa ofender ou insultar (vulgarmente, xingar). No caso presente, iSsO
nio basta. E preciso que a ofensa atinja a dignidade (respeitabilidade ou
amor-proprio) ou o decoro (corre¢cao moral ou compostura) de alguém. Portanto, é
um insulto que macula a honra subjetiva, arranhando o conceito que a vitima faz de
si mesma. A pena ¢ de detencdo, de um a seis meses, ou multa. Conferir o capitulo
XIII, item 2.1, da Parte Geral. Embora, a maneira mais comum de se praticar a
injuria seja por meio de xingamentos verbais, sdo admitidas varias outras formas,
inclusive por gestos, comportamentos ou at¢é mesmo por omissdo. Conforme o
cenario, a recusa a um cumprimento pode figurar uma injiria, conduta que se da na
forma omissiva. Por outro lado, utilizar vestimenta inadequada em lugar de respeito
também ¢ conduta apta a construir a injlria. Na verdade, todas as atitudes tendentes
a ferir a dignidade alheia constituem elementos validos para a realizacdo do crime.
Para analisar os varios comportamentos humanos, no contexto da injuria, depende-se
da adequag@o social, ‘restringindo-se o tipo do delito de injlria aqueles casos que
excedam em muito o toleravel socialmente em cada momento historico’.
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Ante esses aspectos, observa-se que o elemento subjetivo do crime de injuria ¢
“vontade especifica de magoar e ferir a autoimagem de alguém (animus injuriandi)”, visto
que o cometimento “ocorre no momento em que a imputacdo chega ao conhecimento do
ofendido, independentemente de resultado naturalistico e da ciéncia de terceiros” (Nucci,
2020, p. 465).

De mais a mais, cumpre ressaltar que, em se tratando de injiria cometida por meio da
raca, cor, etnia, religido ou a condicdo de pessoa idosa ou portadora de deficiéncia, a pena
imposta devera representar de um a trés anos e multa, de acordo com o previsto §3°, do art.
140, do Cddigo Penal.

De acordo com o artigo 141 do Cddigo Penal, as penas por calunia, difamagdo e
injuria sdo aumentadas em um terco quando cometidas contra certas autoridades ou em certas
circunstancias especificas. Isso inclui o Presidente da Republica ou chefes de governo
estrangeiros (art. 141, inciso I); funcionarios publicos devido as suas fung¢des, assim como o
Presidente do Senado Federal, da Camara dos Deputados ou do Supremo Tribunal Federal
(art. 141, inciso II). Também quando ocorrem na presenca de varias pessoas ou por meios que
facilitem a divulgacdo (art. 141, inciso III). H4, além disso, um agravante quando os crimes
sdo cometidos contra criangas, adolescentes, pessoas acima de 60 anos ou pessoas com
deficiéncia, exceto nos casos em que o ofensor comprovar a excegao da verdade, quando essa
¢ admitida.

Conforme o artigo 141 do Coédigo Penal, se os crimes de calinia, difamacao e injuria
forem cometidos mediante pagamento ou promessa de recompensa, a pena ¢ dobrada (art.
141, §1°). Além disso, se esses crimes forem cometidos ou divulgados em quaisquer
modalidades das redes sociais da internet, a pena ¢ triplicada.

De acordo com Furlaneto Neto, Santos e Gimenes (2018, p. 53), a tipificagdo dos
crimes contra a honra praticados por meio da internet ndo demandaria uma alteragdo
legislativa, uma vez que o artigo 141, inciso III, do Codigo Penal ja prevé o aumento de pena
nos casos em que o crime for cometido por um meio que facilite a sua divulgagdo. No
entanto, apos a publicagdo da obra dos autores, foi introduzido o § 2° no artigo 141 do Codigo
Penal, estabelecendo expressamente a aplicacdo em triplo da pena nos casos em que os crimes
contra a honra sdao cometidos ou divulgados em qualquer modalidade das redes sociais da
internet.

Os delitos mencionados podem ser facilmente perpetrados por meio da criagdo e
difusdo de noticias falsas pela internet. Seguindo a classificacdo de Jesus e Milagre (2016),

esses crimes seriam considerados crimes informaticos improprios, uma vez que utilizam a
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tecnologia da informagdo (englobando a internet em geral, redes sociais, aplicativos de
mensagens instantdneas e similares) como meio para atacar bens juridicos ja resguardados
pelo Direito Penal.

Em consonancia com a pesquisa realizada no site do Superior Tribunal de Justica,
verifica-se a reafirmacdo do combate a producao e compartilhamento de noticias falsas pela
internet, visando a prote¢ao dos bens juridicos relacionados a honra objetiva e subjetiva. Esse
entendimento foi corroborado na decisdo de denegacdo do habeas corpus n° 587235 - PA17.
Em sintese, o caso envolveu suspeitos que se associaram para cometer os crimes de
difamacao, injuria e caltnia. Segundo a decisdo monocratica proferida pelo Relator, Ministro
Olindo Menezes (Desembargador Convocado do TRF da 1* Regido), os suspeitos teriam
criado paginas na internet que interagiam entre si, compartilhando contetidos com o intuito de
difamar a vitima. Essas paginas veiculavam informacdes que buscavam manchar a imagem
publica da vitima, atribuindo-lhe condutas desonrosas e alegando envolvimento em atividades
criminosas.

Portanto, em face das caracteristicas dos crimes acima referenciados, percebe-se que a
criacdo e a disseminacao de noticias falsas na internet, sobretudo com o emprego de deepfake,
embora, intrinsecamente, nao constitua crime na ordem juridico-penal brasileira, podera
configurar um crime improprio de internet e lesar bens juridicos ja protegidos pelo Direito
Penal nacional, como é o caso dos crimes contra a honra, tais como caltnia, difamacao e
injuria.

3.4 A INTERVENCAO DO DIREITO PENAL NA RESPONSABILIZACAO
PELA PRODUCAO E COMPARTILHAMENTO DAS FAKES NEWS

A responsabilidade penal refere-se a obrigacdo legal de enfrentar as consequéncias de
uma agao criminosa. Em resumo, quando alguém que pode ser responsabilizado por seus atos
comete um crime, essa pessoa esta sujeita a punicdes, aplicadas por meio de penas que podem
envolver restricdo da liberdade, restri¢do de direitos ou pagamento de multa.

Nesse contexto, ¢ imperativo avaliar se, ao compartilhar informagdes falsas, a pessoa
agiu intencionalmente ou nao, isto €, se houve dolo (inten¢ao) ou culpa (negligéncia). Nesse
sentido, a analise recai sobre o crime doloso, conforme delineado no artigo 18, inciso I do
Cdodigo Penal, o qual define o dolo como a situagao em que o agente deseja o resultado do seu
ato ou assume o risco de produzi-lo. Em relacdo ao conceito de dolo, Cleber Masson (2019,

on-line) aborda que:
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O dolo, no sistema finalista, integra a conduta, e, consequentemente, o fato tipico.
Cuida-se do elemento psicologico do tipo penal, implicito e inerente a todo crime
doloso. Dentro de uma concepg¢do causal, por outro lado, o dolo funciona como
elemento da culpabilidade. Em consondncia com a orientagdo finalista, por nds
adotado, o dolo consiste na vontade e consciéncia de realizar os elementos do tipo
incriminador.

Assim, depreende-se que ao aplicar o conceito de dolo no ato de compartilhar noticias
falsas com o emprego de deepfake, ha a possibilidade de ficar sujeito a pena prevista, a partir
do momento em que tiver comprovado a vontade consciente do agente em atingir o
resultado.

Outrossim, o crime culposo, conforme estabelecido no Artigo 18, inciso II do Codigo
Penal, ocorre quando o agente provoca o resultado por imprudéncia, negligéncia ou impericia.
Além disso, o Paragrafo Unico desse mesmo artigo estipula que, exceto nos casos expressos
em lei, ninguém pode ser penalizado por um ato considerado crime, a menos que o cometa de
forma intencional (dolosa).

Luiz Regis Prado (2020) diferencia o crime culposo do doloso: no culposo, critérios
normativos atribuem significado a conduta; no doloso, a anélise do dolo ¢ essencial. Essa
distingdo ¢ mais notavel na tipicidade: no culposo, ha acdo de risco proibido; no doloso, o
resultado ¢ fruto de uma agao especifica.

No caso em questdo, implica-se que ndo ha possibilidade de divulga¢do ou criacio
culposa de fake news (e deepfake), pois tal ato depende estritamente da vontade do agente, ou
seja, o individuo detém total controle sobre tais atos, e pode muito bem presumir o quao
maléfico podem ser as suas atitudes.

Os crimes contra a honra, tais como calunia, difamagdo e injaria, possuem como
requisito essencial a configuracdo do dolo, ou seja, a intencdo consciente do agente de
difamar, caluniar ou injuriar alguém (Brasil, 1940).

No ambito do Direito Penal Brasileiro, a caracterizagdo de um crime como culposo
somente ocorre quando expressamente previsto na legislacdo. A auséncia dessa previsiao
especifica nos tipos de crime relacionados a ofensa a honra restringe a imputacao desses
delitos a modalidade dolosa, isto ¢, aquela que requer a comprovacao da inten¢ao consciente
do agente para sua configuragdo (Pereira, 2020).

Considerando que a disseminacdo de fake news pode ser enquadrada como crimes
contra a honra, ¢ observado que esses delitos ndo admitem a modalidade culposa, sendo
estritamente limitados a forma dolosa, ou seja, a intengdo consciente do agente de difamar,

caluniar ou injuriar alguém.
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Com o intuito de garantir a intervencdo do Poder Publico de maneira imediata, ¢
desejavel conciliar a preservacao da liberdade individual, considerada um valor supremo, com
a protecdo da dignidade da pessoa humana, tudo isso em conformidade com as exigéncias do
Estado Democratico de Direito (Nucci, 2020).

A Constituicdo Federal de 1988, ao determinar as modalidades de penas que devem
ser adotadas pela legislacdo ordinaria, implicita e naturalmente consagra o principio da
proporcionalidade, o qual ¢ um corolario da aplicacdo da justica, que visa a conceder a cada
um, o que ¢ devido, conforme seu merecimento. No artigo 5°, XLVI, sdo estabelecidas as
seguintes penalidades: a) privacao ou restricdo da liberdade; b) perda de bens; ¢) multa; d)
prestagdo social alternativa; €) suspensao ou interdicao de direitos.

Diante disso, o poder judicidrio reconhece a falta de controle sobre o contetido postado
e compartilhado nas redes sociais. No entanto, hd a compreensao de que ndo se deve recorrer
ao direito penal para todos os casos de possiveis fake news, pois isso poderia resultar em um
acimulo excessivo de processos que, eventualmente, ndo teriam desfecho conclusivo.

E fundamental considerar que todo individuo pode ser responsabilizado pelas agdes
que pratica, especialmente quando tais atos afetam as relagdes sociais de outras pessoas.
Atualmente, inimeros temas circulam nas redes sociais e sao compartilhados pelos usudrios, o
que pode resultar em diversas consequéncias, especialmente quando se trata de fake news.
Essas informacgdes falsas podem desencadear uma série de problemas, incluindo impactos
psicolégicos nas vitimas, desde situacdes simples, como se isolar e parar de interagir com
amigos, até casos mais graves, como o suicidio (Cerdeira, 2020).

Portanto, ¢ essencial realizar uma andlise no caso especifico para determinar se o
responsavel pela propagacdao das noticias falsas pretendia ou ao menos poderia prever os
efeitos prejudiciais e a extensdo de suas agdes.

A questdo de tipificacdo das fake news nos coloca no olho do fura¢do do fervoroso
debate entre eficdcia penal e garantia individual, no qual o legislador deve friamente sopesar
os alcances do tipo penal incriminador, para que possa com a sua existéncia defender bens
juridicos relevantes, € ao mesmo tempo resguardar garantias individuais, fazendo com que
garantias nao sejam usadas como escudo por delinquentes, e que a eficiéncia do tipo penal
seja alcancada com a puni¢ao daqueles que realmente ultrapassando seus direitos violem bens
juridicos individuais ou coletivos, mas que nunca seja utilizada como meio de promogao de
censura, sendo este verdadeiro dilema que requer toda nossa atengao.

Ainda, em conformidade com o principio da proporcionalidade, também denominado

principio da razoabilidade ou da conveniéncia das liberdades publicas, a defini¢do de tipos
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penais incriminadores deve oferecer beneficios a sociedade, j4 que impde um 6nus a todos os
cidadaos por meio da ameaca de puni¢ao (Masson, 2019).

A responsabilizacdo criminal do agente que produz ou dissemina fake news se torna
evidente, mesmo na auséncia de uma lei especifica sobre o assunto. Nesses casos, o
magistrado deve aplicar as normas existentes que melhor se adequem a cada situagdo

especifica, a fim de assegurar a prote¢ao do bem juridico tutelado pelo Estado.
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CONSIDERACOES FINAIS

Notadamente, a internet representa nos dias atuais a principal ferramenta utilizada
pelos individuos em sociedade para o desenvolvimento de suas relagdes sociais, provocando
mudangas estruturais que trazem consigo novos desafios para a sociedade moderna e para as
ciéncias juridicas. Dentre os desafios que emergem com o avango tecnoldgico, encontram-se
as deepfakes, inteligéncia artificial que propicia a manipulacdo de fotos, videos e audios,
criando uma falsa percepcao da realidade e, as fakes news, que compreendem as noticias
fabricadas com a inten¢do de ludibriar e manipular as massas populacionais.

Nesse contexto, o presente trabalho obteve como parametro identificar a possibilidade
de responsabilizagdo dos individuos que produzem e compartilham noticias fraudulentas, com
o emprego de deepfake, no ciberespaco, para justificar a necessidade de entender os efeitos da
manipulagdo de midia tanto esfera criminal quanto na civel, com a finalidade de promover
subsidios para o desenvolvimento de mecanismos legais e regulatorios capazes de combater
tal pratica de forma eficaz, além de preservar a integridade da informacao e do tecido social, a
partir de uma revisdo bibliografica, que abrangeu a consulta a livros, revistas e periddicos
pertinentes ao tema em referéncia, bem como recorreu-se a literatura juridico-cientifica
pertinente. Para compreender a analise sobre como a utilizacdo de deepfake, como
manipulagdo de midia, se configura como uma ferramenta poderosa para a disseminagdo de
desinformacdo, considerando o papel dos instrumentos juridicos pertinentes para combater
esse fenomeno e suas potenciais consequéncias, estabelecer-se-a trés objetivos especificos.

Primeiramente, observou-se que as noticias falsas ndo sdo um fendomeno recente, mas
ganharam mais notoriedade no cendrio atual devido a facilidade de compartilhamento por
meio das redes sociais e veiculos de informagao, além do auxilio da inteligéncia artificial que
torna as noticias falsas mais convincentes, como ¢ o caso da deepfake. Em seguida, a andlise
permitiu observar que a legislagdo em vigor, sozinha, ndo ¢ suficiente para combater o
fendmeno das fakes news, principalmente com a utilizagdo de deepfake, uma vez que ndo ha a
possibilidade de responsabiliza¢do direta, ainda que na esfera civel, dos responsaveis pela
producdo e compartilhamento do contetido fabricado. Outrossim, identifica-se que as noticias
falsas causam danos imensuraveis aos individuos e confrontam-se continuamente com
principios constitucionais presentes no Estado Democratico de Direito. Essa constatacao,
revela a necessidade premente de uma regulamentagdo mais severa, uma vez que o Marco

Civil da Internet estabelece apenas diretrizes gerais sobre a utilizagdo da internet no pais.



68

Outrossim, diante da necessidade de elaboragdo de novas medidas legislativas para
ajudar a combater disseminacdo de deepfake e fake news, surge o Projeto de Lei n°
2.630/2020, como um instrumento crucial para regulamentar o uso de plataformas on-line no
que diz respeito a producdo e disseminacdo de noticias falsas. Por ultimo, a pesquisa
possibilitou concluir que, apesar da inexisténcia de um tipo penal especifico que incrimine
aqueles que produzem e compartilham fake news pela internet, tal conduta pode ser
enquadrada como meio para a pratica de crimes crimes mediatos/indiretos, como os crimes
contra a honra objetiva e subjetiva tipificados no Cdodigo Penal a partir do art. 138, a saber:
caltnia, difamagao e injuria.

Em conclusdo, nota-se a possibilidade de responsabilizacao dentro do ordenamento
juridico brasileiro, uma vez que as fake news, juntamente com as deepfakes, ao servirem
como método para a pratica de diversos crimes na internet, ndo apenas violam os direitos
fundamentais, mas também prejudicam outros direitos essenciais a sociedade. Esses direitos
incluem a honra objetiva e subjetiva, a privacidade e a administragdo da justi¢ca. Contudo,
apesar da utilidade na criagdo de meios especificos para combater a disseminagdo de fake
news e deepfake, permanece o questionamento se o atual ordenamento juridico dispde de
mecanismos suficientes para conté-la. E essencial que o Poder Legislativo e Judiciario atuem
de maneira decisiva nos conflitos relacionados a esse tema, pois a falta de agcdo pode criar a
percepgdo na sociedade de que ndo existem normas eficazes para combater a propagagdo de

desinformacao, comprometendo a eficicia das medidas preventivas estabelecidas.
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