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ERRATA

Entre as paginas 8 (Abstract) e 9 (Lista de Abreviacdes e Siglas), que ndo esao
enumeradas, acrescenta-se:

LISTA DE ILUSTRACOES
Figura 1 - Suspeito de homicidio, vestido de mulher, € preso ap0s ser flagrado

por camera de reconhecimento facial no carnaval de Salvador...........ccccccceeeeennnn. 49
Figura 2 - Marcos Vinicius de Jesus Neri era procurado por homicidio e foi preso

ao ir ao carnaval vestido de MUINET ... .. oo 50

Sumario e pag. 50

Onde se lé: Leia-se
“ANEXO B” “APENDICE”
Pag. 13

Onde se lé: Leia-se
“avidenciasse” “evidencia-se”
Pag. 21 - 22

Onde se lé;

“O principio da imparcialidade nota-se que a sua eficacia como principio que deve ser
utilizada perante todos os ordenamentos, em todas as esferas do ordenamento
juridico, possuindo um olhar ainda mais minucioso na area penal, pois como podemos
ver 15 aborda:”
Leia-se

“O principio da imparcialidade nota-se que a sua efichcia como principio que deve ser

utilizada perante todos os ordenamentos, em todas as esferas do ordenamento
juridico, possuindo um olhar ainda mais minucioso na area penal, pois como podemos

ver aborda:
Segundo a teoria da aparéncia geral de imparcialidade, para que a func¢éo jurisdicional
seja legitimamente exercida, ndo basta que o magistrado seja subjetivamente
imparcial, mas é necessario também que a sociedade acredite que o
julgamento se deu perante um juiz imparcial. Um julgamento que toda a
sociedade acredite ter sido realizado por um juiz parcial sera tdo pernicioso e
ilegitimo quanto um julgamento realizado perante um juiz intimamente
comprometido com uma das partes. Consequentemente, tdo importante
quanto o juiz ser imparcial, € o juiz parecer ser imparcial. Se a sociedade néo
acredita que a justica foi feita, porque ao acusado nao foi assegurado um

julgamento imparcial, o resultado de tal processo sera ilegitimo e prejudicial ao



Poder Judiciario. (Badard, 2021, p.78) 1*

Péag. 31-32

Onde se |é:

“Os sistemas de machine learning (Aprendizado de maquina) sdo capazes de aprender
a partir de dados passados. Esse aprendizado pode ser utilizado para prever
comportamentos futuros, tomar decisdes ou realizar tarefas.”

Nota de rodapé: 2Para melhor compreensdo sobre o termo, vale comentar que enquanto a
inteligéncia artificial (IA) pode ser definida, de modo amplo, como a ciéncia capaz de mimetizar as
habilidades humanas, o machine learning € uma vertente especifica da IA que treina maquinas para
aprender com dados. Machine Learning é uma disciplina da area da Inteligéncia Artificial que, por meio
de algoritmos, da aos computadores a capacidade de identificar padroes em dados massivos e fazer
previsbes (andlise preditiva). Essa aprendizagem permite que os computadores efetuem tarefas
especificas de forma autdnoma, ou seja, sem necessidade de serem programados. O termo foi utilizado
pela primeira vez em 1959. Os algoritmos do aprendizado de maquina (machine learning) podem ser
divididos em trés categorias, além da primeira jA mencionada no corpo do texto, sendo as a segunda e a
supramencionada as mais comuns:

Aprendizagem nao supervisionada: esses algoritmos aprendem a partir de dados néo rotulados, ou seja,
dados que ndo possuem uma resposta esperada. Por exemplo, um algoritmo de aprendizado nao
supervisionado pode ser usado para identificar clusters de dados semelhantes, como grupos de
usudrios com interesses semelhantes.

Aprendizagem por reforco: esses algoritmos aprendem a partir da experiéncia, explorando o ambiente e
recebendo recompensas por comportamentos desejados. Por exemplo, um algoritmo de aprendizado
por reforco pode ser usado para treinar um rob6 a jogar xadrez, permitindo-lhe experimentar diferentes
movimentos e recebendo recompensas por movimentos que levam a vitéria.Disponivel em:
https://www.iberdrola.com/inovacao/o-que-e-machine-learning. Acesso em 13 de outubro de 2023 as
08h46.

Leia-se
“Os sistemas de machine learning? (Aprendizado de maquina) sdo capazes de

aprender a partir de dados passados. Esse aprendizado pode ser utilizado para prever
comportamentos futuros, tomar decisdes ou realizar tarefas de forma automatizada,

como se denomina de aprendizagem supervisionada, que da ideia que

esses algoritmos aprendem a partir de dados rotulados, ou seja, dados que ja
possuem uma resposta esperada. Por exemplo, um algoritmo de aprendizado
supervisionado pode ser usado para treinar um sistema de reconhecimento
facial, fornecendo-lhe imagens de rostos humanos rotulados como "homem"
ou "mulher".3
Nota de rodapé: 2para melhor compreensdo sobre o termo, vale comentar que enquanto a inteligéncia
artificial (IA) pode ser definida, de modo amplo, como a ciéncia capaz de mimetizar as habilidades humanas, o
machine learning é uma vertente especifica da IA que treina maquinas para aprender com dados. Machine
Learning é uma disciplina da area da Inteligéncia Artificial que, por meio de algoritmos, dd4 aos computadores a
capacidade de identificar padrGes em dados massivos e fazer previsdes (andlise preditiva). Essa aprendizagem
permite que os computadores efetuem tarefas especificas de forma auténoma, ou seja, sem necessidade de
serem programados. O termo foi utilizado pela primeira vez em 1959. Os algoritmos do aprendizado de maquina
(machine learning) podem ser divididos em trés categorias, além da primeira ja mencionada no corpo do texto,
sendo as a segunda e a supramencionada as mais comuns:
Aprendizagem ndo supervisionada: esses algoritmos aprendem a partir de dados ndo rotulados, ou seja, dados
gue ndo possuem uma resposta esperada. Por exemplo, um algoritmo de aprendizado ndo supervisionado pode
ser usado para identificar clusters de dados semelhantes, como grupos de usuarios com interesses semelhantes.

! Badar6, Gustavo Henrique. Processo penal [livro eletrénico]. -- 9. ed. rev., atual. e ampl. -- Sdo Paulo:
homson Reuters Brasil, 2021.

3 CONHECA OS PRINCIPAIS BENEFICIOS DO 'MACHINE LEARNING'. Iberdrola. [s.n]. Disponivel em:
https://www.iberdrola.com/inovacao/o-que-e-machine-learning. Acesso em 13 de outubro de 2023 as
08h46.



Aprendizagem por reforgo: esses algoritmos aprendem a partir da experiéncia, explorando o ambiente e
recebendo recompensas por comportamentos desejados. Por exemplo, um algoritmo de aprendizado por reforgo
pode ser usado para treinar um robd a jogar xadrez, permitindo-lhe experimentar diferentes movimentos e
recebendo recompensas por movimentos que levam a vitoria.

Disponivel em: https://www.iberdrola.com/inovacao/o-que-e-machine-learning. Acesso em 13 de outubro de
2023 as 08h46.

Pag. 34
Onde se |é:
“Por outro lado, € de se atentar que no meio de tantos individuos tiveram sua liberdade

cessada em razdo, principalmente, da seletividade algoritmica, em que pessoas
negras sdo identificadas com mais facilidade sendo apontadas como foragidas da
justica. A autora Simone Browne* relata sobre o estado de hiper vigilancia policial em
relagédo a pessoas de “raga” onde foi comprovado que existe uma margem de erro de
31% quando se trata de mulheres negras onde ha instalacdo de cameras adquiridas
pelo proprio cidaddo em localizacdes especificas.”

Leia-se:
“Por outro lado, € de se atentar que no meio de tantos individuos tiveram sua liberdade

cessada em razao, principalmente, da seletividade algoritmica, em que pessoas
negras sdo identificadas com mais facilidade sendo apontadas como foragidas da
justica. A autora Simone Browne® relata sobre o estado de hiper vigilancia policial em
relagéo a pessoas de “raga” onde foi comprovado que existe uma margem de erro de
31% quando se trata de mulheres negras onde ha instalacdo de cameras adquiridas

pelo préprio cidaddo em localizagées especificas.®

“Quando vocé estuda a resposta estatal e policial apés o 9S, centradas
supostamente no controle de fronteiras e protecéo contra terroristas, observa
que as ferramentas tecnolégicas para vigilancia biométrica por meio de
cameras, sensores e drones sdo muito semelhantes as formas como se
vigiava o0s corpos das pessoas negras, durante o trafico transatlantico.
Entendem que seu corpo ou partes dele podem revelar informagbes sobre
quem vocé é, o que vocé pode hipoteticamente fazer... Os escravos foram
marcados com o selo da coroa espanhola e britanica, bem como com a dos
proprietarios que iam explora-los nas plantacdes. Essas marcas de sofrimento
falavam também da suposta necessidade de que esses corpos fossem
subjugados, disciplinados, controlados por aquele estado de vigilancia que
continua a se desenvolver hoje contra as pessoas racializadas”.”

Pag. 42
Onde se lé; Leia-se
“artigo 40” “artigo 4°”

Referéncias (pag. 48 - 49)
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RESUMO

Este trabalho de conclusdo de curso (TCC) traz o seguinte problema de pesquisa,
“Como o reconhecimento facial através da tecnologia, utilizado no ambito penal, é
aplicado diante dos principios fundamentais inerentes ao cidadéo?”, foi utilizada o
metodologia dedutiva, com abordagem qualitativa, através da coleta de dados sendo
a revisao bibliografica. A finalidade de corroborar que a utilizacdo de sistemas de
reconhecimento facial de inteligéncia artificial para fins de seguranca publica, os
direitos e garantias fundamentais e, portanto, devemos ser geridos para garantir o
cumprimento do direito constitucional, bem como dos principios éticos e
constitucionais. Isto enfatizaria que o reconhecimento facial automéatico aplicado a
seguranca publica ndo pode funcionar como uma ferramenta de vigilancia em massa
e gque a sua utilizacdo deve ser uma excecdo e deve atender a requisitos minimos
para ndo prejudicar a democracia. Por fim, deve-se enfatizar que se tal tecnologia
nao for devidamente regulamentada e auditada continuamente por 6rgaos privados e
publicos, seu impacto sera prejudicial para grupos ja estabelecidos, discriminados e,
portanto, contra a sociedade como umtodo, como visto em alguns outros paises. Nos
paises, os sistemas automaticos de reconhecimento facial tém a capacidade de

discriminar.

Palavras-chave: Inteligéncia Artificial; Principio da presuncdo de inocéncia;

Reconhecimento facial; Seletividade algoritmica.



ABSTRACT

This term paper seeks to demonstrate that the use of artificial intelligence facial
recognition systems for public security purposes jeopardizes civil liberties, fundamental
rights and guarantees and, therefore, must be managed to ensure compliance with
constitutional law, as well as ethical and constitutional principles. This would
emphasize that automatic facial recognition applied to public security cannot function
as a mass surveillance tool and that its use must be an exception and must meet
minimum requirements so as not to undermine democracy. Finally, it should be
emphasized that if such technology is not properly regulated and continuously audited
by private and public bodies, its impact will be detrimental to already established,
discriminated groups and therefore against society as a whole, as seen in some other
countries. In those countries, automatic facial recognition systems have the ability to

discriminate.

Keywords: Algorithmic selectivity; Artificial Intelligence; Facial recognition;

Presumption of innocence principle.
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INTRODUCAO

O presente trabalho traz o seguinte problema de pesquisa, “Como o
reconhecimento facial através da tecnologia, utilizado no ambito penal, é aplicado
diante dos principios fundamentais inerentes ao cidadao?”, visto que se trata dos
desafios a serem enfrentados na aplicacdo do principio da presuncdo de inocéncia

diante da tecnologia utilizada no decorrer da investigacéo criminal.

A identificagdo do individuo se da através da memoria das vitimas e
testemunhas que presenciaram o fato delituoso de alguma forma, assim surge a
reflexdo: até onde o reconhecimento facial, sendo uma norma juridica processual
penal, é aplicada respeitando os principios fundamentais inerentes ao cidadao, tendo

em vista que possui san¢des mais severas do que as demais areas?

E de suma relevancia tratar dessa tematica pois possui um teor ndo s6 juridico,
mas também de interesse social, ja que qualquer individuo pode ser reconhecido por
uma conduta delituosa, inclusive de maneira errbnea que poderd causar
consequéncias para si. Ademais, tal método vem sendo aprimorado com a insergao
da IA em prol das atividades exercidas pelo sistema juridico. Desse modo, afeta tanto

a sociedade quanto o poder punitivo do Estado.

Por se trata de uma autoridade que vai compor em breve dia 23 de agosto de
2023, o STF decidiu a favor da constitucionalidade (ADIs 6298, 6299, 6300 e 6305)
do juiz das garantias que tera sua implementacéo obrigatéria no prazo de doze meses,
prorrogavel por mais doze com a finalidade dos Tribunais agregarem as diretrizes

fixadas pelo Conselho Nacional de Justica (CNJ).

A presente pesquisa possui relevancia académica, ja que se trata de garantias
fundamentais pertinentes para a andlise estudantil, bem como o reconhecimento da
existéncia de principios, como o da presunc¢éo de inocéncia, que deve ser aplicado

principalmente no &mbito penal.
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O conteudo visa colaborar para que haja conhecimento social, em razdo da
analise ter sido baseada em normas e principios que sao garantias fundamentais, no
sistema de reconhecimento facial, que podera violar tais enunciados juridicos, logo é
relevante a sociedade tome conhecimento sobre ja que estamos diante de um Estado
democratico de Direito

Em razédo das informacdes expostas acima, o trabalho elaborado tem como
objetivo geral analisar meios de possivel harmonizag&o entre o reconhecimento facial
aplicado no processo penal diante do principio da presunc¢do de inocéncia previsto na
Constituicdo Federal. E como objetivos especificos: delinear a existéncia de normas
e principios constitucionais pertinentes ao processo penal, diferenciar a aplicacdo do
principio da presuncéo de inocéncia durante as fases da persecuc¢do penal, apontando
pontos positivos e negativos, e por fim, discorrer sobre a possivel atuacéo do Juiz de
Garantias nos casos de prisdo com auxilio do reconhecimento facial visando a

aplicacao do principio da presuncao de inocéncia.

Essa pesquisa optou pelo método dedutivo, partindo do conhecimento genérico
para os estudos especificos. Se trata de uma pesquisa qualitativa, jA que visa
interpretar e buscar informacdes faticas a respeito dos casos de incorrem sobre a
tematica, com a colaboragdo da doutrina, jurisprudéncia e a propria legislacao.
Ademais, possui um norte exploratério, em razdo da interpretacdo voltada para

tomada de decisdes dentro dos parametros principiolégicos no sistema juridico.

Visto isto, a presente pesquisa € uma pesquisa bibliogréafica sobre as decisbes
tomadas nos Tribunais que envolvam a atividade do sistema judiciario aplicando o
reconhecimento facial como norma processual penal de modo a salvaguardar o
principio da presuncéo de inocéncia, levando em consideracdo os desafios a serem

encarados no cenario na atuacao do Juiz das Garantias.

Resta distribuido o trabalaho da seguinte forma: no primeiro capitulo discorre
sobre os principios da presuncdo de inocéncia e da imparcialidade, e dos sistemas
processuais penais; no segundo, abroda sobre a funcionalidade dos algoritimos, a
capacidade decisoria da inteligéncia artificial, e a seletividade do sistema de
reconhecimento facial; no terceiro, € feita a relacdo entre a utlizacdo do
reconhecimento facial e as garantias fundamentais do individuo, e por fim constam

as consideracoes finais, referéncias utilizadas, Anexos A e B.
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1. ASPECTOS PRINCIPIOLOGICOS NO AMBITO PENAL

O presente capitulo vai tratar sobre o contexto historico e aspectos conceituais
sobre o surgimento do ordenamento composto por principios e normas, direcionando
posteriormente para o ramo do direito penal material e processual, discorrendo sobre
0s principios da presuncdo de inocéncia, da imparcialidade e do devido processo
legal, bem como os sistemas processuais penais, sendo eles, o acusatério e 0

inquisitorio, buscando criar uma base contextualizada para os demais capitulos.

Ao elucidar sobre a origem do ordenamento juridico, Broleze! (2016) menciona
em sua pesquisa, o ano de 1612, que um tedlogo e filésofo chamado Francisco
Suarez, publicou originalmente em Coimbra, a obra De Legibus ac Deo legislatore,
gue abrange assuntos como: a esséncia e origem do direito advindo da razdo e da
natureza humana; as classificagdes de direito (Ex. divino, natural, humano e positivo);
o didlogo que deve existir entre o direito e a moral; a regéncia dos principios do direito
natural sob o Estado; direitos e deveres individuais; formas de governo; matéria de

direito internacional; e a cooperacéo entre o Estado e a igreja para 0 bem comum.

Por se tratar de um periodo medieval em que a igreja catblica estava em
evidéncia, e era quem ditava as leis da época, Suarez estruturou 0 seu proprio
sistema, inspirado em referéncias como Santo Tomas, Santo Isidoro, Santo Agostinho
e Cicero, restou conhecido como “suarismo”, que tinha como caracteristica a teoria
do concurso simultaneo que partia da tentativa de ponderar a pratica do livre arbitrio

com a graca divina, como podemos ver no trecho mencionado na obra de Broleze:

La gracia perfecciona la naturaleza en cuanto es principio de los actos
humanos libres, de donde se colige que libre albedrio y gracia estan tan
intimamente relacionados y unidos que no pueden entenderse
andecuadamente sino desde una estricta correlacion.?

A ideia que Suarez traz, propde margem para algumas interpretacdes

relacionando com a natureza do ordenamento juridico, sendo duas delas as mais

1 BROLEZE, Adriano. A compreenséo da lei em Francisco suarez: de legibus et deo legislatore, Revista
Ambito Juridico, (?), n. 144, jan. 2016. Disponivel em: https://ambitojuridico.com.br/edicoes/revista-
144/a-compreensao-da-lei-emfrancisco-suarez-de-legibus-et-deo-legislatore/#_ftnrefl5. Acesso em:
24 set. 2023.

2Traducao: A graca aperfeicoa a natureza na medida em que é o principio dos atos humanos livres, do
gue se segue que o livre-arbitrio e a graga estéo tdo intimamente relacionados e unidos que nao podem
ser adequadamente compreendidos, exceto em estrita correlacao.


https://ambitojuridico.com.br/edicoes/revista-144/a-compreensao-da-lei-emfrancisco-suarez-de-legibus-et-deo-legislatore/#_ftnref15
https://ambitojuridico.com.br/edicoes/revista-144/a-compreensao-da-lei-emfrancisco-suarez-de-legibus-et-deo-legislatore/#_ftnref15
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relevantes para a presente pesquisa. Comparando os momentos historicos, notasse
que do ponto de vista tradicional, ideia de “graga” pressupde que a escolha tomada
pelo individuo no exercicio do seu livre arbitrio, sera a mais virtuosa e benéfica, onde
o ordenamento juridico tem a sua base formada pela protecéo da liberdade da vontade

humana.

Por outro lado, num sentido mais contemporaneo, a “graga” se tornou
dispensavel nos atos de vontade de acordo com ordenamento juridico, que visa a
aplicabilidade da justica. Entdo, ha décadas, as regras tinham a finalidade de buscar
um bem comum, partindo do preceito catolico que o ser humano teria as suas escolhas
direcionadas para algo virtuoso (em tese), longe praticas maldosas, e que isso deveria
ser protegido, ja diante da contemporaneidade, as regras apresentam um carater de
ser aplicada a justica, resultando assim num beneficio ou numa puni¢do dependendo

da interpretacao.

Evidenciasse que o livre arbitrio é praticado por cada pessoa através dos seus
atos de vontade diante da sociedade, bem como em acessdo com o que o Direito.
Com base na obra de Reale?, pode entender que regimenta no sentido de disciplinar
a conduta do ser humano, em gue ordena, respaldando a possibilidade ou poder de
agir, e por outro lado limita o comportamento do individuo de acordo com situagdo na
qual se encontra. Em suma, a norma preserva o livre arbitrio de todos imponto limites
para que seja mantida essa liberdade, pois ndo compete a um individuo interferir no

alvedrio de outrem?.

De acordo como trecho mencionado, parte da ideia de que normas juridicas
possuem tanto uma versao positiva quanto outra negativa de acordo com a conduta
humana, como foi mencionado o exemplo histérico supra elucidado. Do ponto de vista

positivo, incorre a garantia de direitos e liberdades, como vemos no art. 5°, inciso LVII

3 REALE, Miguel. Li¢cdes preliminares de direito. 272 ed. Sdo Paulo: Saraiva, 2002.

4Miguel Reale, ao interpreta a obra de Kant mencionou que “examinando qualquer norma de direito
que discipline o comportamento humano, percebemos que nela coexistem dois aspectos bem distintos:
se, por um lado, ela ordena a conduta, de outro, assegura uma possibilidade ou poder de agir. Temos,
assim, um mdédulo de comportamento, com dois efeitos concomitantes: ao mesmo tempo que delimita
a acao, garante-a dentro do espaco social delimitado. Quando o Estado edita uma norma de direito,
fixando limites ao comportamento dos homens, ndo visa ao valor negativo da limitacdo em si, mas sim
ao valor positivo da possibilidade de se pretender algo na esfera previamente circunscrita. (...) O ideal
€ que cada homem possa realizar os seus fins da maneira mais ampla, mas € intuitivo que nao poderia
coexistir o arbitrio de cada um como o dos demais sem uma delimitacdo harmonica das liberdades,
consoante classico ensinamento de Kant. Desse modo, o Direito delimita para libertar: quando limita,
liberta.”
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da CRFB/88 que dispbe sobre o direito fundamental em que ninguém sera
considerado culpado até que haja sentenca penal condenatéria transita em julgado

apontando-o0 como culpado.

Por outro lado, negativo, é imposto pelo Estado normas que limitam e sancionam
determinadas condutas com a finalidade de manter o bem coletivo assegurado, como
por exemplo, agcdes/omissoes tipificadas no CP, em que cita a conduta ilicita na qual
o(s) agente(s) sofrerd com sua respectiva sancao em razdo da sua manifestacéo de
vontade. Desse modo, as normas juridicas de maneira simultdnea abarcam a garantia
de salvaguardar o bem juridico, seja ele material ou ndo, como também efetua a
manutencado desses bens, e diante disso, o individuo agindo em obediéncia, dentro
das limitagcbes da norma juridica presente no ordenamento, ndo tera impedimentos

sobre a sua liberdade.

Partindo dos aspectos da Tridimensionalidade do Direito, demonstra que dentro
do mundo juridico existe um fato no qual serd a conduta ou omissao do individuo, em
seguida, o valor que serd aplicado ao ocorrido visando respaldar ou afetar
determinado objetivo diante da situacao, e por fim, a norma, que concerne sobre a
relacdo do fato ao valor de modo a ser utilizada como regra, bem como garantidora
dos principios e garantias fundamentais que sdo adotados no decorrer dos anos,

passando de geragcdo em geracao.

Tal estrutura demonstra de que maneira o ordenamento juridico se desenvolve
no decorrer do tempo, haja vista que a ocorréncia do fato social mediante acédo ou
omissao, e posteriormente, sera emanado sobre ele valores com base nos costumes
populares, moral e ético, sendo conduta esta reprovavel ou ndo, e por fim, se

concretiza como uma regra ou norma que tera efeito erga omnes, geralmente.

Os aspectos discorridos embasam o que vem ocorrendo naturalmente na
construcéo do ordenamento juridico de forma ampla, e com a finalidade de prevalecer
todos o0s aspectos que, apesar de nao serem sinbnimos, categorizarem
procedimentos e resultados distintos, tratarem de momentos incomuns, Sao

inseparaveis, formando assim uma unidade.

Apoés discorrer brevemente sobre os aspectos histéricos e conceituais, é de
suma importancia para a presente pesquisa, como se deu o surgimento do Direito

Penal, material e processual, que sera explanado objetivamente.
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No ramo do Direito Penal em seu contexto histérico, de acordo com Rocha e
Alves®, o Coédigo Criminal do Império do Brasil®, de 1830, foi o primeiro cédigo penal
independente do pais. Ele foi baseado nas Ordenacfes Filipinas, mas incorporou
alguns principios do direito penal moderno, como a abolicdo da pena de tortura e a

reducdo do nimero de crimes punidos com pena de morte.

O cadigo dividia os crimes em publicos, particulares e policiais. Os crimes
publicos eram aqueles que ofendiam a ordem publica ou o Estado. Os crimes
particulares eram aqueles que ofendiam um individuo especifico. Os crimes policiais
eram aqueles que perturbavam a ordem publica, mas ndo eram graves o suficiente
para serem considerados crimes publicos. As penas previstas no cédigo eram: prisao,

morte, galés, banimento, degredo, desterro, multa, suspenséo e perda de emprego.

A prisdo era a pena mais comum, e era aplicada a uma ampla gama de crimes.
A pena de morte era aplicada a crimes como trai¢cao, assassinato e incéndio criminoso.
A pena de galés era uma pena corporal que consistia em trabalhar nos navios da
marinha. O banimento era uma pena que expulsava o criminoso do pais. O degredo
era uma pena que obrigava o criminoso a viver em um local remoto. O desterro era
uma pena que obrigava o criminoso a deixar uma determinada area. A multa era uma
pena pecuniaria. A suspensédo e a perda de emprego eram penas que afetavam os

direitos civis do criminoso.

Em seguida, passou a ser necessario de restringir e delimitar o arbitrio do
legislador para evitar o estabelecimento de penas excessivamente rigorosas e
punicdes cruéis, Direito penal € baseado no principio da intervencdo minima, que € a
ideia de que o Estado deve intervir na vida dos individuos apenas quando necessario
para proteger a ordem social e a seguranca publica. Esse principio é baseado na
Declaracédo dos Direitos do Homem e do Cidadao (1789), que, em seu artigo 8°,

determinou que a lei s6 deve estabelecer penas estrita e evidentemente necessarias.

Cabe como exemplo também, vedacdo da pena de morte representa respeito a

garantia do direito a vida, enquanto a vedacao de penas de carater perpétuo representa o

5ROCHA, A. F.; Alves, R. S. Direito Penal: Parte Geral. 12. ed. Sdo Paulo: Editora Atlas, 2022
6 BRASIL. Constituicdo Politica do Império do Brasil, elaborada por um Conselho de Estado e
outorgada pelo Imperador D. Pedro |, em 25 de marco de 1824. Disponivel
em:https://www.planalto.gov.br/ccivil_03/constituicao/constituicac24.htm. Acesso em: 23 de
setembro de2023
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cumprimento do direito fundamental a liberdade. O principio da humanidade pode
ser encontrado no artigo 4°, 1l, da CRFB/88, que trata da defesa dos direitos
humanos e no artigo 5°, incisos Ill, XLV, XLVI, XLVII, XLVIIl e XLIX’, que proibe:
‘pena de morte, salvo em caso de guerra declarada; penas de carater perpétuo;
trabalhos forcados; banimento; penas cruéis; cumprimento da pena em locais
adequados; respeito a integridade fisica e moral”.

Portanto, a pena tem como principal objetivo a prevencdo geral, através da
intimidacdo dos potenciais criminosos. Isso significa que, ao punir um criminoso, o
Estado estd enviando uma mensagem a todos os outros membros da sociedade,
advertindo-os de que, se cometerem crimes, também serdo punidos. No entanto, ndo
se deve negligenciar as necessidades de prevencdo especial, que visam a
ressocializacédo do delinquente. Isso significa que, além de punir o criminoso, o Estado
também deve trabalhar para reintegra-lo na sociedade, prevenindo que ele volte a

cometer crimes.

A pena como forma de retribuicdo do crime, no sentido de expiacdo ou de
compensacao da culpabilidade, ndo € mais do que a imposicdo de um mal que é
justificado pelo préprio crime. Isso significa que a pena ndo € apenas uma punicao,
mas também uma forma de justica, que visa compensar a vitima e a sociedade pelo

crime cometido.

Fazendo uma retomada apds explanar de maneira suscinta sobre o contexto
histérico do direito penal, e a maneira que se aplicado com rigor, pode-se apreciar ou
comparar os aspectos discorridos sobre ordenamento juridico, bem como expandir o
conteudo para um viés direcionado para 0s principios da presun¢ao de inocéncia e da

imparcialidade.

De acordo com Fabio Periandro®, a definicdo de ordenamento juridico como um
conjunto de normas, expressas ou implicitas, que regulam a conduta dos individuos
em sociedade, normas essas que sao criadas a partir das pretensdes sociais, que

incluem direitos e deveres. Assim, cada ordenamento juridico tem suas

7 Disponivel em: http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao24.htm. Acesso em: 25
setembro de 2023 as 00h20

8 HIRSCH, F. P. (2020). Direitos Fundamenais do Brasil: Teoria geral e comentarios ao artigo 5° da
constituicdo federal de 1988. Belo Horizonte: Dialética.


http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao24.htm
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particularidades, pois reflete os fatos e valores de cada sociedade. O ordenamento

juridico € um dos principais simbolos da soberania, tanto interna quanto externa.

A figura do Estado nesse diapaséao € o criador do ordenamento juridico que sera
composto pelos seus institutos, exercendo assim a sua soberania internamente, bem
como a nivel internacional, em que deve ocorrer respeito matuo entre os Estados
soberanos. O sistema juridico possui a finalidade de resguardar direitos de forma mais
justa através da aplicacdo de normas na qual possui duas espécies: principios, que
possui um carater mais flexivel, variando de acordo com a circunstancia; e regras, que
estabelece uma ordem que afeta diretamente o comportamento do individuo a realizar

ou néo determinada conduta.®

Compreendesse que a aplicacdo dos principios juridicos?'! deve ser de acordo
com a possibilidade juridica no caso fatico, bem como um certo grau de satisfacdo na
medida em que se € possivel executar caso haja uma colisdo entre os principios e
que seja necessario o julgador ponderar a sua decisdo. Por exemplo, quando o juiz
esta diante de uma lide em que se trata de privacdo de liberdade em que a lei restringe
a locomocéo do individuo em razdo de uma determinada conduta ilicita, assim, o
magistrado devera ponderar a interpretacéo e aplicabilidade do principio da presuncéo
de inocéncia com o da seguranca publica, para que ndo incorra numa prisao de forma

precipitada e ilegal, bem como nédo venha auferir risco a sociedade.

A ideia de que os principios, por serem flexiveis de acordo com o caso, € visto
como um contrapeso diante das leis para que sejam aplicadas de maneira a vislumbrar
tanto a sua significAncia por se tratar de uma regra, bem como o anseio pelo elemento
subjetivo de carater mais humanistico, pois cria-se uma ponderacdo normativa de

modo a nao ter totalmente punitivo ou brando, na teoria.

Por outro lado, os principios podem ser entendidos como regimentos que dao a

oportunidade de aplicar de maneira aprimorada, solu¢des de um conflito,

9 HIRSCH, op. Cit. P. 19

10 ALEXY, R. (2008). Teoria dos Direitos Fundamentais (traducédo de Virgilio Afonso da Silva). Séo Paulo:
Malheiros Editores.

11 “S30 normas que ordenam que algo seja realizado na maior medida possivel dentro das
possibilidades juridicas e faticas existentes. Principio sdo, por conseguinte, mandamentos de
otimizacdo, que sao caracterizados por poderem ser satisfeitos em graus variados e pelo fato de que a
medida devida de sua satisfagdo ndo depende somente das possibilidades faticas, mas também das
possibilidades juridicas. O ambito das possibilidades juridicas é determinado pelos principios e regras
colidentes.” ALEXY op. Cit. P. 90
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diferenciando assim para diversas possibilidades, indiretamente, abrangente e
maleavel. Ademais, uma desavenca no mundo real, em alguns momentos, até um
anico principio pode vir a ser utilizado por ambas as partes, pois, assim existira a
protecdo das pretensdes, diferentemente das regras que apresentam um carater mais

rigido.

A existéncia da flexibilidade ao aplicarmos os principios diante de um conflito,
mesmo que haja divergéncia entre um ou mais principio, serd predominante a
depender do caso concreto, moldando assim a resolugéo do conflito com base no(s)

principio(s) que trouxer um certo grau de satisfacdo para ambas as partes.

A relacdo entre regra e principio tendo em vista que ddo origem aos direitos
fundamentais que utilizam de principios para elaborar regras vigentes de acordo com
a sociedade nas quais serdo aplicadas, ou seja, de acordo com os valores sociais
zelados pela populagcdo de um determinado legal vai influenciar diretamente no direito
fundamental a ser originado, pois 0 mesmo devera ser respeitado tanto pelo Estado

qguanto pela sociedade.

Os direitos fundamentais possuem uma funcionalidade aplicavel em situacdes
entre o Estado e o particular, bem como entre particulares, pois a sua eficacia como
principio e sua aplicabilidade como regra, dando origem a um mecanismo imperativo
para que seja assegurado que nédo incorra em violacdo de nenhuma das partes no
litigio.

A temética a ser abordada neste trabalho, bem como lincar com préximo topico,
podemos mencionar a existéncia do principio da imparcialidade, do juiz natural e o da
presuncdo de inocéncia aplicados ao Processo Penal, nos quais possuem uma
aplicagdo como regra também, logo sdo considerado normas que inclusive estao

previstas na Constituicdo Federal da 1988.

1.1. Principio da presuncéo de inocéncia

Sera abordado nesse topico sobre o principio da presuncdo de inocéncia na

persecucao penal, dando destaque na fase investigativa.
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De acordo com Wunderlich'?, o artigo 5° da Constituicdo Federal estabelece, em
seu inciso LVII, que "ninguém sera considerado culpado até o transito em julgado de
sentenca penal condenatoria”. Isso significa que a pessoa acusada € presumida

inocente até que seja definitivamente condenada em um processo judicial.

Embora o artigo 5° da Constituicdo Federal de 1988, em seu inciso LVII,
consagre o principio da presuncao de inocéncia, este ndo se sobrepde as prisbes
cautelares, que sao constitucionalmente permitidas, conforme o artigo 5°, LXI, da

Carta Magna.

O principio da presuncéo de inocéncia é um dos pilares do Estado Democratico
de Direito, segundo o qual o individuo é considerado inocente até que se prove 0
contrario, de forma definitiva, em um processo judicial. Esse principio é fundamental
para garantir os direitos e garantias fundamentais do individuo, como a liberdade

pessoal e a dignidade da pessoa humana.

Com efeito, o sistema normativo constitucional, através de seus preceitos,
exerce notéria influéncia sobre os demais ramos do direito. Esta influéncia destaca-se
no ambito processual penal que trata do conflito existente entre o jus puniendi do
Estado, que € o seu titular absoluto, e o jus libertatis do cidaddo, bem intangivel,

reputado o maior de todos os bens juridicos afetos a pessoa humana.

Essa presuncao de inocéncia é um dos principios basilares do Estado de Direito,
pois visa a proteger a liberdade pessoal. A presun¢éo de inocéncia garante que o

individuo ndo seja condenado sem que sua culpa seja provada de forma definitiva.

Com base o art. 9° da Declaracdo dos Direitos do Homem e do Cidadéo, aponta
que “Todo o acusado se presume inocente até ser declarado culpado e, se se julgar
indispensavel prendé-lo, todo o rigor ndo necessario a guarda da sua pessoa, devera
ser severamente reprimido pela Lei” podemos perceber que o tratamento com o
individuo que se encontra na condi¢cdo de acusado deve ser devidamente cauteloso

respeitando direitos e garantias previstas no ordenamento juridico.

12 WUNDERLICH, Alberto. Principio da presuncéo de inocéncia e a natureza juridica da prisdo
preventiva. Boletim Juridico, Uberaba/MG, a. 3, n° 184. Disponivel
em https://lwww.boletimjuridico.com.br/artigos/direito-processual-penal/1352/principio-presuncao-
inocencia-natureza-juridica-prisao-preventiva. Acesso em 25 set. 2023, as 01h43.


http://www.boletimjuridico.com.br/artigos/direito-processual-penal/1352/principio-presuncao-
http://www.boletimjuridico.com.br/artigos/direito-processual-penal/1352/principio-presuncao-
http://www.boletimjuridico.com.br/artigos/direito-processual-penal/1352/principio-presuncao-
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A aplicabilidade do principio da presuncéo de inocéncia sendo ela dividida!® de
acordo com a ideia de dimenséo interna esta vinculada a maneira como o magistrado
vai tratar o acusado tendo em vista a necessidade haver, principalmente, a
comprovacéo de justa causa mediante as provas abarcadas nos autos processuais
para que a condenacgéo seja de acordo com 0s parametros existente, e ndo sendo
meramente aplicado de acordo com os poder de punicéo do Estado, caso contrario, é
imprescindivel que haja a absolvicdo do réu para que nao incorra por exemplo, em
prisdes excessivas, caracterizando assim em violagdo do principio da presuncéo de
inocéncia, bem como o uso excessivo do poder atribuido ao juizo sendo uma extenséo

do poder pertencente ao Estado.

Ja dimensdo externa, temos uma abordagem mais social que causam reflexos
ao individuo que se encontre na condi¢cdo de réu/investigado/apenado, pois com a
existéncia e uso exagerado dos meios midiaticos notamos que a propagacdo de
noticias — principalmente maléficas — afetam diretamente o individuo, ao ponto de
deixa-lo sujeito ao “julgamento social” onde a prépria populagao julga e condena o
individuo, sem que tenha ocorrido um julgamento devido no qual ocorre o resguardo

das garantia fundamentais, sendo uma delas o principio da presuncao de inocéncia.

A figura do juiz de garantias sera o magistrado responsavel daqui héa alguns anos
pela instrucdo de julgamento da demanda sem ter tido acesso prévio ou que foi
apresentado pelo legitimado ativo da lide, ou seja, ndo sera um juiz “contaminado” por
ter ciéncia do que ja ocorre. Ademais, fazendo uma reflexdo sobre a implementacéo
eficaz do juiz de garantias verifica-se a sua responsabilidade seria salvaguardar os
principios inerentes ao acusado/investigado para que nao incorra na punicdo

excessiva do Estado.

De acordo com Richter'4, o STF decidiu hoje (23) validar o mecanismo do juiz

das garantias e determinou prazo de doze meses, prorrogavel por mais doze, para

13 LOPES JUNIOR, Aury. Direito processual penal. 122 ed. S&o Paulo: Saraiva, 2015

14 RICHTER, André. STF valida juiz das garantias e define prazo de 1 ano para implantacdo: Modelo
esta previsto no Pacote Anticrime aprovado pelo Congresso. Agéncia Brasil. Brasilia, ago., 2023.
Disponivel em: https://agenciabrasil.ebc.com.br/geral/noticia/2023-08/stf-valida-juiz-das-garantias-e-
define-prazo-de-1-ano-para-
implantacao#:~:text=Agora%2C%200%20Supremo%20julgou%200,na%20legisla?%C3%A7%C3%A30
%20brasileira%20%C3%A9%20constitucional. Acesso em: 26 set. 2023, as 02h16.
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implantacdo obrigatéria pelo Judiciario de todo o pais e prevé que o magistrado

responsavel pela sentenca ndo é o mesmo que participa da fase de inquérito.

A adocdo do juiz das garantias estava prevista para entrar em vigor no dia 23 de
janeiro de 2020, no entanto, foi suspensa por liminar do ministro Luiz Fux, relator do
caso. Agora, o Supremo julgou o caso definitivamente. A aprovagdo ocorreu apos a
divulgacdo de ilegalidades que teriam sido cometidas durante as investigacdes da

Operacéao Lava Jato.

Pelo entendimento da maioria dos ministros, a inclusédo do juiz das garantias na
legislacado brasileira é constitucional. Os ministros também definiram que a Justica em
todo o pais terd prazo de doze meses, prorrogavel por mais doze, para implantar a

medida. O prazo comeca a contar a partir da publicacao da ata do julgamento.

1.2. Principio daimparcialidade

Este topico ira tratar sobre o conceito de principio da imparcialidade no direito
penal, em sentido amplo, para que auxilia nas consideracdes finais alcancadas nessa
pesquisa.

O principio da imparcialidade nota-se que a sua eficacia como principio que deve
ser utilizada perante todos os ordenamentos, em todas as esferas do ordenamento
juridico, possuindo um olhar ainda mais minucioso na area penal, pois como podemos
ver ° aborda:

Em relacdo ao trecho supracitado, vislumbra-se que principio da imparcialidade
deve ser aplicado no sentido amplo, onde o magistrado responséavel pelo julgamento
de determinado processo ndo possua direcionamento a favor de alguma das partes,

principalmente na esfera penal, por se trata da ultima ratio, traz em seu bojo sanc¢des

15 O autor menciona na sua obra que “Segundo a teoria da aparéncia geral de imparcialidade, para que
a funcéo jurisdicional seja legitimamente exercida, ndo basta que o magistrado seja subjetivamente
imparcial, mas é necessario também que a sociedade acredite que o julgamento se deu perante um
juiz imparcial. Um julgamento que toda a sociedade acredite ter sido realizado por um juiz parcial sera
tdo pernicioso e ilegitimo quanto um julgamento realizado perante um juiz intimamente comprometido
com uma das partes. Consequentemente, tdo importante quanto o juiz ser imparcial, € o juiz parecer
ser imparcial. Se a sociedade nao acredita que a justica foi feita, porque ao acusado néo foi assegurado
um julgamento imparcial, o resultado de tal processo sera ilegitimo e prejudicial ao Poder Judiciario.”
Badar6, Gustavo Henrique. Processo penal [livro eletrénico]. -- 9. ed. rev., atual. e ampl. -- S&o Paulo:
homson Reuters Brasil, 2021.



22

que implicam diretamente ao individuo num grau mais rigido, ao ponto de afetar sua
liberdade por si s6.

A ideia do principio da imparcialidade esta intimamente vinculada ao principio do
juiz natural que versa a respeito da escolha aleatéria do magistrado que iré julgar uma
determinada lide, para garantir que nao incorra huma seletividade do juizo para se
debrucar sobre uma respectiva demanda. Sendo vedado assim, a existéncia do

tribunal ou juizo de excec¢éo, como emana o inciso XXXVII do art. 5° da CRFB/88.

1.3. Sistemas processuais penais

Até os finais do século XVIII e inicio do XIX, enquanto ocorria a Revolucao
Francesa, era aplicado no ordenamento brasileiro o chamado, sistema inquisitério,
gue na sua esséncia atribuia ao juizo o poder para de acusar e julgar, sem a garantia
a ampla defesa e contraditério ao sujeito que estava sendo acusado, bem como o
magistrado possuia a liberdade para a producédo de conteudo probatério do préprio
caso que estava sob o seu julgamento.

Tais traco decorrem da implementacdo do Tribunal da Inquisicdo no século XiIlI,
que tinha a finalidade de reprimir a heresia de todos os individuos que contrariassem
ou gerasse falta de credibilidade sobre os Mandamentos implementados pela Igreja
Catdlica, onde ela escalava fiéis de carater idéneo para que se comprometessem em
informa-la sobre as pessoas que estavam sendo contrarias aos seguimentos

catélicos, incorrendo em seguida numa investigacao.

A figura juizo era plenamente parcial diante dos julgamentos feitos por si tendo
em vista que o préprio acusava e colhia as provas em desfavor de uma ou mais
pessoas que estivessem contra o ordenamento vigente, que na naguela época eram

0os Mandamentos da Igreja Catolica.

Em contrapartida ao sistema inquisitorio, passou a ser implementado no
ordenamento brasileiro o “sistema acusatério” que possui como caracteristicas, a
reparticdo de atribuicbes da figura do julgador e do acusador principalmente em
decorréncia da coleta de conteudo probatdério ja que cada parte ira buscar a realizagcéo
dos seus objetivos, como por exemplo, o promotor provar e fundamentar que o réu de

fato cometeu uma conduta ilicita e buscar a condenacgéo dele, e o defensor ter o
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empenho de alcancar a absolvicdo do seu cliente comprovante que é inocente das

acusacoes.

O sistema acusatorio aborda a figura do juizo sendo um espectador perante a
demanda apresentada, no qual aplicard as normas dentro do que estabelece a regra,
bem como adotando parametros principiolégicos visando as possibilidades juridicas e

faticas de cada caso em patrticular.

Cabe mencionar que tal sistema fomenta a aplicabilidade do principio da
presuncdo de inocéncia em razdo da maneira como se refere ao sujeito que esta
sendo investigado ou acusado, antes e durante o processo criminal, pois visa
resguardar as garantias que a ele pertence, bem como o tratamento que lhe é
concedido.

Ao relacionar com o principio da presuncédo de inocéncia tendo em vista que o
magistrado deve visualizar o acusado de modo a presumir que a sua inocéncia é
existente ja que nada foi devidamente decidido, ou seja, antes de ocorrer o transito
em julgado ndo a de se falar em culpado, independentemente do histérico ou

circunstancia na qual se encontra o réu.

Partindo da ideia de que a culpabilidade € a condicionante, mas que n&o supre

0S requisitos necessarios para efetuar a punicao, cabe acrescentar que

Se partirmos, contudo, do pressuposto de que a culpabilidade €, de fato,
condicAo necesséria, mas ndo suficiente da puni¢cdo, deveremos
acrescentar a culpabilidade - que é compreendida como agir ilicito apesar da
idoneidade para ser destinatario de normas - uma necessidade preventiva de
pena, assim como é indicado pelo desenvolvimento do direito e pelas
modernas teorias da pena. Se a influéncia que tais teorias exercem sobre o
direito sancionatério é tal que, mesmo quando existente a culpabilidade,
arquiva-se o processo, deixa-se de aplicar a pena ou ela é suspensa
condicionalmente, é inconsequente e somente compreensivel através do
poder de inércia de dogmas tradicionais que, na medicdo da pena e na
fundamentacdo da punibilidade, elas sejam tdo pouco ou em nada

consideradas. (Roxin, p. 87-89, 2008) 16
A punicao deve ser fundamentada na necessidade preventiva de pena. Isso
significa que a pena deve ser aplicada de forma eficaz e proporcional ao crime
cometido, com o objetivo de prevenir a reincidéncia do crime e de proteger a
sociedade.

16 ROXIN, Claus. Estudos de Direito Penal. 2° Ed. Tradug3o: Luis Greco. Rio de Janeiro: Renovar, 2008.
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Partindo da premissa de que a culpabilidade € uma condi¢cdo necessaria, mas
nao suficiente para a puni¢do. A culpabilidade é a imputabilidade do agente, ou seja,
a capacidade de entender o carater ilicito de sua acéo e de se comportar de acordo
com a lei. No entanto, além da culpabilidade, é necessario que haja uma necessidade

preventiva de pena.

A necessidade preventiva de pena é um principio fundamental do direito penal.
Decorre da funcdo preventiva da pena, que tem como objetivo proteger a sociedade
da criminalidade. Cabendo criticar o fato de que, mesmo quando existe a
culpabilidade, muitas vezes o processo € arquivado, a pena nao é aplicada ou ela é
suspensa condicionalmente. Segundo o autor, isso ocorre devido ao poder de inércia

de dogmas tradicionais, que levam a uma aplicacéo da pena de forma inconsequente.

Roxin, defende que a punicdo deve ser aplicada de forma justa e proporcional
ao crime cometido, com o objetivo de prevenir a reincidéncia do crime e de proteger a

sociedade.

Elencando a definicdo abarcada por Roxin com o sentido de sistema acusatoério
no processo penal, € que nesse contexto, a necessidade preventiva de pena é
importante para garantir que a pena seja aplicada de forma justa e proporcional ao
crime cometido. Isso porque a pena deve ser aplicada apenas quando houver a

necessidade de prevenir a reincidéncia do crime e de proteger a sociedade.

Desse modo, dentro do sistema implementado, desde a investigacao, que possui
um aspecto inquisitério, deve-se encaminhar visando os principios atrelados ao sujeito
bem como a ponderacao da aplicacdo normativa ao caso fatico. Pois, se o Estado agir
visando somente a finalidade punitiva sem presumir a sua inocéncia do sujeito,
incorrendo inclusive no cerceamento da liberdade e/ou direitos, sera desafiador no
futuro tanto a sociedade quanto o préprio sentido de justica terem a sua desenvoltura

respaldada.

No capitulo seguinte sera explanado como sistemas de reconhecimento facial, a
tecnologia, pode funcionar como mecanismo nos sistemas institucionais,
principalmente da seguranca publica, para que corrobore — na teoria — com as

decisdes de natureza cautelar e o seu efetivo cumprimento.
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2. A AUTONOMIA ALGORITMICA

O desenvolvimento tecnologico vem sendo implementado cada vez mais na
rotina sociedade, ndo sendo diferente a sua utilizacdo no ambito juridico, como
podemos ver nos casos de cumprimento de mandado de prisdo tanto na fase
investigatoria quanto processual através do reconhecimento facial mediante IA

utilizada pelas Secretarias de Seguranca Publica em diversos casos.

2.1. Aessénciados algoritmos

E ciente que a tecnologia vem se tornando cada vez mais inserida na rotina do
ser humano, principalmente nas atividades laborais sendo uma facilitadora na
obtencdo de resultados. Os algoritmos carregam consigo a possibilidade moldar a
realidade, tendo como parametro os dados alimentados, reagir com o resultado em
que seus utilizadores assim presumem, como um meio de resolu¢ao para a demanda
fatica. Todavia, por mais que haja uma ideia de imparcialidade, que geralmente devera

existir, 0s modelos, consequentemente, agem como um reflexo de quem o opera.

Desde a criacdo do algoritmo, os “padrées” de conduta dos seus
desenvolvedores influenciam nos seus direcionamentos, partindo das informacdes
depositadas, direcionamento de dialogos para alcanca uma andlise na qual sera
apresentada como modelo de resultado eficaz, em suma, um uma tomada decisdes
seguidas pelas ciéncias exatas que através de determinado calculo e combinacéo de

dados, chegara a um fator comum.

Através da tecnologia, sendo utilizada como ferramenta no ambito do Direito
Penal, material e processual, pode incorrer na violacéo de direitos fundamentais, além
disso, corroborar com a motorizacdo e escassez do Direito como ramo do
conhecimento, que se trata de um viés intimamente abstrato e induzido pelas ciéncias
sociais como, Criminologia, Sociologia, dentre outras, nas quais sao impossiveis de

se obter uma férmula e quantificagcdo de maneira objetiva por ndo serem ramos
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exatos, necessitando assim da ponderacéo na aplicabilidade das regras de acordo

com o caso concreto.’

As instituicdes, bem como estudiosos, vém aderindo a IA de forma gradativa as
suas atividades que aparentam, a priori, mais faceis de padronizar para que a sua
atuacdo seja automatizada e avaliadas mediante os algoritmos da IA nos
procedimentos que eram analisados com menos celeridade pelo ser humano, visando

obter resultados quantitativos em um curto intervalo de tempo.

2.2. Objecao na capacidade deciséria da IA

Nos ultimos anos, tem-se observado uma crescente discussdo sobre o0s
aspectos hermenéuticos do Direito, ou seja, sobre a interpretacdo das normas
juridicas e sua aplicacdo aos casos concretos. Essa discussdo ganha especial
relevancia quando se trata das decisdes judiciais, que séo o resultado da atividade
interpretativa dos juizes, que devem fundamentar suas sentencas de acordo com 0s
principios e as regras do ordenamento juridico.

No entanto, a interpretacao juridica ndo é uma atividade neutra e objetiva, mas
sim influenciada por diversos fatores subjetivos e contextuais que podem afetar o
raciocinio e o julgamento dos juizes. Esses fatores sdo chamados de vieses
cognitivos, que sao tendéncias ou distorcdes que ocorrem na forma como as pessoas
processam as informacdes e tomam decisfées. Os vieses cognitivos sdo inerentes ao
ser humano, pois decorrem da limitagcdo dos recursos cognitivos do cérebro, que
precisa recorrer a atalhos ou heuristicas para lidar com a complexidade e a incerteza
das situacoes.

Contudo, quando os vieses cognitivos afetam o0s juizes, eles se tornam
extremamente prejudiciais, pois interferem diretamente na qualidade e na
imparcialidade dos julgamentos. Ao inves de analisar as provas e 0s argumentos de
forma critica e racional, os juizes podem ser influenciados por fatores externos ao

caso, como suas crencgas, valores, emocdes, expectativas, esteredtipos etc.

7VIEIRA, A. L. F. Inteligéncia Artificial e Direito Penal: A Seletividade na Era Digital. [s.l: s.n.]. Acesso
em: 20 de outubro de 2023
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Um dos vieses cognitivos mais relevantes no processo de tomada de decisdo é
o viés de confirmacédo, que consiste na tendéncia de buscar, interpretar e lembrar de
informacBes que confirmem as hipdteses ou as crencas prévias, ignorando ou
minimizando as informagdes que as contradigam. Esse viés pode levar os juizes a
favorecerem as evidéncias que corroborem sua posi¢ao inicial, descartando aquelas
gue indiquem uma solucéo diferente. Assim, o viés de confirmacéo pode comprometer
a imparcialidade e a justica dos julgamentos, pois impede 0s juizes de considerarem
todas as possibilidades e de mudarem de opinido diante de novos fatos.

Determinado problema ainda é debatido entre os juizes, em que,
majoritariamente, sdo considerados imparciais por ndo estarem enviesados tendo em
vista que mantém a postura de intérprete e aplicador da norma dentro da
razoabilidade, proporcionalidade e imparcialidade dando énfase aos principios e
regras pertinentes ao caso.

Porém, as decisdes equivocadas tomadas pelos magistrados podem ser
impugnadas justamente pelo conhecimento mais acessivel que a sociedade possui.
Em comparacédo aos algoritmos que atuam em fungéo da IA sao desconhecidos por
maior parte da sociedade, e até mesmo por seus desenvolvedores, assim, pelo ndo
conhecimento, torna as decisdes tomadas pela IA, incontestavel. Assim, ha um conflito
sobre a utilizacéo de IA sobre as tomadas de decisdo no Direito, pois a sua autonomia

pode vir a causar danos ao cidadao.

2.3. A seletividade algoritmica

Ao criar um produto, os desenvolvedores devem escolher os dados que seréo
fornecidos ao sistema de IA. Esses dados seréo utilizados para prever solucdes e/ou
resultados futuros. No entanto, é importante considerar que esses dados ndo sao
completos, pois refletem as experiéncias e perspectivas dos desenvolvedores. Como
resultado, os algoritmos criados sempre terdo lacunas. Essas lacunas podem levar a
erros ou imprecisées nas previsdes. E importante estar ciente dessa limitagéo e tomar

medidas para mitigar seus efeitos.

Uma forma de mitigar os efeitos das lacunas nos algoritmos é usar dados de

varias fontes. Isso ajudara a garantir que os dados sejam mais completos e
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representativos da realidade. Outra forma € utilizar técnicas de aprendizado de

magquina que sejam capazes de identificar e lidar com dados incompletos.

E importante lembrar que os modelos de inteligéncia artificial sdo ferramentas
poderosas, mas néo sio perfeitos. E importante usa-los com cautela e estar ciente de

suas limitacoes.

Os modelos de IA séo ferramentas poderosas que podem ser utilizadas parauma
ampla gama de tarefas, desde a previsdo de resultados futuros até a tomada de
decisGes complexas. No entanto, esses modelos também tém limitacdes, que podem

ser resumidas na ideia de "pontos cegos".

Os pontos cegos dos modelos de IA séo areas que ndo sao contempladas pelos
dados utilizados para treina-los. Esses pontos cegos podem ser causados por uma
variedade de fatores, incluindo a falta de dados, a inadequacdo dos dados ou a

subjetividade dos desenvolvedores dos modelos.

Em alguns casos, 0s pontos cegos dos modelos de IA ndo sao relevantes para
a tarefa que eles estdo sendo utilizados. Por exemplo, o Google Maps néo leva em
consideracéo os prédios ao fornecer dire¢des, pois esses dados ndo sao relevantes

para a tarefa de fornecer uma rota.

No entanto, em outros casos, 0s pontos cegos dos modelos de IA podem ser
problematicos. Por exemplo, um modelo utilizado para avaliar professores pode
ignorar fatores importantes, como a capacidade dos professores de engajar os alunos,
trabalhar com habilidades especificas ou lidar com problemas pessoais e familiares.
Isso pode levar a avaliacBes incorretas dos professores, que podem prejudicar suas

carreiras. 18

18O'NEIL, C. Algoritmos de Destruicdo em Massa. Tradugdo: Rafael Abrado. 1° €. Sdo Paulo: Rua do
Sabéo, 2021.

Cabe comentar que o exemplo citado com base na colaboracgéo feita pela autora Cathy O’Neil, de um
modelo utilizado para avaliar professores com base nas notas de alunos nos testes, ilustra bem a
importancia de estar ciente dos pontos cegos dos modelos de IA. As notas de alunos nos testes sao
um fator importante para avaliar o desempenho dos professores, mas nao sdo o unico fator. Outros
fatores, como a capacidade dos professores de engajar os alunos, trabalhar com habilidades
especificas ou lidar com problemas pessoais e familiares, também podem ser importantes. Ao ignorar
esses outros fatores, o modelo pode levar a avaliagfes incorretas de professores. Por exemplo, um
professor que esta fazendo um bom trabalho, mas que n&o tem alunos com bom desempenho nos
testes, pode ser avaliado de forma incorreta como um professor de baixo desempenho. Para mitigar
esse problema, € importante que os modelos de avaliacao de professores levem em consideracdo uma
variedade de fatores, incluindo as notas de alunos nos testes, mas também outros fatores, como a
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A existéncia de pontos cegos nos modelos de IA é um desafio que deve ser
considerado pelos pesquisadores e desenvolvedores dessas tecnologias. Para mitigar
os efeitos desses pontos cegos, € importante utilizar dados de alta qualidade e
representativos da realidade, e desenvolver técnicas de IA que sejam capazes de
identificar e lidar com dados incompletos ou tendenciosos.

Sendo formulado o modelo de seguimento, sdo deliberados os dados para o
sistema, possibilitado que a IA, em seu sistema interna, sopesara 0s elementos
ministrados, adotando informacdes constituidas pelo coédigo, para identificar

arquétipos, com a finalidade de antecipar resultados.

A qualidade dos dados fornecidos aos sistemas de IA desempenha um papel
fundamental na obtencao de resultados precisos e assertivos. Isso se deve ao fato de
gue os dados utilizados sdo coletados da sociedade, a qual € caracterizada por
desigualdades, exclusbes e discriminacdes. E importante reconhecer que é
praticamente impossivel alcan¢car uma completa isencao nessas informagdes, mesmo
ao se considerar sistemas de IA que sao supostamente universais e imparciais. Isso
ocorre porgue a selecédo de dados é realizada por seres humanos influenciados pelo

contexto social no qual estéo inseridos.

Com o objetivo de alcancar resultados mais justos e verdadeiramente universais
na aplicacdo da IA devesse ponderar que 0s vieses sd0 essenciais ao processo de
pensamento humano, pois é razoavel concluir que algoritmos criados por individuos
com tendéncias enviesadas provavelmente refletirdo essas mesmas distor¢oes,
mesmo que de forma nao intencional. Os chamados vieses algoritmicos, em que as
maguinas apresentam comportamentos que refletem os valores implicitos dos seres

humanos envolvidos na programagdo. Ademais, & fundamental identificar a

necessidade de uma abordagem critica e cautelosa ao lidar com sistemas de IA.

Além do mais, € se suma importancia buscar maneiras de mitigar os vieses
algoritmicos, garantindo a diversidade e representatividade na escolha dos dados
utilizados para treinar os algoritmos. Assim, é essencial promover a transparéncia na
programacao e no funcionamento desses sistemas, para que possam ser avaliados e

corrigidos quando necessario.

capacidade dos professores de engajar os alunos, trabalhar com habilidades especificas ou lidar com
problemas pessoais e familiares.
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Na ocorréncia onde os algoritmos s&o constituidos por informacgdes
selecionadas, por si sO, ndo se constitui em um problema. Todavia, trata-se de um
dado normalmente ignorado e que, quando aliado a falta de transparéncia dos
algoritmos, bem como a sua possibilidade de crescimento exponencial, pode constituir
um mecanismo seletivo com base somente nas informacfes em que pessoas de
diversos contextos abastecem a todo instante o banco de dados, em que, infelizmente,
apresentam um determinado comportamento decorrente do racismo enraizado na
sociedade, fomentando a segregacao ou erro, amparado pela pretensa imparcialidade

da ciéncia exata.

A seletividade racial é uma constante na histéria dos sistemas punitivos. E
reconhecido que, em alguns casos, essa seletividade pode ser obscurecida pela
presenca de variaveis independentes. No entanto, no Brasil, a populagéo jovem negra,
gue vive principalmente na periferia dos grandes centros urbanos, tem sido alvo de
encarceramento em massa. Esse fato sugere que o racismo se infiltra como uma
espécie de meta-regra interpretativa da seletividade, o que permite afirmar o racismo

estrutural, ndo meramente conjuntural, do sistema punitivo.

O racismo estrutural € um fendmeno que se manifesta em todas as esferas da
sociedade, incluindo o sistema punitivo. Esse racismo se manifesta de diversas
formas, como na sele¢édo de pessoas para serem alvo de vigilancia, no julgamento de
casos criminais e na aplicacao de penas. No caso do Brasil, a populacao jovem negra
€ mais propensa a ser alvo de vigilancia policial, a ser condenada por crimes e a

receber penas mais severas.

O uso de sistemas de IA para vigilancia pode agravar esse quadro. Esses
sistemas sao treinados com dados coletados da sociedade, que € permeada por
desigualdades, discriminacédo e excluséo. Isso pode levar a reproducéo de padrdes

discriminatorios nos sistemas de IA.

Por exemplo, um sistema de |A treinado para identificar suspeitos de crimes pode
ser mais propenso a identificar pessoas negras como suspeitas. ISso ocorre porque
esses sistemas sao treinados com dados que refletem os padrées discriminatérios

existentes na sociedade.

A legitimidade dada a um rob6 que, em tese, estaria isento de falhas e erros,

mas que, na verdade, reproduz padrdes discriminatorios, pode agravar ainda mais o
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guadro de seletividade racial nos sistemas punitivos. ISso ocorre porque a legitimidade
do rob6 pode levar a uma maior aceitacao das decisdes tomadas por ele, mesmo que

essas decisdes sejam discriminatorias.

Os sistemas de machine learning®® (Aprendizado de maquina) séo capazes de
aprender a partir de dados passados. Esse aprendizado pode ser utilizado para prever

comportamentos futuros, tomar decisdes ou realizar tarefas de forma automatizada.

No entanto, o peso e a relevancia dos dados passados utilizados para treinar
esses sistemas podem ter um impacto significativo nos resultados. Isso ocorre porque
os algoritmos de machine learning sao projetados para identificar padrdes nos dados.
Se os dados passados forem enviesados, 0s algoritmos podem aprender esses
padrdes enviesados e reproduzi-los nos resultados.

Por exemplo, um sistema de machine learning treinado com dados histéricos de
financiamento imobiliario pode ser mais propenso a aprovar empréstimos para
pessoas brancas do que para pessoas negras. Isso ocorre porque os dados histéricos
de financiamento imobiliario sdo enviesados, refletindo as desigualdades raciais

existentes na sociedade.

A producdo de informacdo a partir de dados passados também pode ser

problematica. Isso ocorre porque os dados passados refletem o presente e o passado,

19 para melhor compreens3o sobre o termo, vale comentar que enquanto a inteligéncia artificial (IA) pode ser
definida, de modo amplo, como a ciéncia capaz de mimetizar as habilidades humanas, o machine learning é uma
vertente especifica da IA que treina maquinas para aprender com dados. Machine Learning é uma disciplina da
area da Inteligéncia Artificial que, por meio de algoritmos, da aos computadores a capacidade de identificar
padres em dados massivos e fazer previsGes (andlise preditiva). Essa aprendizagem permite que os
computadores efetuem tarefas especificas de forma autébnoma, ou seja, sem necessidade de serem
programados. O termo foi utilizado pela primeira vez em 1959. Os algoritmos do aprendizado de maquina
(machine learning) podem ser divididos em trés categorias, sendo as duas primeiras as mais comuns:
Aprendizagem supervisionada: esses algoritmos aprendem a partir de dados rotulados, ou seja, dados que ja
possuem uma resposta esperada. Por exemplo, um algoritmo de aprendizado supervisionado pode ser usado
para treinar um sistema de reconhecimento facial, fornecendo-lhe imagens de rostos humanos rotulados como
"homem" ou "mulher".

Aprendizagem ndo supervisionada: esses algoritmos aprendem a partir de dados nao rotulados, ou seja, dados
que ndo possuem uma resposta esperada. Por exemplo, um algoritmo de aprendizado ndo supervisionado pode
ser usado para identificar clusters de dados semelhantes, como grupos de usuarios com interesses semelhantes.
Aprendizagem por reforco: esses algoritmos aprendem a partir da experiéncia, explorando o ambiente e
recebendo recompensas por comportamentos desejados. Por exemplo, um algoritmo de aprendizado por reforgo
pode ser usado para treinar um rob6 a jogar xadrez, permitindo-lhe experimentar diferentes movimentos e
recebendo recompensas por movimentos que levam a vitdria.

Disponivel em: https://www.iberdrola.com/inovacao/o-que-e-machine-learning. Acesso em 13 de outubro de
2023 as 08h46.
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mas nao necessariamente o futuro. Portanto, a projecao de um futuro a partir de dados

passados pode ser enviesada.

A ressignificacdo dos dados passados também pode contribuir para a
manufatura do futuro. Isso ocorre porque os algoritmos de machine learning sao
capazes de atribuir novos significados aos dados. Por exemplo, um sistema de
machine learning pode identificar uma nova tendéncia nos dados passados, mesmo

gue essa tendéncia nao seja real.

A busca por padrées nos dados passados também pode levar ao overfitting°,
gue é uma situacdo em que os algoritmos aprendem os padrdes dos dados de
treinamento muito bem, mas ndo séo capazes de generalizar esses padrées para

novos dados. Isso pode levar a decisdes enviesadas ou imprecisas.

2.4. Ascensdao daseguranca publica disfarcando a seletividade racial

Durante o periodo de dezembro de 2018 foi colocado em exercicio a utilizacéo
da IA, em que SSP-BA através do Sistema de Reconhecimento Facial (RF) teve um
total de mil pessoas presas no dia 16/08/2023, mais especificamente. De acordo com

os dados disponibilizados pela SSP-BA, chegaram as seguintes estatisticas.

20 para o melhor entendimento, um cenério de overfitting ocorre quando, nos dados de treino, o modelo tem
um desempenho excelente, porém quando utilizamos os dados de teste o resultado é ruim. Podemos
compreender que, neste caso, o modelo aprendeu tdo bem as relagdes existentes no treino, que acabou
apenas decorando o que deveria ser feito, e ao receber as informacdes das varidveis preditoras nos dados de
teste, o modelo tenta aplicar as mesmas regras decoradas, porém com dados diferentes esta regra ndo tem
validade, e o desempenho é afetado. E comum ouvirmos que neste cendrio o modelo treinado ndo tem
capacidade de generalizagdo. Por outro lado, temos o Underfitting em que o desempenho do modelo ja é ruim
no préprio treinamento. O modelo ndo consegue encontrar relagdes entre as variaveis e o teste nem precisa
acontecer. Este modelo ja pode ser descartado, pois ndo tera utilidade. Informagbes disponiveis em:
https://didatica.tech/underfitting-e-overfitting/. Acesso em 13 de outubro de 2023 as 10h0O.
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Dados: Secretaria da Seguranga Publica da Bahia. No dia 16/08/2023 foram totalizadas mil pessoas presas por
serem identificadas pelo RF no Centro de Operacdes e Inteligéncia da SSP-BA.

A utilizacdo da ferramenta em questdo demonstrou um desempenho positivo,
tendo em vista que diversas pessoas que estavam foragidas foram identificadas e
conduzidas para o cumprimento das suas respectivas decisdes judiciais. Esse
resultado € uma vitdria para a SSP-BA em cumprir com sua funcdo de garantir a
seguranca da sociedade. A eficacia da ferramenta pode ser atribuida a sua
capacidade de identificar individuos procurados com base em informacdes precisas e
atualizadas, permitindo que as autoridades policiais ajam rapidamente para garantir a

seguranca publica.?

No periodo do carnaval de 2019 foi identificado em homem, que estava
fantasiado de mulher em meio aos folibes foragido da justica por ter cometido o delito
de homicidio na regido metropolitana de Lauro de Feiras em 2017, valendo mencionar
gue existia um mandado de prisdo decretado que cumpriu com o seu efeito apos o

acusado ser reconhecido pelo RF.

Por outro lado, é de se atentar que no meio de tantos individuos tiveram sua
liberdade cessada em razé&o, principalmente, da seletividade algoritmica, em que
pessoas negras sao identificadas com mais facilidade sendo apontadas como

foragidas da justica. A autora Simone Browne?? relata sobre o estado de hiper

21 ASCOM. SSP comemora sucesso de tecnologia com evento alusivo as 1.000 prisdes com auxilio do
Reconhecimento Facial. fora. 2023. Disponivel em: https://ssp.ba.gov.br/2023/10/23/ssp-comemora-
sucesso-de-tecnologia-com-evento-alusivo-as-1-000-prisoes-com-auxilio-do-reconhecimento-facial/.
Acesso em 30 de outubro de 2023 as 01h32.

22 Simone Browne é professora associada do Departamento de Estudos Africanos e da Diaspora
Africana da Universidade do Texas em Austin. Ela também é Diretora de Pesquisa de Investigagdo de
Vigilancia Critica (CSI) da Good Systems, uma pesquisa colaborativa da Universidade do Texas em
Austin. O CSI trabalha com académicos, organizacdes e comunidades para organizar conversas,
exposicOes e pesquisas que examinam as implicagdes sociais e éticas das tecnologias de vigilancia,
habilitadas ou ndo por IA. Com foco nos danos algoritmicos e na equidade tecnoldgica, questionamos



https://ssp.ba.gov.br/2023/10/23/ssp-comemora-sucesso-de-tecnologia-com-evento-alusivo-as-1-000-prisoes-com-auxilio-do-reconhecimento-facial/
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vigilancia policial em relagéo a pessoas de “raga” onde foi comprovado que existe uma
margem de erro de 31% quando se trata de mulheres negras onde ha instalacdo de

cameras adquiridas pelo préprio cidaddo em localizacdes especificas.??

A chegada da populacdo branca e um poder aquisitivo mediano/alto em regides
que se encontram pessoas negras, na maioria das vezes se fazem presentes um
quantitativo significativo de rondas policiais. Durante um periodo nédo especificado por
Browne, pessoas brancas passaram a adquirir cameras na Amazon que possuiam um
sistema de reconhecimento facial da prépria empresa onde os dados eram
compartilhados com mais de 1.300 forgas policiais, justificando assim a presenca de
tantas rondas em determinadas localidades. Incorre que a empresa suspendeu por
um ano a entrega dessas informacdes ou, na falta disso, até que o Congresso aprove

novas regras sobre o seu uso.?*

No artificio de racializacdo iniciada pelas praticas de vigilancia tem como
utensilios necessarios as biométricas obtidas por meio da IA que funcionam como
mediante avaliacdo do corpo com a finalidade de estabelecer uma identificacao

através das suas partes e pedacos além das performances do corpo humano.

Nesse contexto, as tecnologias biométricas podem ser usadas para reforcar
ainda mais a opresséo e discriminacao racial. Ao utilizar caracteristicas fisicas para a
identificacdo e monitoramento de pessoas, tais tecnologias podem facilitar o controle

e a vigilancia de grupos racialmente marginalizados.

Por exemplo, na época da escravidao, os corpos dos escravizados eram vistos
como propriedade e sua identificagédo era fundamental para o sistema escravista. As
tecnologias biométricas seriam utilizadas para estabelecer perfis e classificar esses
corpos com base em caracteristicas fisicas que os tornavam "diferentes" daqueles

considerados "normais” pela sociedade.

Essa diferenciacdo baseada em caracteristicas raciais poderia levar a
estigmatizacéo, segregacao e até mesmo a punicao desses individuos, perpetuando

o sistema de opressao racial. Além disso, a coleta desses dados biométricos poderia

continuamente “o que € bom?” a fim de compreender melhor o desenvolvimento e o impacto da
inteligéncia artificial.

23 BROWNE, S. Dark matters: On the surveillance of blackness, London, Duke University Pres, 2015
24 BROWNE, S. La Marea , atras. 2020. Disponivel em: <https://www.ihu.unisinos.br/sobre-o-ihu/78-
noticias/601914-a-vigilancia-biometrica-e-semelhante-a-do-trafico-de-escravos- afirma-simone-browne>


http://www.ihu.unisinos.br/sobre-o-ihu/78-
http://www.ihu.unisinos.br/sobre-o-ihu/78-
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ocorrer de forma coercitiva, invasiva e desrespeitosa, violando a privacidade e os

direitos individuais das pessoas afetadas.

Portanto, é importante analisar e questionar o uso das tecnologias biométricas
em um contexto de escravatura racial, garantindo que essas ferramentas ndo sejam

utilizadas como instrumentos de controle e perpetuacgédo da injustica.

3. IMPLICACOES ENTRE ALGORITMOS NO DIREITO PENAL E AS GARANTIAS
FUNDAMENTAIS
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A constante emergéncia de novas tecnologias torna desafiadora a criacao de
uma taxonomia para as "provas digitais”, como é denominada nos artigos 3° e 4° da
Portaria n° 242 de 10 de novembro de 2020 do CNJ, que estabelece o Comité de
Seguranca Cibernética do Poder Judicirio brasileiro, sob a forma de "ativos de
Tecnologia de Informacéo e Comunicacgao (TIC)".

Tendo em vista que a digitalizacdo da vida, que afeta todas as suas facetas, é
viavel buscar uma certa organizagao a partir das fontes da evidéncia digital, deixando
claro, a mera exposicdo, a quao desafiadora é a tarefa de preservar a integridade do
elemento probatério digital e verificar sua autenticidade, além de determinar a extrema
cautela que se deve ter, tendo em vista 0s riscos reais de manipulacéo e alteracao

dos dados.
3.1. Sorria, vocé pode ser “inocentado”

O titulo do presente tépico soa um tanto irbnico evidentemente, pois de fato o
gue € visto de primeiro momento, na maioria das vezes € deixada uma interpretacao,
de acordo com a frase popular “a primeira impressao é a que fica”, traz a reflexdo que
o individuo visualizado desperta um palpite de outrem, de forma voluntaria ou
involuntaria, bom ou ruim, empatico ou até mesmo preconceituoso,
independentemente de saber do contexto que o individuo se encontra, sendo algo

subjetivo.

Em contrapartida a IA ndo possui essa habilidade pois ndo possuia a consciéncia
humana, como sdo os casos dos vieses cognitivos discutido no capitulo 2, tendo em
vista que a analise feita pelos algoritmos parte de parametros vistos como “exatos”

gue sao concluidos de acordo as informacgdes acrescentadas pelos usuarios do RF.

O reconhecimento facial € uma técnica de reconhecimento de imagem que se
baseia na identificacdo biométrica de caracteristicas faciais humanas. Ao contrario do
reconhecimento fotografico, o reconhecimento facial € realizado diretamente pelas
pessoas e é frequentemente utilizado como uma ferramenta de investigagdo. O
sistema de reconhecimento facial detecta caracteristicas geométricas da face, como
a distancia entre nariz, olhos, queixo e boca, bem como cicatrizes e contornos faciais.

Essas caracteristicas séo identificadas pelo sistema operacional por meio de um
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algoritmo de codigo binario (sequéncia de nimeros) utilizado pelo computador. As
comparacdes podem ser feitas em pontos estratégicos da face, que sdo nés que
detectam individuos por meio de cameras de seguranca em cidades, transportes

publicos e instituicdes publicas.

O sistema de reconhecimento facial tem uma precisao de 96% na identificacdo
de individuos com base no rastreamento da captura de imagens, que € 0 momento
em gue as caracteristicas faciais foram vinculadas. A precisdo do sistema é resultado
do uso de tecnologias avancadas de processamento de imagem e aprendizado de
maquina. O reconhecimento facial € uma ferramenta poderosa que pode ser usada

para fins de seguranca, investigacao criminal, controle de acesso e outras aplicacdes.

Os avancos tecnoldgicos recentes permitiram a utilizacdo do reconhecimento
facial em sistemas de seguranca, cameras de celulares e aplicativos variados. No
entanto, quando se trata de questdes delicadas, como a identificacdo de pessoas em
casos criminais, € necessario contextualizar melhor a hipétese, uma vez que 0s

algoritmos associados a essa tecnologia ainda nao sao considerados confiaveis.

De acordo com um estudo recente, os algoritmos de reconhecimento facial
podem ser imprecisos e tendenciosos, especialmente em relacdo a pessoas de cor.
O cientista politico Pablo Nunes afirma que

algoritmos néo sdo produtos do nada, ndo se constroem no vacuo.
Sdo produzidos numa sociedade e refletem essa sociedade, séo
embutidos dos preconceitos e questdes dessa sociedade, como o

racismo. E inevitavel que eles reproduzam o racismo, uma vez que
ndo resolvemos esse problema na sociedade?’.

A importancia dos algoritmos na sociedade contemporénea € inegavel. Através
dessas complexas sequéncias de instrugdes, somos capazes de processar dados em
uma escala e velocidade sem precedentes. No entanto, € necessario reconhecer que
os algoritmos sé&o criados por seres humanos, sujeitos a limitagdes cognitivas, vieses

e falhas.

Essas imperfeicoes humanas sao refletidas nas decisdes tomadas pelos
algoritmos. E, quando se trata de tecnologias digitais, esses erros podem se tornar

ainda mais significativos. Um exemplo disso € o reconhecimento facial, que lida com

27 GUIMARAES, Hellen. Nos erros de Reconhecimento Facial, um "Caso Isolado" Atras do Outro. Revista Piaui,
2021. Disponivel em: https://piaui.folha.uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-atras-
do-outro/
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informagfes extremamente sensiveis: 0 rosto, expressées e emocgdes de uma pessoa.
O rosto é o dado mais pessoal, a caracteristica que nos identifica Unica e

individualmente em meio a multidao.

A sensibilidade dos dados biométricos, especialmente os relacionados aos
rostos, ja é discutida e regulamentada em diversas instancias legais. Principios como
proporcionalidade, necessidade e minimizacdo dos dados devem ser aplicados, a fim
de compreender a cadeia de tratamento e atribuir responsabilidades aos criadores e
implementadores da tecnologia.

No campo juridico, o uso do reconhecimento facial para identificar suspeitos e
foragidos da policia apresenta problemas significativos. A comparacéo de imagens em
um banco de dados pode levar a erros, devido a varidveis como angulo, sombras e
qualidade das imagens. Esses erros podem resultar em danos a reputacdo e a

liberdade de um cidadao inocente, erroneamente incriminado.

E importante ressaltar que o reconhecimento facial possui impactos
desproporcionais em pessoas negras, devido a dificuldade das maquinas em
reconhecer tonalidades de pele mais escuras. Isso é agravado pelo fato de que a
maioria dos dados utilizados para treinar os algoritmos séo provenientes de pessoas

brancas. Essa disparidade € injusta e injustificavel.

Diante dos riscos e erros jA documentados e conhecidos do reconhecimento
facial, sua banalizacéo e a submisséo massiva da populagéo a decisdes tomadas por
algoritmos, ¢é inadmissivel continuar utilizando essa tecnologia de forma
indiscriminada. E necessario considerar o contexto histérico e as implicacdes atuais
para transformar a realidade e os julgamentos sobre os algoritmos em dados, a partir

dos quais os sistemas tecnologicos sado desenvolvidos.

E interessante explorar a inclusdo de um elemento de aleatoriedade nesse
contexto. Através dessa modificacdo, o algoritmo pode ser expandido para incluir
crimes praticados em outras regifes, além daquelas com menor renda e maior
concentracéo populacional. Um exemplo pratico disso seria redirecionar policiais para
areas distintas daquelas previamente definidas. Dessa forma, o 'software' poderia
corrigir gradualmente as falhas nos dados, aumentando a equidade e a precisdo do

sistema.
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Assim, quando confiamos cegamente nos algoritmos e no seu poder de
automacao, € necessario considerar o contexto histérico e as implicacdes atuais.
Devemos trabalhar para transformar a realidade e garantir que os julgamentos
tomados por algoritmos sejam baseados em dados precisos e justos. Somente dessa

forma conseguiremos construir uma sociedade mais justa e equitativa.

3.2. Omisséao a observancia dos principios

Imprecisdo dos resultados do processamento de dados usando essas
tecnologias pode levar a erros na investigacdo criminal, por isso temos que enfrenta-
lo a possibilidade de violagdo de direitos e garantias individuais e coletivas. Pessoa
foi injustamente condenado e até mesmo tratado injustamente como suspeito nao
respeita o principio da presuncao de inocéncia previsto no artigo 5.°, ponto LVII da

Constituicao Federal.

A falta de requisitos de transparéncia em relacdo aos algoritmos e informacoes
relacionadas, bem como a falta de acesso as informacdes relacionadas as suas
operacdes ameacam o devido processo legal, tornando dificil para os advogados de
defesa desafiarem a legitimidade. A precisdo e aplicabilidade dos dados obtidos do

software de reconhecimento facial para melhorar sentenca.

O resultado é incontestavel sem informacgdes claras sobre o cédigo de acesso,
0 que prejudicaria a defesa geral dos réus condenados por confiarem ou serem
influenciados por maquinas de reconhecimento facial. Tenham certeza de que o
impacto dessas irregularidades serd mais severo no campo penal, pois as san¢fes
vao além das previstas no artigo 92 do Cédigo Penal Brasileiro, incluindo privacao de
liberdade em razao de restricbes ao direito de voto, perda de cargos e multas. Muitas
vezes € impossivel provar o contrario dos resultados produzidos por estas maquinas,
devido as novas e questionaveis realidades da utilizacdo de sistemas de
reconhecimento facial, se o codigo utilizado pelo software ndo for transparente ou

publico.?®

22 DE MATOS, G. P. S. INTELIGENCIA ARTIFICAL E SEGURANGCA PUBLICA: O RECONHECIMENTO
FACIAL COMO FERRAMENTA DE DISCRIMINAGCAO ALGORITMICA. XVII Jornada de Iniciagio
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No caso do principio da igualdade, este é invocado principalmente face aos trés
poderes legislativo, executivo e judicial, mas o alcance deste principio ndo se limita a
equiparacado dos cidadaos no que diz respeito as normas juridicas vigentes, bem
como, garantir que as leis ndo sejam formuladas ou alteradas em violagéao do direito
a igualdade. A sociedade brasileira esta inserida em um sistema de racismo e
desigualdade estrutural e segundo essa concepcao, a discriminacao estrutural e racial
surge da propria estrutura social, ou seja, da forma como se estabelecem e mantém

redes politicas, econdmicas, juridicas e sociais.

Com um olhar estrutural sobre o racismo, Silvio de Almeida conclui: “a
responsabilidade juridica ndo é suficiente para que a sociedade deixe de se tornar
uma maquina produtora de desigualdade racial”?®. A discriminacdo algoritmica é um
reflexo desta estrutura, o combate a esta pratica sera feito através da regulamentacao
e da garantia do respeito efetivo ao principio da igualdade e de todas incluindo as leis
existentes, por parte dos intervenientes no que diz respeito a utilizacéo de dispositivos

tecnoldgicos de reconhecimento facial.

De acordo com Convenc¢do Internacional sobre a Eliminacdo de Todas as
Formas de Discriminacdo Racial, ratificada pelo Brasil em 1967, revela que toda
discriminacdo racial, seja na sua forma tebrica ou pratica, € uma sociedade
moralmente errada, injusta, perigosa e injustificavel em qualquer lugar, exceto como
discriminacao positiva que sdo aquelas decorrentes do préprio ordenamento onde nao
visa apresentar carater ofensivo e discrepante em razdo da “raga”, sendo algo
possivel pois determinadas situa¢des juridicas demandam que pessoas com um perfil

especifico a componha.

No artigo 5° da Constituicdo de 1988, que prevé o principio da igualdade,
denominado por alguns juristas como “equidade”, € ao mesmo tempo uma obrigagéo
legal de tratar igualmente o que é igual e uma obrigacao legal de tratar desigualmente
o que é desigual. E possivel um tratamento desigual justificavel, como acontece com

medidas de integracao racial ou a¢fes afirmativas, mas a proibicéo é certa.

Cientifica - Universidade Preshiteriana Mackenzie, n. 2021, 2021. Disponivel em:
http://eventoscopg.mackenzie.br/index.php/jornada/XVll/paper/viewFile/2659/1834. Acesso em 22 de
novembro de 2023

29 ALMEIDA, Silvio. Racismo Estrutural. 1. ed. Sdo Paulo: Pélen Livros, 2019


http://eventoscopq.mackenzie.br/index.php/jornada/XVII/paper/viewFile/2659/1834
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Sobre todas as desigualdades de natureza arbitraria e injustificavel*®, como nos
resultados enganosos das maquinas automaticas de RF. Parece que o racismo
estrutural incorporado nas instituicbes também foi incorporado nas tecnologias
recentemente desenvolvidas e que estas tecnologias constituem ferramentas
poderosas para 0 racismo indireto, exacerbando potencialmente o racismo

institucional.

3.3. Dados Desprotegidos

Os sistemas de RF permitem a vigilancia generalizada e por vezes injustificadas
da populacao, pondo em perigo o direito a privacidade garantido pelos artigos 5.°, X
da Constituicdo. Os direitos individuais de privacidade podem ser relativizados em
relacdo aos direitos coletivos (SARLET, 2017, p. 600), como o direito a seguranca
publica, mas tal relativizacdo s6 seria justificada. Justifica o uso de sistemas de
reconhecimento facial em areas onde a criminalidade é frequente, adequando a
instalacdo de cameras de vigilancia equipadas com reconhecimento facial para

andalise dos indices de criminalidade.

As cameras RF permitem, além da identificacao, rastrear também a localizacao
geografica do individuo. Este acesso excessivamente facil a dados pessoais e
sensiveis também ameaca e viola os direitos de privacidade, e pde fim ao conceito de
privacidade tal como o conhecemos hoje, “o direito de estar sozinho” ou “o direito de
estar sozinho”, como tais tecnologias invadir violentamente a esfera da vida privada
dos cidadaos. A protecdo do direito a privacidade garantido apenas pela Constituicéo
Federal ndo é mais suficiente e ha necessidade de legislacdo especifica clara para
cada tipo de violacdo tecnologica deste direito, como o reconhecimento facial
automatico. Diante do exposto, parece que tal tecnologia, hoje utilizada pelo Estado,

€ inconstitucional e talvez arbitraria.

O direito a protecdo de dados esta intimamente ligado ao direito a privacidade,

que pode ser entendido como “o direito a privacidade informatica™! .Portanto, a

30 PIOVESAN, Flavia. Temas de direitos humanos. 11. ed. Séo Paulo: Editora Saraiva, 2018.
31 SARLET, Ingo Wolfgang. Curso de direito constitucional. 6. ed. S3o Paulo: Saraiva, 2017.
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protecdo de dados pode ser considerada um novo direito fundamental.? A sociedade
atual gera mais dados do que nunca, por iSso esta protecdo € extremamente

importante para garantir direitos.

A LGPD, Lei n°. 13.709 de 2018, no artigo 40, lll, “a” e “d” excluem do escopo
dos dados tratados para fins de seguranca publica e investigagcédo criminal: “Art. 4°
Esta Lei ndo se aplica ao tratamento de dados pessoais: Ill - realizado para fins
privados: a) seguranca publica; (...) d) atividades de investigacao e repressao criminal.
Portanto, existe uma lacuna juridica na protecdo de dados no dominio da seguranca
publica. Rosto € dado pessoal sensivel, pois conforme definicdo legal prevista no art.
5°, 1l da referida lei, sdo dados pessoais de origem racial ou étnica e a biometria esta

vinculada a pessoa fisica.

A lei garante uma melhor protecdo de dados deste tipo e para o tratamento
desses dados € necessaria uma autorizacdo especifica e sublinhada, com as
finalidades também claramente delineadas. Embora a Lei ndo se aplique aos dados
pessoais tratados para fins de seguranca publica, a andlise do artigo 11.°, Il, alinea g),
refere-se a um processo de identificacdo e registo em sistemas eletrbnicos para
efeitos de seguranca do titular, parece ser uma excecao para utilizacdes sensiveis de
dados pessoais em que a protecdo dos dados pessoais é necessaria para os direitos
e liberdades fundamentais do titular. Os sistemas automatizados de RF infringem este
direito e entende-se que, com base nas informacgdes do artigo acima, a garantia basica

declarada se aplica ao sistema.

32 MENDES, Laura Schertel. Série IDP - Linha de pesquisa académica - Privacidade, protecdo de dados e defesa
do consumidor: linhas gerais de um novo direito fundamental. 1. Ed. Sdo Paulo: Editora Saraiva, 2014.



CONSIDERACOES FINAIS *

A investigacdo realizada mostra os riscos potenciais das tecnologias de
radiofrequéncia quando utilizadas para a seguranca publica, bem como os potenciais
ameacas a privacidade, a protecdo de dados e a igualdade de direitos, que sdo mais
afetadas pela complexidade e impossibilidade das estruturas raciais. Todos 0s
desenvolvimentos sao levados em conta pela maquina. As garantias de plena defesa,

o devido processo legal e a presuncéo de inocéncia também pareciam estar em risco.

Isto porque os modelos utilizados sdo propriedade intelectual de empresas
privadas e ndo sdo claros, e a falta de transparéncia ndo deixa margem para
questionamentos sobre os resultados dos algoritmos. Os danos aos principios da
igualdade e da justica sao preocupantes. Porque o racismo estrutural que é o pilar
sobre o qual a instituicdo foi fundada e que continua até hoje é replicado nos sistemas
de reconhecimento facial. As falhas observadas ocorrem principalmente durante o

processamento de dados. Populagéo negra ou parda.

Ao longo dos anos, o racismo assumiu novas formas a medida que comecou a
aparecer em diversas areas da sociedade, incluindo o uso da tecnologia. Tal como
acontece com a tecnologia de reconhecimento facial, estas falhas séo o resultado do
racismo implicito e muitas vezes direto por parte das instituicdes que desenvolvem
estas tecnologias e da sua incapacidade de antecipar e abordar preconceitos nos
produtos antes de serem langados ou utilizados. A vigilancia em massa dos residentes
também € um problema. Isto ndo s6 porque causa danos psicolégicos as pessoas,

mas também porque € injusto e injusto.

O ato de recolher grandes quantidades de informac&o biométrica de transeuntes
constitui uma invasado de privacidade em todos os sentidos, ndo sendo necessario
discutir o direito a indenizacéo se esta for injustificada. Essa vigilancia € vista como
uma ruptura na democracia que permite ao Estado exercer um controlo excessivo e

desproporcional sobre a sociedade, conduzindo a tendéncias autoritarias.

Além disso, dadas as ameacas democraticas que o Brasil enfrenta atualmente,

tal legislacdo poderia criar ainda mais incerteza juridica. Analisando a experiéncia
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internacional, pode-se concluir que o sistema néo reconhece as pessoas negras e que

algumas dessas falhas levam a detenc¢des injustas.

No Brasil, o reconhecimento facial ndo automatizado tem prejudicado pessoas
negras e pardas e, dado o histérico de falhas na tecnologia de RF, a automacao
provavelmente repetir e piorara esses resultados. O encarceramento em massa da

populacao negra tem sido um fator critico na criacado de preconceitos algoritmicos.

Quando o banco de dados utilizado para treinar a maquina € o sistema
penitenciario brasileiro. Contudo, se estes bancos ndo forem suficientemente
numerosos e diversificados, o sistema tende a identificar erroneamente os grupos com

representacgdes subdivididas.

Atualmente, estas tecnologias proporcionam pouca ou nenhuma transparéncia,
tornando dificil contestar a exatiddo das decisdes, e se essas decisdes puderem
prejudicar os negros, as suas protecfes também serdo comprometidas. Estabelece
também principios gerais e salvaguardas a incluir na futura legislacdo sobre

inteligéncia artificial.

Por exemplo, o principio da transparéncia garante uma protecdo ampla e ndo
conflituosa para as decisbes tomadas pela IA. E ndo discriminatério e garante que o
algoritmo nao reproduz qualquer forma de discriminacao. Atoxico, ou seja, ndo causa
danos a sociedade. Exigir igualdade e justica, modelos justos no processamento de
dados e respeito ao principio da igualdade constitucional em todo o processo. O
principio da responsabilidade, ou seja, a responsabilidade dos criadores e utilizadores

de IA; Privacidade e protecao de dados.

As regulamentagdes futuras incluirdo a obrigatoriedade da emisséo de relatorios
de impacto, o pré-teste de sistemas de reconhecimento facial, o estabelecimento de
métricas de confiabilidade e a exigéncia de certificacdo dos sistemas pelos
reguladores estaduais. A ANIA deve ser criada para proporcionar maior controlo sobre
as aplicacdes que estavam anteriormente sujeitas a aprovacgao, teste, licenciamento
e responsabilizacéo, controlar as aplicacdes de inteligéncia artificial, prevenir e limitar
a discriminacao algoritmica e fornecer canais de denuncia para garantir a protecao

dos denunciantes.
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A inteligéncia artificial € inerentemente complexa, tem efeitos diversos e requer
conhecimentos técnicos especializados que atualmente faltam, pelo que um 6rgéo
especializado dedicado a este tema € uma forma ideal de controlar a aplicacdo de
tecnologias inteligentes. Devido as caracteristicas da inteligéncia artificial acima
mencionadas, as autoridades nacionais de protecdo de dados sao tao inadequadas
como os reguladores tradicionais. A ANIA é operada por meio de um comité de
especialistas e consiste em varios tipos para regular todo o processo, desde o

desenvolvimento da tecnologia até a utilizagdo e comercializacéo.

A agéncia preencheria a lacuna hoje existente em razao falta de regulacao das
aplicacoes de IA e principalmente a regulacdo das tecnologias de reconhecimento
facial prevenindo e coibindo o racismo algoritmico. Outra principal questdo que
envolve o sistema de reconhecimento facial fazendo-os gerar discriminagéo
algoritmica observada ¢é a falta de pluralidade e multidisciplinariedade dos agentes de
IA, isto é, seus desenvolvedores e utilizadores sdo equipes compostas por homens

brancos e com formacdes voltadas para as ciéncias computacionais e matematicas.

Por isso, sdo desenvolvidos softwares que ndo observam as questdes éticas e
legais que envolvem as relacdes humanas. Por fim, através da presente pesquisa foi
possivel identificar que a forma em que as maquinas de inteligéncia artificial de
reconhecimento facial estdo sendo empregadas na seguranca publica €
inconstitucional e devem ser freadas e regulamentadas, garantindo a plena aplicacao
das legislacdes constitucional e infraconstitucional, sob pena de gerarem danos
irreparaveis a populacdo, ao Direito, principalmente aos negros, em razdo do viés

algoritmico racial.

Ha principios e garantias que precisam obrigatoriamente ser abarcados pela
possivel legislacao, pois garantem a dignidade da pessoa humana e coibem praticas
discriminatorias, séo eles: a igualdade, a ndo maleficéncia, a responsabilidade, a
privacidade, protecdo de dados e a transparéncia; além da seguranca digital, do bem
comum, da sustentabilidade, da autonomia e controle humano, da coesé&o social, da
ligagdo com as ciéncias politicas e do futuro do trabalho. As futuras leis também
devem proporcionar formacao obrigatoria aos cidadaos sobre o software, garantindo
amplas protecdes e processos legais seguros que néo tornem as agoes de todos os
cidadaos suspeitas e contraditorias, independentemente do seu nivel de formagéo ou

inteligéncia.
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Como os sistemas de IA de reconhecimento facial ndo podem prever todos os
impactos sociais negativos, no caso da RF automatizada, a sua utilizacdo deve ser
extremamente incomum, pelo que a utilizacdo irresponsavel deve ser proibida ou
permitida apenas em casos excepcionais. E verdade que a regulamentacdo do
reconhecimento facial automético € urgentemente necesséaria, dada a atratividade
desta tecnologia e a sua crescente utilizacao nas instituicdes publicas, apesar do seu
impacto prejudicial sobre a raca no Brasil, o que reforca a discriminacédo racial e

ameaca a garantia da igualdade.

De acordo com a Constituicdo atualmente, as cameras de reconhecimento facial
controladas pela seguranca publica ndo podem coexistir com garantias de igualdade,
privacidade, liberdade, privacidade, presuncéo de inocéncia, devido processo legal e

amplas protecoes.



47

REFERENCIAS

ALEXY, Robert. Teoria dos Direitos Fundamentais, traduzido por Virgilio Afonso da
Silva. 5 ed. Sao Paula: Malheiros Editores, 2012.

ALMEIDA, Silvio. Racismo Estrutural. 1. ed. Sao Paulo: Pélen Livros, 2019

ALVES, AT Flagrado por camera vestido de mulher no carnaval na BA matou
homem apds vitima passar perto dele de moto em alta velocidade. 3 de
julho. 2019.

AMARAL, Augusto Jobim do. A politica da prova e cultura punitiva: a
governabilidade inquisitiva do processo penal brasileiro contemporaneo. Sao
Paulo: Almedina, 2014.

BADARO, Gustavo Henrique. Processo penal [livro eletrdnico] 9. ed. rev.,

atual. e ampl. -- Sdo Paulo: Thomson Reuters Brasil, 2021.

BRASIL. [Constituicdo (1988)]. Constituicdo da Republica Federativa do Brasil.
Brasilia, DF: Presidéncia da  Republica, 1988. Disponivel  em:

http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm.

BRASIL. Decreto-Lei n° 3.689, de 3 de outubro de 1941. Cédigo de Processo Penal.
Brasilia, DF: Presidéncia da  Republica, 1941. Disponivel  em:
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm.

BRASIL. Lei n® 13.964, de 24 de dezembro de 2019. Aperfeicoa a legislacéo penal
e processual penal. Brasilia, DF: Presidéncia da Republica, 2019. Disponivel em:
http://www.planalto.gov.br/ccivil_03/_at02019-2022/2019/1ei/L13964.htm.

BRASILEIRO, Renato. Manual de processo penal: volume Unico. 8. ed. rev., ampl.
e atual. — Salvador: Ed. JusPodivm, 2020.


http://www.planalto.gov.br/ccivil_03/constituicao/constituicao.htm
http://www.planalto.gov.br/ccivil_03/Decreto-Lei/Del3689.htm
http://www.planalto.gov.br/ccivil_03/_ato2019-2022/2019/lei/L13964.htm

48

BROLEZE, Adriano. A compreensdo da lei em francisco suérez: de legibus et deo
legislatore, Revista Ambito Juridico, (?), n. 144, jan. 2016. Disponivel em:
https://ambitojuridico.com.br/edicoes/revista-144/a-compreensao-da-lei-emfrancisco-

suarez-de-legibus-et-deo-legislatore/#_ftnrefl5.

BROWNE, S. Dark matters: On the surveillance of blackness, London, Duke
University Pres, 2015.

DE ROSA, C. T. A (ED..QUANDO A INTELIGENCIA ARTIFICIAL E
PRECONCEITUOSA: O RECONHECIMENTO FACIAL EM XEQUE. 120. ed. [s.]

Forum Brasileiro de Seguranca Publica, [s.d.].

GIACOMOLLI, Nereu José. O devido processo penal: abordagem conforme a

Constituicdo Federal e o Pacto de Sdo José da Costa Rica. Sdo Paulo: Atlas, 2014.

GUIMARAES, Hellen. Nos erros de Reconhecimento Facial, um "Caso Isolado"
Atrés do Outro. Revista Piaui, 2021. Disponivel em:
https://piaui.folha.uol.com.br/nos-erros-de-reconhecimento-facial-um-caso-isolado-

atras-do-outro/

LOPES JUNIOR, Aury. Direito processual penal. 122 ed. Sdo Paulo: Saraiva, 2015
MACHADO, Francisco Nogueira. Presun¢é&o de inocéncia e teorias da verdade no
processo penal: breves reflexdes sobre o 6nus da prova nas medidas cautelares
pessoais. In Processo penal democratico. Belo Horizonte: Forum, 2016.

MELLO, Celso Antonio Bandeira de. Conteudo juridico do principio da igualdade.
Séo Paulo: Malheiros. 1998.

REALE, Miguel. Licbes preliminares de direito. 272 ed. S&do Paulo: Saraiva, 2002.
O'NEIL, C.Algoritmos de Destruicdo em Massa. Traducdo: Rafael
Abrado. 1° ¢4 . Sdo Paulo: Rua do Sabdo, 2021.

PIOVESAN, Flavia. Temas de direitos humanos. 11. ed. Sado Paulo: Editora Saraiva,
2018.

RICHTER, André. STF valida juiz das garantias e define prazo de 1 ano para
implantacao: Modelo esta previsto no Pacote Anticrime aprovado pelo Congresso.

Agéncia Brasil. Brasilia, ago., 2023. Disponivel em:


https://ambitojuridico.com.br/edicoes/revista-144/a-compreensao-da-lei-emfrancisco-suarez-de-legibus-et-deo-legislatore/#_ftnref15
https://ambitojuridico.com.br/edicoes/revista-144/a-compreensao-da-lei-emfrancisco-suarez-de-legibus-et-deo-legislatore/#_ftnref15

49

https://agenciabrasil.ebc.com.br/geral/noticia/2023-08/stf-valida-juiz-das-garantias-e-
define-prazo-de-1-ano-para-
implantacao#:~:text=Agora%2C%200%20Supremo%?20julgou%200,na%?20legisla%
C3%A7%C3%A30%20brasileira%20%C3%A9%20constitucional. Acesso em: 25 set.
2023, as 02h16.

ROCHA, A. F.; Alves, R. S. Direito Penal: Parte Geral. 12. ed. Sdo Paulo: Editora
Atlas, 2022.

ROXIN, Claus. Estudos de Direito Penal. 2° Ed. Traduc¢do: Luis Greco. Rio de
Janeiro: Renovar, 2008.

SARLET, Ingo Wolfgang. Curso de direito constitucional. 6. ed. Sdo Paulo: Saraiva,
2017.

WUNDERLICH, Alberto. Principio da presunc¢éo de inocéncia e a natureza juridica da
prisdo reventiva. Boletim Juridico, Uberaba/MG, a. 3, n® 184. Disponivel em
https://www.boletimjuridico.com.br/artigos/direito-processual-penal/1352/principio-

presuncao-inocencia-natureza-juridica-prisao-preventiva.


http://www.boletimjuridico.com.br/artigos/direito-processual-penal/1352/principio-

ANEXO A — REGISTRO FOTOGRAFICO DA PRIMEIRA PESSOA A SER
IDENTIFICADA PELO RECONHECIMENTO FACIAL PELA SSP-BA

Figura 1 - Suspeito de homicidio, vestido de mulher, é preso apos ser flagrado por cAmera de reconhecimento
facial no carnaval de Salvador — Foto: Divulga¢éo/SSP-BA
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Figura 2 - Marcos Vinicius de Jesus Neri era procurado por homicidio e foi preso ao ir ao carnaval vestido de
mulher — Foto: Divulgacdo/SSP-BA

ANEXO B - Portaria n® 242 de 10 de novembro de 2020 do CNJ

Autos: ATO NORMATIVO - 0010347-24.2020.2.00.0000
Requerente: CONSELHO NACIONAL DE JUSTICA - CNJ
Requerido: CONSELHO NACIONAL DE JUSTICA - CNJ

ATO NORMATIVO. PORTARIA CNJ
242/2020. COMITE DE SEGURANCA
CIBERNETICA DO PODER
JUDICIARIO. PROTOCOLO DE
INVESTIGACAO PARA ILICITOS
CIBERNETICOS NO AMBITO DO
PODER JUDICIARIO. DISCIPLINA
POR PORTARIA PUBLICADA PELA
PRESIDENCIA. ATO APROVADO.
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ACORDAO
O Conselho decidiu, por unanimidade: | - incluir em pauta o presente procedimento,
nos termos do 8§ 1° do artigo 120 do Regimento Interno; Il - aprovar a resolugéo, nos
termos do voto do Relator. Ausente, em razéo da vacancia do cargo, o representante
do Ministério Publico da Unido. Presidiu o julgamento o Ministro Luiz Fux. Plenario, 15
de dezembro de 2020. Presentes a sessdo o0s Excelentissimos Senhores
Conselheiros Luiz Fux, Maria Thereza de Assis Moura, Emmanoel Pereira, Luiz
Fernando Tomasi Keppen, Rubens Canuto, Tania Regina Silva Reckziegel, Méario
Guerreiro, Candice L. Galvdo Jobim, Flavia Pessoa, Ivana Farina Navarrete Pena,
Marcos Vinicius Jardim Rodrigues, André Godinho, Maria Tereza Uille Gomes e

Henrique Avila.

RESOLUCAO No 362, DE 17 DE DEZEMBRO DE 2020

Art. 1° Determinar a instituicdo, no ambito dos 6rgdos do Poder Judiciério, a
excecdo do Supremo Tribunal Federal, do Protocolo de Investigacdo para llicitos
Cibernéticos, nos termos da Portaria CNJ no 291/2020, com a finalidade de
estabelecer os procedimentos basicos para coleta e preservacéo de evidéncias, bem
como para comunicacdo dos fatos penalmente relevantes ao 6érgdo de policia
judiciaria com atribuicéo para o inicio da persecucéao penal.

Paragrafo Unico. E interesse do Estado e da sociedade a investigacdo das
condutas ilicitas que danifiquem ou exponham a seguranca das redes e sistemas
computacionais ou que possam comprometer a disponibilidade, a integridade, a
confidencialidade e a autenticidade das informac8es no ambito do Poder Judiciério.

Art. 2° Assim que tomar conhecimento de Incidente de Seguranca em Redes
Computacionais penalmente relevante, devera o responsavel pelo 6rgao do Poder
Judiciario afetado comunica-lo de imediato ao orgdo de policia judiciaria com
atribuicdo para apurar os fatos.

Paragrafo unico. Considerado o incidente uma Crise Cibernética, o Comité de
Crise devera ser acionado, nos termos do Protocolo de Gerenciamento de Crises
Cibernéticas.

Art. 3° Protocolo de Gerenciamento de Crises Cibernéticas sera objeto de
reavaliacdo por ocasido da edicdo da Estratégia da Seguranca Cibernética e da
Informacdo do Poder Judiciario, também desenvolvida pelo Comité de Seguranca

Cibernética do Poder Judiciario, instituido pela Portaria CNJ no 242/2020, bem como
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remanescera passivel de atualizacdo a qualquer tempo, por meio de Portaria da
Presidéncia do CNJ, em razéo do dinamismo inerente ao tema.

Art. 4° Os orgaos do Poder Judiciario deverdo elaborar e formalizar plano de
acdo, com vistas a construcdo de seu Protocolo de Investigacdo para llicitos
Cibernéticos, no prazo maximo de sessenta dias a contar da publicacdo da Portaria
CNJ no 291/2020, comunicando imediatamente ao Conselho Nacional de Justica.

Art. 5° Esta Resolucao entra em vigor na data da publicacdo, revogando-se as
disposi¢cdes em contrério.

Ministro LUIZ FUX



